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Povzetek
Vse vedja uporaba informacijskih tehnologij (IT) v univerzitetnem okolju zahteva, da zagotovimo ustrezno stopnjo kakovosti, varnosti

in zaupanja v rezultate pri uporabi IT, Vse to lahko doseZemo z upravijanjem IT. Pomemben del le-tega pa je obvladovanje tveganj, ki
izvirajo iz uporabe IT. Namen tega prispevka je predstaviti pristop k obvladovanju IT tveganj, ki temelji na ogrodju za upravljanje
informacijske tehnologije COBIT in je nadgrajen z uporabo "Standarda za obvladovanje tvegan|” in standarda BS 7799. Najprej podamao
pregled navedenih treh pristopov in potem opisemo na$ pristop. Na koncu padamo Se zgled, kako bi lahko uporabili predlagani pristop
na primeru infarmacijskega sistema univerze za podrocje Studijske informatike.

Kljuéne besede: COBIT, “Standard za obvladovanje tvegan|®, BS 7799,

Abstract

IT Risk Management in the University Environment

The increasing use of information technology (IT) in the university environment raises the importance of achieving quality and security,
as well as satisfying fiduciary requirements of IT usage. These goals can be achieved through IT governance, an important part of
which is IT risk management. The aim of this paper is to present an approach to [T risk management that is based on the IT
governance framework COBIT and refined using of the standards "A Risk Management Standard” and BS 7799. We first give an
overview of these three approaches and then describe our appraach. Finally, we give an example of its usage in the Student Records

Information System.
Keywords: COBIT, A Hisk Management. Standard®, BS 7799.

1 Uvod
Univerzitetni informacijski sistem je zelo pomemben za dose-
ganje ciljev univerze, zato predstavlja pomembno sredstvo,
ki ga je treba ustrezno varovati. Upravljanje informacijske
tehnologije (angl. information technology governance) in ob-
vladovanje tveganj informacijske tehnologije (angl. IT risk ma-
nagement] nam pri tem lahko pomagata. Za upravljanje IT je
odgovoerno poslovodstvo. Uprauljanje IT zajema vodenje, or-
ganizacijsko strukturo in procese, ki zagotavljajo, da IT uni-
verze ohranja in razsirja strategijo in cilje univerze [16].
Dva glavna cilja upravljanja IT sta:
« zagotoviti, da bodo pri¢akovanja glede uporabe IT
izpolnjena;
« zagotoviti, da bodo tveganja, povezana z uporabo
IT ustrezno obvladovana.
V tem prispevku se bomo osredotodili na drugi
cilj.
Obvladovanje tveganj IT dodaja in ohranja vred-
nost organizacije [01]. Ohranjanje ali varovanje vred-
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nosti sredstev zajema tudi kontrole, s katerimi zni-
Zujemo tveganja na stopnjo, ki jo je opredelilo poslo-
vodstvo v procesu obvladovanja tveganj. Eden izmed
pogojev za ustrezno upravljanje IT je sistemati¢ni
pristop k obvladovanju tveganj. Poznamo ve¢ pristo-
pov, ponavadi pa se poslovodstvo odlodi za tisto kom-
binacijo obstojecih pristopov, ki je po njegovi presoji
za organizacijo najbolj ustrezna.

V financ¢nih organizacijah je obvladovanje tveganj
dolo¢eno z zakonom, za razliko od univerzitetnega
okolja, kjer je odlocitev glede obvladovanja tvegan;j
prepuiéena poslovodstvu. Slovenska zakonodaja med
drugim' doloca, da morajo banke v poslovanju upo-
Stevati slovenska standarda SIST BS 7799-2:2003 in SIST
ISO/IEC 17799:2003, ki ju izdaja slovenski institut za
standardizacijo oziroma drug pooblaseni organ (UL
RS st. 83/2004, 29.07.2004). Zahteva po obvladovanju
tveganja je opredeljena v standardu BS 7799-2:2002
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[05] v poglavju A.4.2 “Vzpostavitev in upravljanje
SUVI (sistema za upravljanje varovanja informacij)”.
Obvladovanje tveganj je velikega pomena v bankah,
kjer kakovost obvladovanija tveganj vpliva na zahteve
glede najnizje zakonske kapitalske obveznosti za
kritje tveganja. Tveganja IT uvrs¢amo med operativ-
na tveganija, ki so predmet Novega baselskega spora-
zuma (New Basel Capital Accord) oziroma Basel II
[04]. Spremljevalne dokumetne odprtega tipa, kot so
“Postopki dobre prakse za obvladovanje in nadziranje
operativnega tveganja” [03], je mogoce uporabiti tudi
v drugih okoljih, npr. prvo nacelo: “Nadzorni svet bi
moral pomembnejse vidike operativnih tveganj banke
obravnavati kot posebno in obvladljivo skupino tve-
ganj ter sprejeti in obcasno preverjati strategijo banke
v odnosu do operativnih tveganj. Strategija naj bi odra-
zala odpornost banke do teh tveganj in njeno pozna-
vanje in razumevanje posebnih znacilnosti tovrstnih
tveganj. Potrditi oz. sprejeti bi moral tudi osnovno ob-
liko organiziranosti za obvladovanje operativnega tve-
ganja in zagotoviti, da uprava dejansko izvaja svoje
naloge v zvezi z obvladovanjem tega tveganja.”

Namen tega prispevka je predstaviti metodo za ob-
vladovanje tveganj IT, ki bi bila primerna za univer-
zitetno okolje. Ceprav za univerze uporaba prej omen-
jenih standardov ni predpisana z zakonom, menimo,
da je uporaba le-teh lahko v pomo¢ pri uvajanju ob-
vladovanja tveganj IT v univerzitetnem okolju.

V naslednjem razdelku bomo opredelili obvlado-
vanje tveganj in predstavili nekatere mozne resitve za
zmanjSanje tveganj IT. Potem bomo predstavili nas
pristop k obvladovanju tveganj IT kot eno izmed mo-
gocih resitev (razdelek 3) in podali zgled uporabe tega
pristopa (razdelek 4). Na koncu bomo podali sklepne
ugotovitve.

2 Obvladovanje tvegan;j IT

Obstaja ve¢ definicij tveganja, npr. “moznost, da se
zgodi nekaj, kar bo vplivalo na cilje” [02]. V tem pri-
spevku bomo uporabili naslednjo definicijo: “kombi-
nacija verjetnosti dogodka in njegovih posledic (ISO/
IEC Guide 73)” [01], ker vkljucuje pozitiven in nega-
tiven vidik tveganja.

Obstaja tudi ve¢ definicij obvladovanja tvegan.
Ena izmed njih je “kultura, procesi in strukture, ki so
usmerjeni k uspesnemu obvladovanju moznih priloz-
nosti in neZelenih u¢inkov” [02]. V tem prispevku bo-
mo uporabili naslednjo definicijo: “proces, v katerem
se organizacija metodi¢no ukvarja s tveganji za vsako
aktivnost in sicer z namenom doseganja stalne koristi
v okviru vsake posamezne aktivnosti ter za portfelj
vseh aktivnosti” [01] in sicer zato, ker poudarja dose-
ganje ciljev.

Obvladovanije tveganj v splosnem je opisano v do-
kumentu “Standard za obvladovanje tveganj” (angl. “A
Risk Management Standard”) [01], ki je odprt standard
in so ga razvile vecje organizacije za obvladovanje tve-
ganj v Veliki Britaniji. Podobno velja za avstralsko-no-
vozelandski standard AS/NZS 4360:1999 “Obvladova-
nje tveganj” [02], ki pa je zaprt standard. Oba standar-
da podajata splodno ogrodje za obvladovanje tveganj,
ki ni odvisno od posamezne panoge. Pred kratkim je bil
objavljen se en dokument, ki opisuje ogrodje za obvla-
dovanje tveganj v podjetjih - COSO-ERM: “Enterprise
Risk Management Framework” [09] in je prav tako
splosne narave.

Do sedaj smo opredelili obvladovanje tveganj v
splosnem. V tem prispevku se bomo ukvarjali z obvla-
dovanjem tveganj IT, ki je del splognega obvladovanja
tveganj. Obvladovanije tveganj IT je usmerjeno pred-
vsem na operativna tveganja, ki so v Basel 11 [03] opre-
deljena na naslednji nacin: “tveganje izgube zaradi
neustreznih ali neuspesnih notranjih postopkov, lju-
di in sistemov ali zaradi zunanjih dogodkov”. Nekateri
primeri operativnih tveganj so: prekinitev poslovanja in
sistemske napake (napake v strojni in programski opre-
mi, telekomunikacijski problemi, izpadi sistema itn.),
napake pri izvedbi procesov in upravljanju postopkov
(napacen vnos podatkov, vzdrZevanje ali polnjenje po-
datkov v bazo, napa¢no delovanje sistema/modela,
vzdrzevanje referen¢nih podatkov, napaéni podatki o
komitentu itn.), poskodbe fizi¢nih sredstev (potresi,
pozari, poplave itn.) in drugi.

Obstaja vecje Stevilo dokumentov, ki opisujejo pro-
ces obvladovanja tveganj IT, nekateri pa se nanasajo
predvsem na varnostna tveganja IT:

1 Slovenska zakonodaja doloca, da morajo prireditelji pri trajnem prirejanju klasiénih iger na sreco pri uporabi programske, raéunalniske, mreZne in telekomuni-
kacijske opreme upostevati dolodila slovenskega standarda s podrodja varovanja informacij (UL RS St. 70/2000, 8. 8. 2000); druZbe za upravijanje morajo pri
svojem poslovanju smiselno upodtevati slovenski standard PSIST BS 7799 Kodeks varovanja informacij (UL RS §t. 802003, 14. 8. 2003); kiirindka druZba
mora pri poslovanju upostevati slovenski standard PSIST BS 7799 (UL RS st. 7/2003, 23. 01. 2003); pri druZbah za izdajo elektronskega denarja mora revizor
v dodatku revizorjevega porodila oceniti zlasti uskfajenost s slavenskim standardom PSIST BS 7799 (UL RS 5. 87/2002, 17. 10. 2002).
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« COBIT: Kontrolni cilji za IT in sorodne tehnologije
(angl. “Control Objectives for Information and Re-
lated Technology”) (07];

= P’D 30002:2002: Vodic¢ za oceno tveganj po BS 7799
(angl. “Guide to BS 7799 Risk Assessment”) [23];

« NIST 800-300: Vodi¢ za obvladovanje tveganj za
sisteme informacijske tehnologije — priporocila Na-
cionalnega instituta za standarde in tehnologijo
[21];

» ISO/IEC TR 13335-n: Informacijska tehnologija —
Smernice za obvladovanje varnosti IT (angl. “Infor-
mation Technology — Guidelines for the manage-
ment of IT security” [13];

« HB 231:2000: Smernice za obvladovanje tvegani
informacijske varnosti (angl. “Information Securi-
ty Risk Management Guidelines”) [10];

« CCTA Metoda za analizo in obvladovanje tveganj
[25];

« Microsoft Operations Framework v3.0: Obvlado-
vanje tveganj v operativi [20].

Podrobnejsi pregled drugih dokumentov s pod-
ro¢ja obvladovanja IT je podan v [18], opis enega
izmed pristopov (“Analiza varnostne ogrozenosti”) pa
v [17].

V naslednjem razdelku bomo podali kratek opis
treh standardov oziroma smernic, ki smo jih uporabili
pri oblikovanju nasega pristopa: COBIT [07], “Stan-
dard za obvladovanje tveganj” [01] in BS 7799 [05].
Zeleli smo uporabiti samo odprt pristop, opisan v
COBIT-u, vendar smo ugotovili, da potrebujemo bolj
podroben opis procesa obvladovanja tveganj. Tega
smo nasli v odprtem pristopu, opisanem v “Standar-
du za obvladovanje tveganj”. Vendar pa je ta stan-
dard splosne narave, mi pa smo potrebovali smernice
za obvladovanje tvegan] IT. Le-te smo nasli v zaprtem
pristopu BS 7799, ki je zelo razsirjen in velja za naj-
boljo prakso na podro¢ju varnosti IT.

2.1 COBIT: P03 “Oceniti tveganja”

COBIT [07] je izdal Institut za upravljanje IT in pred-
stavlja zbirko dokumentov, ki so najboljsa praksa za
upravljanje IT, kontrolo in zagotavljanje. Ve¢ina kom-
ponent COBIT je odprtega tipa.

COBIT ima 34 procesov in za vsak proces so opre-
deljeni podrobni cilji. Eden izmed teh procesov je PO9:
“Oceniti tveganja” (oznaka PO9 je okrajsava za “Pla-
niranje in organizacijo”, kar je ena od stirih domen, v
katere so razvriceni vsi procesi v COBIT-u). Proces PO9
ima na nizjem nivoju 8 kontrolnih ciljev [07]:
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« PO9.1: Ocena poslovnih tveganj (vzpostavitev
ogrodja za sistematitno oceno tveganij);

« P09.2: Pristop k oceni tveganj (opredelitev obsega,
metodologije, odgovornosti in veséin);

« P09.3: Opredelitev tveganj (poslovnih, regula-
tivnih, pravnih, tehnoloskih, povezanih s poslov-
nimi partnerji in s cloveskimi viri);

= P09.4: Merjenje tveganj (kvalitativno in kvantita-
tivno rangiranje tveganj);

= PO9.5: Plan aktivnosti za obravnavanje tvegani
(izogibanje, blazitev, prevzem ali prenos tveganja);

= PO9.6: Prevzem tveganja (formalen prevzem preo-
stalega tveganja);

« PO9.7: Izbira kontrol (kontrole, ki imajo najvecje
koristi in najmanjse stroske — angl. “quick win”);

« PO9.8: Zavezanost oceni tveganj (spodbujanje upo-
rabe ocene tveganija).

Primerjava COBIT-a in standardov ISO/IEC
17799:2000 ter ISO/IEC TR 13335 (in drugih) je podana
v [08].

Prednosti uparabe pristopa COBIT za obvladovan-
je tveganj IT sta:

« primernost za organizacije, ki Ze uporabljajo CO-
BIT;

= primernost za brezplacen prenos znanja (odprt
pristop).

Pomanjkljivosti uporabe pristopa COBIT pa sta:

= zahtevnost in pomanjkanje formalnega izobra-
Zevanja za organizacije, ki Se ne uporabljajo CO-
BIT-a;

= uporaba COBIT-a ni tako razsirjena kot uporaba
BS 7799.

2.2 “Standard za obvladovanje tveganj” (SOT)
Standard za obvladovanje tveganj (SOT) [01] je odprt
standard, ki so ga razvile vecje organizacije za obvla-
dovanje tveganj v Veliki Britaniji: (1) Institut za obvla-
dovanje tveganj (IRM), (2) ZdruZenje menedZerjev za
zavarovanja in tveganja (AIRMIC) in (3) ALARM Na-
cionalni forum za obvladovanje tveganj v javnem sek-
torju (ALARM). Standard za obvladovanje tveganj
predstavlja najboljso prakso, ki jo organizacije lahko
uporabijo za primerjavo oziroma merjenje. V skladu
s tem standardom je proces obvladovanja tveganj
sestavljen iz naslednjih korakov:
« Korak 1: Strateski cilji organizacije;
« Korak 2: Ocena tveganja;
» Korak 3: Porocanje in komuniciranje o tveganjih
(Groznje in priloZnosti);
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« Korak 4: Odlocitev;

« Korak 5: Obravnavanje tveganj (izbira in uvedba
ukrepov za obravnavanije tveganj, stroski in koristi
kontrol);

« Korak 6: Porocanje o preostalem tveganju (notra-
nje, zunanje);

« Korak 7: Nadzor in pregled procesa obvladovanja
tveganj (spremembe, zagotavljanje).

Drugi korak ima naslednje podkorake:

« Korak 2.1: Analiza tveganj;

« Korak 2.1.1: Opredelitev tveganj (strateska, opera-
tivna, finan¢na, obvladovanje znanja, skladnost);

« Korak 2.1.2: Opis tveganj (strukturiran format, ki
zajema naziv, obseg, naravo, deleznike, kvanti-
fikacijo, tolerance/odnos do tveganj (angl. risk tole-
rance/appetite), obravnavanje tveganj in kontrolne
mehanizme, mozne aktivnosti za izboljsavo, razvoj
strategije in politike);

= Korak 2.1.3: Ocena tveganja (kvantitativna, semi-
kvantitativna, kvalitativna);

= Korak 2.2: Ovrednotenje tveganj (primerjava oce-
njenih tveganj glede na izbrani kriterij, stroski/ko-
risti, regulativne zahteve, socioekonomski in okolj-
ski dejavniki).

Prednosti uporabe 50T sta:

= enostavnost;

= primernost za brezplacen prenos znanja (odprt
pristop).

Pomanjkljivosti pristopa SOT pa sta:

« ne vsebuje posebnosti obvladovanja tveganj IT;

« uporaba SOT ni tako razsirjena kot uporaba BS
7799.

2.3 Standard BS 7799-2:2002

Standard BS 7799-2:2002 “Sistemi za upravljanje varo-

vanja informacij - specifikacija s smernicami za upo-

rabo” [05] opredeljuje naslednje korake vzpostavitve

sistema za upravljanje varovanja informacij (SUVI):

= Opredeliti namen SUVL;

= Opredeliti politiko SUVL;

= Opredeliti sistematicen pristop k ocenjevanju tve-
ganja;

« Dolotiti tveganja;

» Oceniti tveganja;

« Dolo¢iti in ovrednotiti moznosti za obravnavanje
tveganja;

« Izbrati kontrolne cilje in kontrole za obravnavan-
je tveganj;

= Pripraviti izjavo o primernosti;
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= Pridobiti odobritev vodstva za preostala predlagana
tveganja in odobritev za uvedbo in izvajanje SUVI.
V dokumentu PD 3002: 2002 [23] so podane smer-

nice za uporabo standarda BS 7799. V skladu s PD

30002:2002 je proces obvladovanija tveganj sestavljen

iz naslednjih korakov:

= Korak 1: Opredelitev sredstev (izhod: popis sred-
stev, lokacij in lastnikov);

« Korak 2: Vrednotenje sredstev (izhod: pomen vsa-
kega sredstva);

» Korak 3: Opredelitev varnostnih zahtev (izhod:
seznam grozenj in ranljivosti za vsako sredstvo,
pravne/pogodbene in poslovne zahteve za vsako
sredstvo);

= Korak 4: Ocena varnostnih zahtev (izhod: ocena za
vsako varnostno zahtevo);

« Korak 5: Izracun varnostnih tveganj (izhod: sez-
nam izmerjenih tveganj za vsako sredstvo);

= Korak 6: Opredelitev in ovrednotenje moZnosti za
obravnavanje tveganj (izhod: moZnosti obravna-
vanja tveganja za vsako tveganje);

« Korak 7: Izbor varnostnih kontrol (izhod: izbrane
kontrole za vsako tveganje).

Prvi korak je v [12] predstavljen z uporabo pro-
cesnega pristopa:

« Korak 1.1: Opredelitev poslovnih procesov znotraj
obsega;

= Korak 1.2: Opredelitev povezav med izbranimi
procesi;

» Korak 1.3: Opredelitev sredstev za izbrane proce-
se: informacijski vhodi, izhodi, zapisi in viri (¢lo-
veski viri, okolje, oprema, orodja, komunikacije in
drugo).

Razumevanje in komunikacijo pri zacetnih korakih
je mogoce izboljsati z grafi¢no predstavitvijo procesov in
sredstev.

Prednosti pristopa BS 7799 so:

« razSirjenost uporabe in dolocila v zakonodaji;

= podprtost z ustrezno dokumentacijo in izobraze-
vanjem;

= moznost certificiranja.

Pomanijkljivosti pristopa BS 7799 pa sta:
= ni primeren za brezplaten prenos znanja (zaprt

pristop);

« Oomejen je samo na varnostna tveganja.

3  Opis pristopa “UN-0T”
Pristop “UN-OT” (univerzitetno okolje — obvladovanje
tveganj), ki ga predlagamo za obvladovanje tveganj IT
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v univerzitetnem okolju, temelji na pristopu COBIT in
je nadgrajen z uporabo pristopov SOT in BS 7799.
Pristop “UN-OT” vkljucuje tiste dele prej omenjenih
pristopov, ki so po naSem mnenju najbolj primerni za
uporabo v univerzitetnem okolju.

Pristop COBIT smo izbrali za osnovo zato, ker je
odprt in ker imamo na univerzi Ze nekaj izkudenj z
njegovo uporabo. Da bi zmanjsali pomanijkljivost gle-
de zahtevnosti, smo ga nadgradili z uporabo pristopa
SOT, ki je zelo enostaven za uporabo. Ker pa SOT ni
prilagojen za tveganja IT, smo koncno prilagoditev
izvedli z uporabo pristopa BS 7799.

V okviru pristopa “UN-5OT” smo proces obvlado-
vanja tveganj razdelili na 7 korakov, katerih opis sle-
di v nadaljevanju. Pri vsakem koraku je v oklepaju na-
veden pristop, ki je bil uporabljen kot osnova za nje-
govo oblikovanje.

» Korak 1: Strateski cilji organizacije na podrocju IT

(pristop SOT);

« Korak 2: Opredelitev in ovrednotenje sredstev

(pristop BS 7799);

« Korak 3: Ocena groZenj in ranljivosti (pristop BS

7799);
= Korak 4: Merjenje tveganj (pristopi COBIT, SOT,

BS 7799);

« Korak 5: Prevzem tveganj (pristopi COBIT, SOT,

BS 7799);
= Korak 6: Obravnavanje tveganj (pristopi COBIT,

SOT, BS 7799);

« Korak 7: Nadzor in pregled (pristop SOT).

3.1 Strateski cilji organizacije na podrocju IT

Proces obvladovanja tveganj se pri¢ne z opredelitvi-
jo strateskih ciljev organizacije na podrocju IT [01], ki
so ponavadi navedeni v ustreznih strateskih doku-
mentih.

V tem koraku opredelimo cilje in jim dolo¢imo priori-
teto: zelo visoka (ZV), visoka (V), srednja (S) in nizka (N).
Zacilje z najvisjo prioriteto opredelimo procese. En cilj
ima lahko ve¢ procesov: za vsak proces najprej oprede-
limo njegovo prioriteto, nato pa dolo¢imo Se povezave
med procesi [12]. Pri tem nam je lahko v pomoc¢ graficna
predstavitev obsega v obliki diagrama procesov.

Rezultat prvega koraka je register ciljev in procesov.
Register ciljev in procesov vkljucuje Stevilko cilja, naziv
cilja in njegovo prioriteto. Za vsak cilj so v registru na-
vedeni procesi, ki so potrebni za doseganje tega cilja.
Opis vsakega procesa obsega Stevilko procesa, naziv
procesa in njegovo prioriteto.
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Viri za obvladovanje tveganja so pogosto omejeni
in ponavadi ni mogoce izvesti ocene tveganj za vse
cilje Ze pri prvem poskusu. Zato izberemo cilje in pro-
cese, ki imajo najvisjo prioriteto in so v nasem obsegu.

3.2 Dpredelitev in ovrednotenje sredstev

V tem koraku najprej opredelimo sredstva za izbrane
procese: informacijske vhode, izhode, zapise in vire
(cloveske vire, okolje, opremo, orodja, komunikacije
in drugo). Potem dolocimo pomen vsakega sredstva:
zelo visok (ZV), visok (V), srednji (S) ali nizek (N).
Pravilnost ocene pomena preverijo lastniki procesov
in poslovodstvo [12].

Rezultat opredelitve in ovrednotenja sredstev je
register sredstev, v katerem so za vsak proces iz kora-
ka 1 navedena pripadajoca sredstva (Stevilka in naziv
sredstva), njihova lokacija, lastnik in pomen.

3.3 Ocena grozZenj in ranljivosti

Standardi, ki obravnavajo obvladovanje tveganj IT,
vkljucujejo opredelitev groZenj in ranljivosti. Poveza-
va med tveganjem, groZnjo in ranljivostjo je podana
v [13]: tveganije je moznost, da bo dolo¢ena groznja
izrabila ranljivost sredstva ali skupine sredstev in
povzrocila $kodo ali unicenje sredstev.

Groznja je moZen vzrok neZelenega incidenta, ki
ima lahko za posledico skodo na sistemu ali v orga-
nizaciji (npr. pozar v sistemski sobi). Ranljivost je
pomanjkljivost sredstva ali skupine sredstev, ki jih
lahko groZnja izrabi [13] (npr. pomanjkanje proti-
pozarne zascite v sistemski sobi). Nekateri seznami
splosnih grozenj in ranljivosti so odprtega tipa, npr.
[22], [19] in [11].

V tem koraku opredelimo groZnje in ranljivosti za
sredstva, ki so navedena v registru sredstev, Za namen
tega prispevka bomo kombinacijo groznje in ranljivosti
poimenovali skodni dogodek. Za vsak Skodni dogodek
moramo oceniti verjetnost, da se bo zgodil, ter pos-
ledice tega dogodka. V oceno groZenj in ranljivosti lah-
ko vkljuc¢imo oceno priloznosti (pozitivni vidik tvegan-
ja). V tem primeru moramo oceniti verjetnost, da se bo
priloZnost realizirala ter posledice njene realizacije.

Rezultat ocene groZenj in ranljivosti je register
groZenj in ranljivosti, v katerem so za vsako sredstvo iz
koraka 2 navedene vse groznje (Stevilka groZnje in na-
ziv groznje), za vsako groznjo pa vse ranljivosti (Stevil-
ka ranljivosti, naziv ranljivosti). Vsako kombinacijo
groznje in ranljivosti oznacimo kot skodni dogodek
ter ocenimo njegovo verjetnost in mozne posledice.
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3.4 Merjenje tveganj
V ¢etrtem koraku izracunamo tveganje glede na vred-
nosti sredstev, grozenj in ranljivosti. Izracun tvegan-
ja je lahko kvalitativen ali kvantitativen. V pristopu
UN-OT smo uporabili kvalitativen nacin, ki je pred-
stavljen v tabeli 1. Vsak element tabele predstavlja
stopnjo tveganja v odvisnosti od verjetnosti, da pride
do nekega skodnega dogodka, in posledic, ki jih ta
$kodni dogodek ima za organizacijo.> Ce je npr. ver-
jetnost dogodka visoka in posledica srednja, je stop-
nja tveganja visoka.

Rezultat merjenja tveganj je register tveganj, ki za
vsak Skodni dogodek iz koraka 3 vsebuje izracunano
stopnjo tveganja tega dogodka [12].

Tabela 1. Merjenje tveganj

Verjetnost Nizka Srednja Visoka Zelo visoka
/Posledica

Nizka Nizka Srednja Srednja Visoka

Srednja Srednja Srednja Visoka Visoka P
\_nsuka _Srednia Visoka E Visoka Zeio ;isoka A
Zelo visoka Visoka Visoka Zelo visoka  Zelo visoka

3.9 Prevzem tveganj

V petem koraku poslovodstvo doloéi stopnjo tvega-
nja, ki je e sprejemljiva. Stopnja sprejemljivega tve-
ganja doloca profil tveganj, ki je osnova za profil kon-
trol (korak 6).

Uporabili smo stopnjo sprejemljivega tveganja, Ki
je podana v tabeli 2. Ce je stopnja tveganja nizka ali
srednja, potem bo poslovodstvo sprejelo tveganje. Ce
pa je stopnja tveganja visoka ali zelo visoka, potem
poslovodstvo tveganja ne bo sprejelo.

Tabela 2: Stopnja sprejemljivega tveganja

Verjetnost Nizka Srednja Visoka Zelo visoka
/Posledica

Nizka Nizka Srednja Srednja Visoka
Srednja Srednja Srednja Visoka Visoka
Visoka  Srednia  Visoka  Visoka  Zelo visoka
Zelo visoka Visoka Visoka Zelo visoka  Zelo visoka

Rezultat tega koraka je dopolnjen register tveganj,
v katerem je za vsako tveganje dodana 3e stopnja

okolju

sprejemljivega tveganja. Tako dopolnjenen register
predstavlja t. i. “profil tveganj”, ki prikazuje, katera
tveganija je poslovodstvo sprejelo in katerih ne [12].

3.6 Dbravnavanje tveganj

V tem koraku poslovodstvo izbere nacin obravnavan-

ja tveganj. MoZni nacini obravnavanja so Stirje (angl.

“4T"):

« zmanjsanje tveganja (angl. treat);

« prenos tveganja (angl. transfer);

= izogibanje tveganju (angl. terminate) in

= sprejem tveganja (angl. tolerate).

Za tveganja, za katera je poslovodstvo izbralo prvi
nacin (tj. zmanjSanje tveganja), lahko izberemo kon-
trole iz standardov oziroma smernic, kot so:*

« BS7799 [05);

« COBIT [07);

» ISF: “The standard of good practice for informa-
tion security” [14];

« BSI “The Baseline Protection Manual” [06];

« OIT: “Information Security Guideline for NSW
Government — Part 3: Information security base-
line controls” [22];

» SSE-CMM: “System Security Engeneering Capabil-
ity Maturity Model” [15] in drugi.

Rezultat obravnavanja tveganj je register tveganj,
ki poleg elementov, navedenih v tocki 3.5, vkljucuje
$e nadin obravnavanija in kontrole, stopnjo zagotavlja-
nja ter stopnjo preostalega tveganja.

3.7 Nadzor in pregled

Z nadzorom pridobimo zagotovilo, da so kontrole
ustrezne in da zaposleni razumejo in izvajajo pred-
pisane postopke [01]. Tveganja niso nikoli stati¢na,
zato je potreben nadzor in pregled tveganj, ki zago-
tavlja azurnost registra tveganj.

Rezultat obravnavanja tveganj je register tveganj,
ki poleg elementov, navedenih v tocki 3.6, vkljucuje
e dopolnitve, pripravljene na osnovi porocil o nadzo-
ru in pregledu.

4 Primer uporahe pristopa UN-0T

Uporabo pristopa UN-OT bomo podali na namislje-
nem primeru informacijskega sistema za podrocje Stu-
dijske informatike.

2 Vrstice tabele predstavifajo stopnjo verjetnosti, da pride do Skodnega dogodka, stolpci pa resnost posledic, ki jih le-ta povzrodi.
3 ta namen so uporabne tudi naloge za pridobitev certifikatov s podrodja varnost! informacij [24).
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4.1 Strateski IT cilji organizacije
I1zhajali bomo iz predpostavke, da je eden izmed ciljev
univerze nuditi uporabnikom (predvsem profesorjem
in sStudentom) visoko kakovost administrativnih sto-
ritev. Ta cilj je povezan z informacijskim sistemom za
podrodje studijske informatike, ki je del univerzitet-
nega informacijskega sistema in vsebuje naslednje
module:

« obdelava vpisnih podatkov (zajem podatkov o
vpisanih Studentih, seznami vpisanih Studentov,
razna slatistiéna porocila);

« izpitna evidenca (razpisovanje izpitnih rokov, pri-
javaljanje na izpite, podatki o doseZenih ocenah);

= evidenca diplomantov (administrativni postopki
od dviga teme do zagovora, izdelava priloge k
diplomi, seznami diplomantov);

« analize uspesnosti Studija (prehodnost iz letnika v
letnik, napredovanije Ciste generacije, analiza oprav-
ljanja izpitov pri posameznih predmetih, povprec-
ne ocene, rang lestvica studentov).

Informacijski sistem je realiziran kot spletna aplikaci-
ja, ki uporabnikom omogoca oddaljen dostop do podat-

kov, kar je Se posebej pomembno za Studente in profe-
sorje, ki lahko uporabljajo sistem od koderkoli, pomem-
bno je le, da imajo na razpolago dostop do interneta.

Za doseganije na zacetku omenjenega cilja so naj-
pomembnejsi tisti procesi, v katere je vkljucenih najvec
uporabnikov. V naSem primeru sta to obdelava vpisnih
podatkov in izpitna evidenca, ker vkljucujeta komuni-
kacijo s profesorji in Studenti, ki priakujejo dogovor-
jeni nivo storitev.

Rezultat tega koraka je register ciljev in procesov,
podan v tabeli 3. Na enak nacin bi lahko opisali $e
druge cilje in za vsak cilj dolocili procese, ki so potreb-
ni za njihovo realizacijo.

4.2 Opredelitev in ovrednotenje sredstev

Rezultat tega koraka je register sredstev, podan v
tabeli 4. Vrednost sredstev se nanasa na pomembnost
sredstev pri izvajanju izbranih procesov, kar je moZno
zapisati v komentarju. Vrednosti sredstev naj bi do-
locili lastniki procesov in poslovodstvo. Na koncu je
podan rang vsakega sredstva, ki odraZa prioriteto tega
sredstva.

1D Cilja Opis Prioriteta ID procesa Opis Prioriteta Komentar
1 2 3 1q 5 6 17
Co01 Zagotoviti uporabnikom Zelo visoka POO1 Obdelava Zelo visoka i

visoko kakovost
administrativnih storitev

vpisnih podatkov

POO2 lzpitna evidenca Zelo visoka Problemi
v preteklosti
Drugi cilji
Tabela 3; Korak 1: Strateski IT cilji organizacije
ID Sredstva  Opis Lastnik Lokacija Pamen sredstva  Rang Komentar
1 2 3 q 5 B 1
5001 Programi za vodenje Vodja oddelka IT Streinik Zelo visoka 1 Kljutna komponenta
izpitne evidence fakultete
5002 StreZnik Vodja oddelka IT Sistemska soba Visoka 2
fakultete
S003 Podatki o izpitnih rokih Vodja &tudentske Studentska Visoka 3
pisarne pisarna
5004 Podatki o Studentih, Vodja Studentske Studentska Visoka 4
ki so prijavljeni na izpit pisarne pisarna
5005 Podatki o vpisanih Studentih Vodja Studentske Studentska Srednja S
pisarng pisarna
5006 Zaposleni v &tudentski pisarni Studentska Visoka B
pisarna

Druga sredstva

Tabela 4: Korak 2: Opredelitev in ovrednotenje sredstev za cilj CO01 in proces PO02
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4.3 DOcena groZenj in ranljivosti

V tem koraku opredelimo groZnje in ranljivosti za
vsako sredstvo. Za vsak skodni dogodek (kombinaci-
Ja groznje in ranljivosti) ocenimo verjetnost in pos-
ledico. Ocene podajo lastniki in uporabniki sredstev.
Zgled za sredstvo S001 je podan v tabeli 5, ki je del
registra grozenj in ranljivosti.

4.4 Meritev tveganj

Sedaj moramo doloditi stopnjo tveganja za vsak skod-
ni dogodek. Stopnjo tveganja izracunamo kot
produkt verjetnosti dogodka in posledice dogodka
(glej tabelo 1).

V tabeli 6 je podan zgled meritve tveganj za
Skodne dogodke D001 (napaka v programski opremi
kot posledica nizke kakovosti specifikacij programske
opreme), D002 (napaka v programski opremi kot pos-
ledica nizke stopnje sodelovanja z uporabniki) in
D003 (napaka v programski opremi kot posledica niz-
ke stopnje kakovosti testiranja programske opreme),
do katerih lahko pride zaradi groznje G001 (napake v
programski opremi) in ranljivosti RO01 (nizka kako-
vost specifikacij programske opreme), R002 (nizka
stopnja sodelovanja z uporabniki) in R0O03 (nizka stop-
nja kakovosti testiranja programske opreme).

4.5 Prevzem tveganja

V praksi bi bilo predrago, ¢e bi se ukvarjali z vsemi
tveganji. Zato poslovodstvo doloci pomembnost tve-
ganj in prioriteto porabe pogosto omejenih virov z
namenom izboljSanja stopnje tveganja.

1D dogodka Verjetnost Posledica lzratunana Komentar
stopnjatveganja
(2x3)
1 2 3 4 5
D001 Zelo visoka  Zelo visoka  Zelo visoka Kljuéna
komponenta
poo2 Zelo visoka Zelo visoka Zelo visoka
D003 Zelovisoka  Zelo visuka  Zelo visoka Kljugna
komponenta

Tabela 6. Korak 4: Merjenje tveganj za dogodke D001, DOO2 in DOO3

Stopnja sprejemljivega tveganja doloca stopnjo
tveganja, ki ga je poslovodstvo e pripravljeno spre-
jeti. Ce stopnja sprejemljivega tveganja ni enaka stop-
nji izracunanega tveganija, nastopi razkorak, ki ga
skusamo premostiti v koraku obravnavanja tveganj.
Navedeno lahko zapiSemo v obliki formule:

Razkorak = + Izracunana stopnja tveganja

- Stopnja sprejemljivega tveganja

V tabeli 7 je podan zgled za dogodke D001, D002
in D003. Za dogodka D001 in D003 je stopnja sprejem-
liivega tveganja nizka, za dogodek D002 pa je stopnja
sprejemljivega tveganja srednja. To pomeni, da bo po-
slovodstvo moralo ukrepati tako, da se bo izra¢unana
stopnja tveganja zniZala in postala enaka sprejemljivi,
tj. nizka za dogodka D001 in D003 oziroma srednja za
dogodek D002. Da bi premostilo razkorak, lahko
poslovodstvo visoka in zelo visoka tveganja zmanjsa,
prenese ali se jim izogne.

ID Groinje Groinja 1} Ranljivost Dogodek  Verjetnost Posledica
Ranljivosti

1 2 3 a4 _ ] B 7

G001 Napake v programski opremi  ROD1 Nizka kakovost specifikaci] programske opreme  DDOA1 Zelo visoka  Zelo visoka
RO0O2 Nizka stopnja sodelovanja 2 uporabnikom poo2 Zelo visoka  Zelo visoka
ROO3 - Nizka kakovost testir'a—nia programske opreme D003 Zelo visoka  Zelo visoka

G002 Uporabniske napake ROD4 Nizka kakovost funkcije nudenja pomoti D004 Srednja Srednja

- ROO5  Nizka kakovost navodil DODS  Srednja  Srednia

G003 Napake v podatkih ROOB Nizka kakovost vhodnih kontrol D006 Srednja Zelo visoka
ROO7 Nepricakovane vrednosti Doo7 Nizka Z‘e-lc visoka

Oruge groZnje

Tabela 5. Korak 3: Ocena groZenj in ranljivosti za sredstve 5001
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1D dogodka  lzrafunana Stopnja Komentar

stopnja sprejemljivega

tveganja tueganja
1 2 3 4
D001 Zelo visoka Nizka Razkorak

(Zelo visoka - Nizka)
poo2 Zelo visoka Srednja Razkorak
(Zelo visoka - Srednja)

DOo03 Zelo visoka Nizka Razkorak

[Zelo visoka - Nizkal

Tabela 7: Korak 5: Stopnja sprejemljivega tveganja za dogodke D001, D002
in D003

4.6 Obravnavanje tveganj

Potem ko je bila v koraku 5 dolo¢ena stopnja Se spre-
jemljivega tveganja, v koraku 6 izberemo tveganja, s
katerimi se bomo najprej ukvarjali. Ker Ze imamo pro-
fil tveganj (korak 5), lahko ustrezno prilagodimo profil
kontrol. Kontrole izberemo tako, da je stopnja tvegan-
ja, ki Se ostane po uvedbi ustrezne kontrole, manjsa ali
enaka stopnji sprejemljivega tveganja. Navedeno lah-
ko zapiSsemo v obliki formule:

Stopnja
preostalega tveganja = + Izracunana stopnja tveganja
- Stopnja zagotavljanja

Kontrole, s katerimi Zelimo doseci zahtevano stop-
njo zagotavljanja, lahko izberemo iz ogrodja COBIT,
standarda BS 7799 ali drugih dokumentov, navedenih
v tocki 3.6. Izbor ustreznih kontrol opravi poslovod-
stvo.

V tabeli 8 je prikazan del registra tveganj, iz katere-
ga so razvidne kontrole, ki lahko pripomorejo k zmanj-
sanju tveganija zaradi dogodka D003.

Pri dolocitvi kontrol smo izhajali iz naslednjih pro-
cesov ogrodja COBIT [07]:

« COBIT AI5: “Namestiti in potrditi sisteme” ter
« COBIT Al6: “Obvladovati spremembe”.

V teh procesih so vkljucene naslednje kontrole:

» distribucija programske opreme je dovoljena samo
po izvedenem testiranju;

= testiranje se izvaja v okolju, ki ustreza produkcij-
skemu okolju;

« napake po testiranju se analizirajo in izvedejo se
ustrezne aktivnosti.

4.7 Nadzor in pregled

V tem Kkoraku izvajamo nadzor in pregled tako, da
analiziramo incidente in ugotavljamo stopnjo sklad-
nosti s standardi in postopki. Eden izmed moZnih
rezultatov je del registra tveganj, podan v tabeli 9.

5 Sklep

Dva osnovna cilja upravljanja IT sta: zagotoviti, da bo
uporaba IT dala pricakovane rezultate, in zagotoviti,
da bodo tveganja IT ustrezno obvladovana. Uspesno
obvladovanje tveganj IT je pomembno za univerzo,
ker pomaga dodati in zascititi vrednost njenih sred-
stev, kot je univerzitetni informacijski sistem.

V prispevku smo predstavili pristop k obvladova-
nju tveganj IT v univerzitetnem okolju, ki smo ga
poimenovali UN-OT. Na3 pristop temelji na odprtem
ogrodju za upravljanje informacijske tehnologije
COBIT in je nadgrajen z uporabo odprtega standarda

10 dogodka  lzragunana Stopnja Kontrole Stopnja Stopnja Komentar
stopnja sprejemljivega zagotavljanja preostalega
tveganja tveganja tveganja
1 2 3 4 5 B 7
D003 Zelo visoka Nizka COBIT AIS, AIB Visoka Nizka Hitra izbolj5ava
Distribucija programske (Zelo visoka — Visoka) {ang. guick win)
opreme Je dovoljena samo
po izvedenam testiranju
-y = COBIT AI5, AIB Zelo visoka Nizka Visji stroski
Testiranje se izvaja (Zelo visoka — Zelo visoka)  priprave ustreznega
v okolju, ki ustreza testnega okolja
produkeijskemu okolju
COBIT A5, AIB Srednja Srednja Reaktivni pristop

Napake po testiranju se
analizirajo in izvedejo se
ustrezne aktivnosti

(Zelo visoka — Srednjal

Tabela B: Korak 6: Obravnavanje tveganj za dogodek D003
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10 dogodka  lzraEunana Stopnja Kontrole Stopnja Stopnja Nadzor in pregled
stopnja sprejemljivega zagotavljanja preostalega
tveganja tveganja tveganja
1 2 3 4 5 B 7
D003 Zelo visoka Nizka COBIT AIS, A6 Visoka Nizka Testiranje se izvaja vedno.
Distribucija programske
opreme je dovoljiena samo po
izvedenem testiranju
COBIT A5, AI6 Zelo visoka Nizka Okalje, ki ustreza produkciiskemu,
Testiranje se izvaja v okolju, bo pripravijeno do roka X.
ki ustreza produkeijskemu okolju
COBIT AIS, Al Srednja Srednja Vzroki napak niso bili ugotovljeni

Napake po testiranju se
analizirajo in izvedejo se
ustrezne aktivnosti

za X % vseh napak.

Tabela S: Korak 7: Nadzor in pregled za dogodek D003

“Standard za obvladovanje tveganj “ (SOT) in zaprte-
ga standarda za varovanje informacij BS 7799. Da bi
ilustrirali ustreznost pristopa UN-OT za univerzitet-
no okolje, smo predstavili njegovo uporabo na prime-
ru informacijskega sistema za podrocje Studijske in-
formatike. V prikazanem primeru smo se lotili zmanj-
Sevanja stopnje tveganja napak v programski opremi
z uvedbo kontrol, ki zagotavljajo visjo kakovost testi-
ranja programske opreme.
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