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Obvladovanje tveganj je ena temeljnih nalog poslovodnih delavcev - zanj so tudi odgovorni; ta ¢lanek zeli prispe-
vati njihovi boljsi obvescenosti in s tem bolj$i kakovosti njihovih odloéitev. Verjetno najsiréa splo$na nevar-
nost, ki grozi vsem informacijskim sistemom, so rac¢unalniski virusi. To je posebna vrsta zlonamernih progra-
mov. Poleg orisa nastanka in delovanja virusov bo v prispevku tudi oris nekaterih doslej avtorju znanih ali
predvidljivih vplivov na poslovne in druge organizacijske sisteme v celoti, tveganj v zvezi s tem in ukrepov, ki
jih je v zvezi s tem mogoce storiti. Opozorilo: bralci, ki bodo v prispevku iskali napotke, kako virus napisati,

se bodo trudili zaman.

0 0 racunalniskih virusih in njihovem
nastajanju

Od kod izraz 'virus' v racunalnistvu? V biologiji 'virus'
pomeni - zelo poenostavljeno - bioloski pojav, ki ga
nekateri teoretiki umescajo med Zivo in neZivo; virus
se more v celici razmnozevati (lastnost Zivega), a ga je
mogoce kristalizirati (najveckrat lastnost nezivega)'.
Pri tem celica praviloma propade. Ce vzamemo, da je
dednostna snov v jedru celice program, po katerem
deluje celica, je virus program vrinjenec, ki skupaj z
izvirnim programom celice uporabi celicne meha-
nizme za svoje razmnoZevanje. Ena vrsta zlona-
mernih programov je dovolj podobna Zivim virusom,
da so jo poimenovali po njej. Ra¢unalniski virus v naj-
Sirsem smislu je vsak zlonamerni program ali njegov del,
ki z vednostjo in po nacrtu avtorja dela reci, ki jih upo-
rabnik ali kupec ne Zeli. Ra¢unalniski virus v oZjem
smislu je izvedljiva koda, ki se vrine v racunalniski
program ali programe in jih uporabi kot okolje za
razmnozevanje. Ob primerjavi s poenostavljenim ori-
som bioloskega virusa ugotovimo podobnosti in raz-
like. Pri razmnoZevanju ra¢unalniskih virusov racu-
nalnik in informacijski sistem ne propadeta vedno,
ampak je Skoda odvisna od tipa virusa. V medijih in
za lai¢no bralstvo se izraz 'racunalniski virus' veci-
noma uporablja nespecifi¢no za vsak zlonamerni pro-
gram, ki se je sposoben samodejno Siriti na kakrsen
koli nadin, véasih pa tudi za vsak zlonameren pro-
gram, tudi ¢e se ne Siri samodejno. V nadaljevanju
bomo izraz virus uporabljali v pomenu vsakega
zlonamernega programa, ki se je sposoben samodejno
Siriti.

1 ‘'Virus'-> 'sluz; strup' (iz lat.) (Slovar tujk, F. Verbinc, I. 1974, stan 758).
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1 Nekatere poti in moznosti Sirjenja
racunalniskih virusov

1.1 Kje lahko pricakujemo racunalniske viruse
Sprva so se virusi Sirili z izmenjavo programov na dis-
ketah in podobnih medijih in so bili dokumenti z be-
sedilom nenevarni, kar je dolgo veljalo tudi za besedi-
lo v elektronski posti. Zdaj dokumenti z besedilom (na
primer MS Word) omogocajo avtomatizacijo, ki se jo
da zlorabiti. Vsak tip dokumenta, v katerem je
mogoce izdelati kakrinekoli izvedljive postopke tako,
da stecejo samodejno brez zavestne odlocitve prejem-
nika (makro, skripti in podobno), je ranljiv za viruse.

Besedilo v elektronski posti je pogosto iz navadne-
ga besedila (plain text), ki je pri marsikaterih uporab-
nikih za elektronsko posto privzeto - preslo v
obogateno besedilo (rich text), HTML ali podobno.
Vsako od teh okolij je med tem ¢asom dobilo
moznosti, da ali vsebuje ali naslavlja dejavno vsebino,
ki je lahko zlonamerna. Nekateri programi za ravna-
nje z elektronsko posto taka sporocila odpirajo tudi
samodejno. Verjetno tudi XML omogoca dejavno vse-
bino. Ce jo, je tvegan medij.

1.2 Po katerih poteh nas lahko dosezejo
racunalniski virusi

Racunalniski virusi nas torej lahko dosezejo po prav
vsaki poti, po kateri nas lahko dosezejo podatki. Ce
upostevamo psihologijo piscev racunalniskih virusov,
lahko domnevamo, da skus$ajo biti u¢inkoviti. To
pomeni, da bodo po eni plati merili na nacine, s ka-
terimi je mogoce doseci 'veliko trzisce', po drugi plati
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pa na take, pred katerimi je obramba slaba. Trenutno
je najpogostejsi cilj elektronska izmenjava podatkov
po omreZzjih - po posti, okuZenih straneh, ki jih
obiscete, po klepetalnicah in podobnem. Kaze, da je
ranljiva tudi sedanja izvedba izmenjave sporocil (di-
rect messaging), to pa velja tudi za posodobitve upo-
rabnikove programske opreme in podobno. Dogajalo
se je Ze, da je bil virus v izvirni programski opremi
znanega velikega proizvajalca®. Tako je bilo na primer
v gonilniku miske in v novi razlicici programa za de-
komprimiranje - prav tedaj, ko je bila prav ta potreb-
na za namestitev nove razlicice protivirusnega progra-
ma enega znanih izdelovalcev. Vec¢ sodobnih virusov
daje videz, da gre za Microsoftovo opozorilo o var-
nostni vrzeli in za njihov popravek zanjo. Premalo po-
zoren uporabnik ali celo administrator ga utegne
sproziti in to v administratorskem okolju, kjer pode-
duje administratorjeve pravice tudi virus! Enako po-
gosto uporabljajo sodobni virusi za Sirjenje dostop do
omreznih diskov v skupni uporabi in Se nekatere
druge moznosti, pri katerih za okuzenje niti ni potreb-
no, da uporabnik vedoma sprozi okuzeni program na
napadenem stroju. Vsi 'najuspesnejsi' sodobni virusi
nacrtno uporabljajo ve¢ poti Sirjenja, nekateri tudi v
optimiranem zaporedju. Blizu tega (in zato tako zelo
'uspesen’) je W32/Nimda. Nikakor pa to ni iz¢rpen
seznam moznih poti.

Verjetno zaradi sodobnih uc¢inkovitejsih nacinov
snovanja in pisanja programov je postalo v zadnjih
nekaj letih obicajno, da se skusa skoraj vsak
racunalniski vsiljivec Siriti na veliko nac¢inov hkrati,
mnogi na vse nacine, ki so se v tistem casu izkazali za
ucinkovite.

1.2.1 Priponke elektronske poste

To je eden najpogostejsih nacinov Sirjenja. Vse vec
oblik (formatov) za izmenjavo podatkov, ki nedavno
Se niso bili izvedljivi, je v zadnjih nekaj letih postalo
izvedljivih. Pred dobrimi desetimi leti je bil Visual Ba-
sic for Applications standardiziran in poenoten v zbir-
ki MS Office. Kasneje so licenco za vgradnjo v svoja
okolja kupili tudi drugi izdelovalci. Hitro je 'postal iz-
vedljiv' HTML, podobno je z XML in z drugimi. V
mnogih okoljih je postal izvedljiv Rich Text Format
(RTF), ki smo ga se pred kratkim lahko priporocali kot
sorazmerno varen standarden nacin izmenjave podat-
kov. Podobno kot MS imajo svoje resitve za avtoma-
tizacijo procesov, 'aktivho vsebino' in podobno tudi
drugi. Vecina takih resitev ni manj ranljiva od prej
navedenih primerov. Manj pogost cilj so ve¢inoma
zato, ker je zaradi manj pogoste uporabe manjsa ver-
jetnost, da bi bil pri nakljuénem uporabniku na-

mescen tisti izdelek in s tem dokument te vrste izved-
ljiv. Privzete nastavitve MS-izdelkov skrivajo konéni-
ce, kot so *.exe, *.vbs in podobne, kar tudi pouc¢enemu
uporabniku oteZi zaznavanje nevarnosti. Vecina
orodij za ravnanje s posto ima tudi premajhna 'oken-
ca' za prikazovanje imen, tako da se zadnji deli dolge-
ga imena obicajno ne prikazejo. To uporabljajo pisci
virusov z izbiro imen z ve¢ pikami in dolgim zapored-
jem presledkov, kot so 'Ljubi moji.txt.vbs'. V. majhnem
okencu bi bilo vidno in na videz nenevarno 'Ljubi
moji.txt'. Poleg tega 'dovolj poucenih uporabnikov' ni
mnogo. Ob nasem zadnjem pregledu nekje na inter-
netu je bilo stevilo splosno znanih konénic nekje okoli
5000, med katerimi je bilo precej tudi ve¢pomenskih.

Priporocali bi uporabo takega orodja za ravnanje s
posto in nastavitev, ki prikaze vse kon¢nice, ki ne
odpira samodejno nobene priponke in ki vsebuje
'Spartanske’ programe za ogled, tako da se pri ogledu
ne sprozi ni¢ aktivnega. Vendar take resitve niso
atraktivne in vecina izdelovalcev verjetno meni, da
niso trzno zanimive, tako da jih ni lahko naijti ali pa
takega delovanja privzete nastavitve ne omogocajo.
Trenutno je videti, da bi bilo uporabnikom $e najbo-
lje predpisati, kaj smejo sprejemati, vse drugo pa bi
morali posredovati pooblas¢enim v pregled. Vendar
ima lahko tudi tak pristop nezaZelene stranske ucinke.

1.2.2 Elektronska sporoéila, katerih osnovno besedilo
ni navadno besedilo

Precej orodij za ravnanje z elektronsko posto nudi
moznost, da se osnovno besedilo poslje v obliki, ki
omogoca poudarjanje besedila z razlicnimi velikostmi
znakov, nacionalnimi znaki kot so pri nas Sumniki, s
podértavanjem in v barvah. Mnoga pogosto uporab-
ljana imajo to tudi za privzeto vrednost ob namestitvi.
Taka orodja odpirajo razno dejavno vsebino pogosto
neposredno, ne da bi kdo kliknil nanje. MS program
Outlook 98 nudi 'Rich Tekst Format (HTML)', tako kot
pise v meniju. Vsaka od obeh oblik je izvedljiva, tako
da vsebuje in praviloma sama izvede izvedljive dele.
Po privzetih vrednostih se v mnogih okoljih tudi iz-
vedejo v ogledu ('Preview'). Ena od moznih izbir te
razli¢ice programa je, da se kot privzeti program za
ravnanje z besedilom v e-posti uporablja MS Word, ki
vsebuje Visual Basic for Applications in je s tem izred-
no ranljiv na viruse. Nobeno obicajnih orodij za
obravnavanje e-poste ne prikazuje tipa sporodila ali
kon¢nice zlahka.

1.2.3 Pristop na internet
Strani na internetu vsebujejo dejavno vsebino bodisi
na istem strezniku bodisi kot kaZipot na drug streznik.

2 Ce (spet) preberete 'licence agreement', boste ugotovili, da se za namestitev programske opreme morate strinjati, da proizvajalec ni odgovoren za
nikakréne posledice, povezane z namestitvijo in/ali uporabo take opreme - teoretiéno morda tudi, ¢e bi vedel, da distribuira okuZeno programje.
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Pogoste reference na druge streznike so bili na primer
Stevci obiskov za merjenje vidnosti reklam, dokler se
ta tehnologija ni posodobila. Strezniki, ki ponujajo
vsebino na internetu, so hudo ranljive tarée in sodob-
ni virusi in podobni vsiljivci to izrabljajo. Ze odpiranje
strani, na katero so podtaknjene okuzene reci (objek-
ti), z brskalnikom, ki ima obi¢ajne nastavitve, lahko
zadosca za okuzenje uporabnikovega racunalnika, ¢e
ni zavarovan s programom, ki prepoznava znane vi-
rusne vzorce ali Ze, e so njihovi opisi prestari.
Trenutno najhitrejsi znani nacin okuzenja je tisti,
pri katerem vsiljivec ne potrebuje ¢loveskega posred-
nika, ki bi sprozil okuzeni program na racunalniku -
cilju, ampak je zasnovan tako, da sam odkriva ranljive
streznike in se namesca na njih. Ocenjeni potrebni ¢as
za popolno okuzbo vseh ranljivih strojev na svetu z
vsiljiveem, ki med drugimi uporablja tudi ta nacin Sir-
jenja, je 15 (petnajst) minut. Ta Cas je prekratek za
vec¢ino do sedaj uspesnih vrst obrambnih ukrepov -
saj ni ¢asa niti za analizo niti za distribucijo resitve.
Zelo dober prispevek o tem je bil (v ¢asu pisanja) na
http:/fwww.cs.berkeley.edu/~nweaver/warhol.html.

1.2.4 Stari tipi virusov tudi niso nenevarni:

zagonski virusi
Privzete vrednosti nastavitev vecfine sodobnih oseb-
nih ra¢unalnikov so e vedno take, da se najprej pos-
kusa zagon z diskete, nato Sele z diska. V okolju s taki-
mi nastavitvami je dovolj stara okuzena disketa v dis-
ketni enoti in izpad elektri¢ne napetosti, da racu-
nalnik le enkrat stece z okuzene diskete, pa ga nasled-
nji¢ na obicajni nacin ni ve¢ mogoce pognati. ReSeva-
nje vsebine diska pa ni storitev, ki bi jo poceni ponu-
jali v okolici in se pogosto ne splaca, Se posebej pa ne
v primeru, ¢e je bila vsebina diska prej zakodirana.
Torej tudi starih vrst virusov pri obrambi ne smemo
popolnoma pozabiti.

2 Nekateri neposredni ucinki
ra¢unalniskih virusov

2.1 Zamasitev prenosnih poti

Precej virusov, ki se dejavno® Sirijo po omrezjih, lah-
ko povzrodi zelo resno poslovno skodo tudi, e ne vse-
bujejo posebnih mehanizmov za namerno pov-
zroc¢anje skode. Take vrste virus povzrodi tolikéno
povecanje prometa, da Ze samo s tem prepreci redno
uporabo vira, ki ga uporablja za Sirjenje. 'Love letter' in
podobni virusi so zamasili postne streznike, kar je
onemogocilo normalno poslovanje. Zelo verjetno je
bilo, da so se v plazu poste med deset tisoci virusnih

sporocil izgubila prava sporodila, kar je tudi pov-
zro€ilo resne poslovne teZave in precej$no poslovno
skodo. Ce na primer prejemnik ni zaznal narogila in
zato ni poslal narocenega, ¢e ni izdal racuna, ali pre-
jel sporocila o placilu in zato neupravi¢eno na napa-
¢en nacin terjal stranko zaradi neplacila, ¢e zaradi za-
sutega postnega streZnika kupci niso mogli izdajati
narodil (in ta izpad je el v deset tisoce in ve¢), potem
imamo to lahko za zelo resno poslovno motnjo, ki bi
mogla biti za podjetje, ki je od elektronskega poslo-
vanja bistveno odvisno, celo usodna.

'Code Red' in podobni pa z iskanjem neokuzZenih
racunalnikov v okolju zasitijo promet v dosegljivem
okolju mreZe in s tem preprecijo, da bi se na tistem
obmocju omrezja racunalniki mogli sporazumevati
med seboj. V takem primeru so onesposobljene vse
aplikacije vrste uporabnik-streznik, aplikacije z na-
mestitvijo na centralnem strezniku ali vrste Application
Service Provider (ASP), saj uporabnikov ra¢unalnik npr.
ne more doseci postnega streZnika, streznika s skup-
no bazo podatkov, streZnika, kjer je name3c¢ena ap-
likacija. Ce bi prodajno mesto (‘point of sale') za svoje
delovanije uporabljalo tako arhitekturo, bi ga to v ce-
loti onesposobilo, kar bi prizadelo tako redno poslo-
vanje kot ugled firme, ki bi se ji to zgodilo (onesposo-
bitev blagajn, ban¢nih okenc in bankomatov ipd.).
Tako 8kodo povzrodijo virusi, ki nimajo nobenega
neposrednega uni¢evalnega mehanizma,

2.2 Sprotzilci in izrecno programirane motnje
Mnogi izmed virusov imajo vgrajene raznovrstne
sprozilce, ki skusajo ob razli¢nih priloznostih (pogos-
to naklju¢no, v razli¢nih okolid¢inah z razliéno verjet-
nostjo) povzrociti motnje ali Skodo. Pogosto ima isti
virus vec sprozilcev, ki so lahko razli¢nih vrst,

Tako eden od v zadnjem ¢asu najpogosteje zaz-
nanih virusov W32/Sircam-A z verjetnostjo 1/50 sprozi
postopek, ki skusa zasititi disk 'C:' z datoteko, ki jo
spravi v 'ko#', ter na 16. oktober z verjetnostjo 1/20
takega, ki skusa izbrisati vse podatke na trdem disku,
pri cemer se lahko ta postopek v nekaterih primerih
sproZi kadarkoli. To ni vse: mehanizem za Sirjenje vi-
rusa po e-posti uporabi za masko dokumente iz
okuZenega okolja in more posiljati zaupne dokumente
neupravifenim prejemnikom, kar je v mnogih primerih
izredno resna nevarnost. Opis na http://
www.symantec.com/avcenter/venc/data/
w32.sircam.worm@mm.html je eden od podrobnejsih
opisov na straneh razli¢nih izdelovalcev protivirusnih
programov. Drugi, tudi zelo pogost, le malce starejsi
virus 32/Magistr-A skusa v unicevalnem postopku izbri-
sati vse dostopne datoteke na vseh dostopnih diskih,

3 Pasivno ali trpno Sirjenje imenujmo, &e je za sproZenje Sirjenja potreben uporabnikov poseg, na primer odpiranje poste ali priponke.
Aktivno ali dejavno Sirfenfe je, ée program z okuZenega radunalnika sam isée druge ranljive raéunalinike.

2002 - Stevilka 1 - letnik X

uporabmadNFORMATIKA 4 5



Marjan Tomkiewicz: Q nekaterih vrstah zlonamermega programja

lokalnih in omreZnih, ter nastavitve in zagonske
postopke v pomnilnikih maticne plosce, kar v vecini
primerov pomeni, da je mati¢no ploé¢o najceneje na-
domestiti z novo, pa tudi pomnilnik, procesor in Se
kaj, ce je stroj le malo starejsi.

2.3 Namerno trenutno in namerno postopno
unicenje podatkov

V prejdnjem razdelku smo navedli dva primera uni-
¢enja podatkov v trenutku in popolnoma. Takemu
dogodku smo lahko kos le z obnovo podatkov z var-
nostne kopije, pri ¢emer je mnozica sprememb od
¢asa zadnjega snemanja varnostne kopije praviloma
izgubljena (obi¢ajno en dan), kar lahko pomeni en
dan poslovnih transakcij in zelo resno poslovno skodo
(recimo v banki). Se tezje pa so posledice postopnega
unicevanja podatkov. Pri tem se motnja najveckrat ne
opazi takoj, tako da je lahko okvarjenih tudi vec
zaporednih varnostnih kopij. Precej verjetno je, da
zlasti v okolju, kjer zaradi zniZevanja stroskov ne upo-
rabljajo dovolj kakovostnih naprav, za motnje osu-
mijo naklju¢ne napake. Tako je obnova podatkov
mozna le na zelo staro stanje in je izguba vmesnih
sprememb Se bistveno vedja. V mnogo primerih je to
verjetno ena najtezjih vrst skode.

2.4 HKvarjenje varnostnih sistemov in njihovih
nastavitev

Pogost ucinek virusov je nacrtno in sistemati¢no odpi-
ranje novih varnostnih vrzeli, najprej tistih, ki jih ima
trzna programska oprema skupaj sama (upostevaje
psihologijo uporabnikov), nadaljnji vsiljivci pa izrab-
liajo tudi tiste, ki so jih pustili njihovi predhodniki.
Tako uporablja virus W32/Nimda med drugim var-
nostne vrzeli, ki jih je zapustil predvsem strezniski
vsiljivec 'Code Red' in ki jih prepogosta praksa admin-
istratorjev, da uporabljajo isti racunalnik in isto prija-
vo tako za snemanje popravkov z interneta kot za ad-
ministracijo lokalnega omrezja, Se Siri.

To je lahko tudi posledica napa¢nega nacina var-
¢evanja uprave: ¢e so administratorji preobremenjeni
in nimajo po dveh strojev, bodo tako oni kot njihovi
predstojniki hitro ugotovili, da stalno prijavljanje med
administrativno, privilegirano in popolnoma obic¢ajno
registracijo jemlje nepotrebno veliko ¢asa. Zato
pricnejo mnogi opravljati vse svoje naloge, tudi nevar-
ne, v istem, pooblas¢enem administrativnem okolju.
Mehanizem Sirjenja virusa W32/Nimda je zmozen
izrabiti tak polozaj izjemno dobro, kar pove tudi nje-
govo ime - 'Nimda' je obrnjeno 'Admin', pogosta krati-
ca za administratorja. Dodatna nevarnost te vrste vi-
rusov pa je, da njihovi u¢inki malo premalo pozorne-
mu (ali preslabo opremljenemu ali izurjenemu) opa-
zovalcu sploh niso opazni in so te varnostne vrzeli
lahko neopazeno odprte daljsi ¢as.
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2.5 Kraja in ponarejanje podatkov

Vecina organizacijskih sistemov ima tudi podatke, ki
so zaupne narave. Motnja ali onesposobljenje varnost-
nih sistemov lahko take podatke napravi dostopne.
Druga, enako verjetna moznost je, da je Ze nacrtovani
cilj motnje varnostnih sistemov sprememba podat-
kov, ki bo v informacijskih sistemih Zrtev ostala neo-
paZena dovolj dolgo, da bo imel vdiralec od tega ko-
rist. Ta korist so lahko varnostne vrzeli, ki omogocajo
ali olajsujejo naslednje vdore, uporaba Zrtvinega
racunalnika za nadaljnje napade in s tem prikrivanje
sledi do povzrocitelja, kompromitiranje posameznika
ali organizacijskega sistema, ki je lastnik napadenega
racunalnika. Ni nujno, je pa mozno in pogosto, da gre
tudi za premozZenjske koristi.

2.6 'Nagajivosti' ('jokes')

Obstajajo programi, ki na videz ne povzrocajo skode.
Zatresejo sliko na ekranu, prikazejo ognjemet, prikazejo
ali simulirajo 'BSOD' ('Blue Screen of the Deatlt', to je modri
ekran, ki se pojavi ob resnih napakah delovanja Win-
dows NT) in podobno. Tudi ti niso ¢isto neskodljivi.
Nekateri med njimi so bili nekaj ¢asa le 3ale, nato pa na-
knadno uporabljeni kot krinka, za katero je v ozadju
tekel kateri od bolj unic¢evalnih virusov. Ker BSOD
obicajno pomeni, da je ratunalnik med ostalim 'zmrznil',
ga utegne uporabnik sam pri tovrstni nagajivosti nastav-
itve resetirati in tako izgubiti vse neshranjene podatke.
Zato tudi nagajivosti ne gre jemati prevec zlahka.

2.7 Programerske in druge napake v virusih
Vsak malo vedji program ima najmanj eno neodkrito
napako. Ko jo odkrijes in odpravis, e vedno velja isto
pravilo. Tako je neko¢ u¢il ing. Nace Nadrah pri
pouku programskega jezika COBOL. Seveda obstaja-
jo nacini zasnove programov, nadzora in preverjanja
izdelkov ipd., ki pomembno zmanjsujejo pogostnost
napak. Verjetnost napak je tem vecdja, ¢e ni niti dovolj
znanja niti truda, da jih ne bi bilo. Pri piscih zlona-
mernih programov v splodnem najbrz ni pricakovati
posebne skrbi za kakovost zasnove in programiranja.

Omenili bomo $e eno ali dve veliki skupini vzro-
kov napak. Zlonamerni program je praviloma narejen
za doloceno okolje. Lahko pa se zgodi, da se izvede v
drugem okolju (npr. prejsnja ali naslednja razlicica
okolja, sorodni izdelki - od operacijskega sistema do
npr. poslovne zbirke podatkov itd.). V druga¢nem
okolju zelo pogosto, celo praviloma, ne deluje tako,
kot je pisec nacrtoval. Podobno je s posledicami napak
pri prenosth ali zaradi strojnih napak nasploh.

2.8 Potegavscine

Obstaja mnogo laznih svaril pred raznovrstnimi
groznjami in niti ta niso neskodljiva. Vrste skode lah-
ko razporedimo na:
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m izgubo ¢asa zaradi njih

s nepotreben postni ipd. promet (u¢inek kot pri
postnih verigah)

» uporaba potegavicine za njej podoben virus, ki pa
ga uporabniki niso jemali resno, dokler ni bilo pre-
pozno

m iz strahu pred 'virusom' uporabnik sam izbrise ka-
terega od programov, Ki jih potrebuje na svojem
racunalniku (primer http:www.virusbtn.com/
Hoax/details.html#sulfnbk)

Kako sirjenje potegavscin preprediti? Najenostavneje

je, Ce prejeta svarila vsi posredujejo usposobljeni in

pooblas¢eni osebi, praviloma administratorju, ta pa

m ukrepa, ce je svarilo utemeljeno in je ukrep po-
treben (lahko, da je groZnja Ze znana)

m pojasni naravo potegavscine in to posreduje tako
tistemu, ki mu je poslal sporocilo v informacijo kot
tistim, ki so jo razsirjali.

Kako lahko uporabnik sam prepozna potegavicine, ce

take osebe ni? Vecina potegavscin ima nekaj podob-

nih lastnosti:

» Ce govori 0 groznem virusu, pred katerim ni
obrambe, praviloma omenja case v relativni obliki
(v&eraj ali podobno). Doslej sem zaznal le eno
potegavicino, opisano na primer na http://
www.icsalabs.com/html/communities/fantivirus/hoaxes/
budfrogs.shtml, kjer je bil datum 05/13/97 izrecno
naveden. V zadniji razlicici, zaznani 18. 9. 2001, je
'dobronamerni posiljatelj' ta del seveda izbrisal.
Kdo bo verjel v nov, skrajno nevaren virus, za ka-
terega ve malokdo, in za katerega Se ni obrambe,
¢eprav naj bi vsi posiljali svarilo o njem vsem, ki jih
poznajo ze od leta 19977

a Pisci potegavscin se radi sklicujejo na avtoriteto -
a tako, da bralec brezuspesno izgublja cas, ko skusa
navedbe preveriti.

Ce bi jaz napisal sklic na Microsoftovo domaco stran

na http:/www.microsoft.com, namesto polnega na-

slova (URL) nekega ¢lanka o virusih*

http://www.microsoft.com/windowsME/using/computer-
health/articles/virusinfo.asp,

bi obi¢ajni uporabnik zelo verjetno obupal, preden bi
ga nasel, ¢etudi dejansko obstaja.”
Pri potegavicinah takega ¢lanka praviloma ni,
uporabnik pa domneva, da ga le ne zna naijti.
» Vedina potegavicin skusa z razlicnimi poudarki
doseci, da bi jo prejemnik posredoval vsem, ki jih
pozna.

Ampak 'nikoll’ je dolga doba, v kateri se marsikaj zgodi.

3 Nekatere obicajne moznosti

preventive pred virusi
Zal za zdaj kaze, da je varno ratunalnistvo bodisi
neizvedljivo, bodisi v praksi v sedanjih okolis¢inah
predrago. Poenostavljeno receno, ¢e je nekdo priprav-
ljen uporabiti dovolj velika sredstva za napad in ¢e
branilec ne razpolaga s potrebnimi sredstvi ali e jih
za obrambo ni pripravljen nameniti, je uspeen pro-
dor ne le mogo¢, ampak tudi zelo verjeten. Za obram-
bo pred virusi in drugimi vsiljivci je mogocih vec
strategij in arhitektur in vsaka med njimi ima svoje
mocne in Sibke plati. Nekatere od njih bomo opisali.

3.1 Nekatere sploSne moznosti
prepoznavanja
Pri prepoznavanju izhajamo iz tega, kako prepozna-
vamo CloveSkega wvsiljivea. Med osnovnimi
moznostmi je prepoznavanje po videzu ali drugih
lastnostih in prepoznavanje po ravnanju. Pri
zlonamernih programih je pojav dovolj soroden. Ka-
dar poznamo identiteto ¢loveskega vsiljivca, ga more-
mo prepoznavati z razli¢nimi biometriénimi postop-
ki, s potrdili (certifikati) ali kombinacijo obojega.
Kadar poznamo neZelene postopke, imamo lahko
tezavo v formaliziranju tega, kaj je nezaZeleno in v
kaksnem okolju je to nezaZeleno, kar je tudi eden
bistvenih problemov sodobne zakonodaje. Pojav je se
bolj poudarjen v rac¢unalniskem okolju in bo tak vse
dotlej, dokler bo prevladovala uporaba 'trde logike'.
Jasno je Se nekaj: ¢e ima nekdo opravka z nekim ti-
pom vsiljivca ali pa z nekim tipom neZelene dejavnos-
ti v njegovem informacijskem sistemu prvi¢ (neznan
virus, neznana vrsta nezelene dejavnosti), ga mora
nekako zaznati. MoZnosti sta v glavnem prepozna-
vanje po posledicah ali pa previdnost, tako da upo-
rabnik sumljivo zadevo brez proZenja poslje v anali-
z0. Nedvomno je v vecini primerov druga moznost
bistveno cenejsa. Sele na osnovi analize nastanejo
posodobitve programske opreme za varovanje pred
zlonamernimi programi, popravki za zapiranje var-
nostnih lukenj in podobno. Pri tem je bistvena
obvescenost in motiviranost ne le administratorjev,
ampak Se posebej uporabnikov. Tudi za to je potreb-
no stalno namenjati potrebna sredstva.

3.2 Odkrivanje znanih programskih vsiljivcev
na uporabnikovem racunalniku

Dobri programi za preprecevanje prozenja zlona-

mernih programov, torej tudi racunalniskih virusov,

4 Microsoft je nekoé objavil, da o virusu nikoli ne bo objavil nobenega Elanka, in da so tako vse reference o virusih na njegove strani potegavitine,

5 Ta naslov in prispevek sta obstajala v éasu pisanja prispevka, ni nujno, da Se obstajata v ¢asu branja prispevka.
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po nalaganju in pred zacetkom teka vsake izvedljive
re¢i na uporabnikovem rac¢unalniku pregledajo, ali je
na seznamu nezazelenih. Seznam vsiljivcev znanega
proizvajalca obsega blizu 70.000 enot. Taka naloga je
zahtevna in tudi pri optimalni resitvi uporabi dovolj
virov, da lahko ovira osnovno uporabnost manj
zmogljive naprave. Zato je treba pri nacrtovanju po-
trebnih zmogljivosti ta dejavnik upostevati.

Zelo jasno je tudi, da je treba seznam vsiljivcev
stalno dopolnjevati, sicer resitev zelo hitro postane
neuporabna. Posodabljanje programa v celoti, zlasti
pa seznama opisov, je proces, ki ga je treba proziti po
potrebi. Pri dobrih izdelkih je to mogoce poceti z ene-
ga mesta, pogosto tudi na vec¢ nacinov, mogoc pa je
tudi centraliziran nadzor nad varovanjem
racunalnikov uporabnikov. Mozno je urediti tudi
popolnoma samodejno proZenje posodabljanja za
vsak nov opis, a taka reSitev zahteva in zasede zelo
velike zmogljivosti. Med drugim povzroci pogost in
velik promet na omreZju, starejsi racunalniki lahko
postanejo zato preobremenjeni. Za presojo, kdaj je
posodobitev potrebna, je za zdaj e vedno potreben
clovek - recimo mu administrator protivirusne zascite.

Enako je mogoce, da postopek iz kakrsnega koli
vzroka na posameznem stroju ali skupini ne uspe in
spet je potreben ¢lovek, da odpravi tezave, katerih
narave praviloma vnaprej ni mogoce predvideti. Od
pogostnosti tezav in zaupnosti informacijskega okolja
pa je odvisno, ali je smotrneje usposobiti lastno oseb-
je, uporabljati storitve zunanjih ponudnikov ali pa s
kako kombinacijo navedenega.

3.3 Centralizirano odkrivanje vsiljivcev na
postnem ali podobnem infrastrukturnem
strezniku (pozarni zid ipd.)

Prednost te resitve je, da poteka pregled na enem
mestu. Pomanjkljivost je, da nihce ne nudi resitve, ki
bi mogla odkrivati nezazelene vzorce v kodiranem
prometu. Dobre resitve na uporabnikovem racu-
nalniku pa lahko poseZejo vmes potem, ko so podat-
ki Ze dekodirani.

Smotrno je torej uporabljati tako centralizirano
zascito kot dodatno za ociscenje vecine prometa, ni pa
sprejemljivo, da bi bila to edina za3c¢ita proti znanim
vrstam vsiljivcev.

Razen tega precej takih zascit nima urejenega
dobrega obvescanja posiljatelja in prejemnika, tako da
okuZena e-posta véasih izgine, pa posiljatelj ne izve,
da ni bila vrocena, prejemnik pa ne, da mu je bila na-
menjena.

3.4 Odkrivanje sumljivih nacinov obnasanja

Sklepamo torej lahko, da ni ni¢ bolj mogoce vnaprej
predvideti vseh moZnih nac¢inov nezazelenega
ravnanja, kot je mozno vnaprej predvideti posamezne

4 8 uporabna NFORMATHKA

vrste vsiljiveev in njihove znadilnosti. Zato je tudi tu
potrebno posodabljanje, kar pa je manj enostavno kot
le dopolnjevanje opisov znanih vsiljivcev. Ze pre-
poznavanje istih dejavnosti je pogosto odvisno od
vrste operacijskega sistema, njegove razlicice,
namescenih paketov popravkov in drugih spremenl-
jivk.

3.5 Zanesljivejsa racunalniska okolja

Ce preberemo licenéno pogodbo obi¢ajnih trznih
izdelkov racunalniske opreme, bomo lahko tudi pre-
sodili, kaksno zanesljivost so izdelovalci pripravljeni
jamciti. Nacrtovalci programskih izdelkov ocenjujejo,
kaj je trg pripravljen kupiti in videti je, kot da trg za
zdaj ni pripravljen placati zanesljivejsih izdelkov.
Tako kaze, da je ranljivost sodobnih izdelkov stalnica,
kakor je stalnica tudi spremenljivost vsega v Zivljenju.
Lahko se zgodi tudi, da bomo mogli izbirati med
zanesljivejsimi, na racunalniske viruse manj ranljivi-
mi okolji. Vendar c¢e se ne bo zgodilo kaj bistveno no-
vega, ne moremo pricakovati res odpornega okolja.

3.6 Obvescanje uporabnikov - praksa varnega
racunalnistva

Ce previden uporabnik poslje v analizo sumljivo
zadevo ne da bi jo sproZil in je resni¢no nevarna, tako
da bi povzrocila veliko skodo, je to bistveno cenejse
od zaznavanja po posledicah. Po drugi plati pa bi
posiljanje vecine prejetih podatkov v analizo ohromi-
lo vsak informacijski sistem, katerega del je izmenja-
va podatkov. Zato je pomembno, da uporabniki do-
volj dobro poznajo znake, ki so osnova za sprejemlji-
vo odlocitev med obi¢ajnim obravnavanjem prejete-
ga in posiljanja v analizo. Tukaj ne bom opisoval po-
drobnosti, ker se stanje na tem podro¢ju tako hitro
spreminja, da do objave Ze zastarijo.

Eden od primerov pravil, ki naj bi se jih drzali upo-
rabniki, se nahaja na primer na naslovu http://
www.sigov.si/cvi/slofvirus/safehex.htm. Zelo verjetno pa
je bistveno boljsa resitev, ¢e uporabnikov ne uc¢imo
prepoznavati nevarnosti, ampak predvsem obvlado-
vati tisto, kar je za njihovo delo obicajno. Vse drugo
naj gre v analizo in povratna informacija uporabni-
kom lahko dopolnjuje njihovo poznavanje tega, kar je
za njihovo delo obic¢ajno. Informacija o dejansko ne-
varnem pa naj dopolnjuje bazo podatkov z opisi vsi-
liivcev ponudnika programske opreme za varovanje
pred virusi. Podobno lahko ravnamo s podatki, ki si
jih samodejno izmenjujejo programi. Zasnujemo jih
tako, da samodejno obravnavajo formalno pravilne
podatke, torej take, ki ustrezajo formalnemu pravilu,
Vse drugo naj nekdo analizira in en tok povratnih in-
formacij iz analize naj izpopolnjuje opis formalno
pravilnih podatkov, drugi pa opise neZelenih, nevarnih
pojavov ter nabor ukrepov v posameznih primerih.
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3.7 Sibke tocke nastetih vrst zascite
Okuzba z virusi je lahko nepredstavljivo hitra: zado-
§¢a le 15 minut za razsiritev virusa po vsem svetu.
Klasi¢ni postopek obrambe po scenariju zaznanje,
analiza, na¢rtovanje odziva, distribucija obrambe,
uveljavitev obrambe je torej ocitno prepocasen in
nezadosten.
KaZe, da potrebni nacin vsebuje tudi
m uporabo v osnovi zanesljivejsih in manj ranljivih
izdelkov in
m stalno dejavnost odkrivanja in odpravljanja var-
nostnih vrzeli, ki bi jih bilo mogoce uporabiti za
vdor, tako da v ¢asu napada ne bi bilo Sibke tocke,
na katero napadalec meri.
Ni mogoce oceniti, ali je mogoce pricakovati varnejse
in zanesljivejse trzne programske izdelke, prevec je
mozZnosti za metuljni efekt. Za aktivno iskanje in
odpravljanje lastnih sibkih tock pa so poleg informira-
nosti odlo¢evalcev potrebna sredstva, za katera je
mogoc¢e in verjetno, da jih veliko ciljev preprosto
nima.

4 Kaj, ¢e se vseeno zgodi

Praviloma je bolje, ¢e je organizacija na tak dogodek
pripravljena. V bistvu je potrebno, da imajo vpleteni
predstavo, do ¢esa lahko pride, kako dogodek pre-
poznati in kako ukrepati ob njem in po njem. Seveda
morajo imeti potrebno orodje, znanje in opremo. To
pomeni, da mora biti nekomu naloZeno, naj groznje
oceni, razmisli 0 moznih izidih in ukrepih v odgovor
nanje. To je lahko notranji ali zunanji izvajalec
(posameznik, oddelek ali organizacija). Prednost
notranjega izvajalca je obicajno boljse poznavanje
stanja ter lazja skrb za zaupnost, slabost pa to, da nje-
govih ugotovitev v organizaciji pogosto ne upostevajo
in v takem poloZaju pogosto izgubi motivacijo za do-
bro delo, tudi ¢e jo je imel. Med pomanjkljivostmi
zunanjega izvajalca sta slabse poznavanje stanja in
problem doseganja zaupnosti, kadar je ta bistven de-
javnik za organizacijo, a se priporocila pogosteje
uresnidijo in konkurenca praviloma izlo¢i preslabe in
nemotivirane izvajalce. Naloge s tega podrodia je torej
potrebno nekomu zastaviti in skrbeti, da se izvriuje-
jo in izvrsijo.

4.1 Nacrti

Potrebni so nacrti za stalno preventivno dejavnost, npr.
redno izdelavo varnostnih kopij ali podobnega, sprem-
lianje morebitnih svaril za odpovedi strojne opreme,
redno spremljanje novih groZenj, spremljanje znakov
o morebitnih vdorih in podobnih aktivnosti. Potrebni
so nacrti za primer, ko do katastrofe le pride: kaj stori-
ti, da se Skoda ne povecuje? Kaj storiti, da je odprav-
liena z najmanjso izgubo zaradi ustavljenega poslovne-
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ga procesa? Ali je treba prej vzpostaviti sprejem narocil
ali izdajanje ra¢unov, ce sistemi niso integrirani - kaj je
za poslovni sistem v danem trenutku pomembnejse?
To pomeni tudi nacrte za primere izgube ali nevarnosti
izgube podatkoy in v primeru nepooblas¢enega pristo-
pa do podatkov.

4.2 Preverjanje odlocilnih dejavnikov

Ni potrebno, da so vsi nacrti formalizirani vedno ali
takoj. Pomembno je, da se teko¢i del redno izvaja in
se pomanjkljivosti zaznavajo. Preizkuseni morajo biti
bistveni dejavniki nac¢rta za obnovo po katastrofi, celo
ve¢, v nekaterih primerih je nujno, da se doloceni de-
javniki redno preizkusajo. Taki primeri so lahko
spremljanje citljivosti medija varnostnih kopij ter
merjenje in ocena potrebnega ¢asa ponovne vzposta-
vitve informacijskega sistema iz varnostnih kopij. S
tem, ko naras¢a obseg obravnavanih podatkov, lahko
preseze Cas shranjevanja ali ¢as obnovitve vse spre-
jemljive meje, pa brez preizkusa morda tega nihée ne
opazi. Podobno so lahko neopaZeno presezene
zmogljivosti rezervnih rac¢unalniskih naprav.

5 Nekateri posredni ucinki
racunalniskih virusov

Posredni ucinki so med drugim:

s izguba podatkov

m stroski ponovne usposobitve za delo

m zastoj pri delu - ¢as do odprave neposredne skode

m oslabitev ali onesposobitev varnostnih sistemov

= kaznivost Sirjenja — vedoma ali iz hude malomar-

nosti.

Vsakega od teh in drugih podobnih u¢inkov je potreb-

no upostevati. Smotrno ga je ovrednotiti tudi denar-

no in dobljene vrednosti primerjati s stroski protivi-

rusne zascite.

6 Postopki in stroski varovanja pred
virusi

6.1 Osebje

Za varovanije pred virusi in drugimi vsiljivci je nepo-

ucen, premalo ali pa narobe poucen izvajalec do-

besedno nevaren. Podobno je nevaren tudi izvajalec

z neprimernimi osebnostnimi lastnostmi:

= nekomunikativen izvajalec: le-ta s¢éasoma ne bo
prejel nobenih sporocil ve¢ o nenavadnih dogod-
kih od uporabnikov;

» lahkomiseln ali v svojo zanesljivost zaverovan iz-
vajalec: je primarni cilj virusov, kakrien je W32/
Nimda.

Preslaba poucenost je le malce boljsa od nepoucenosti.

Izvajalec mora imeti pogoste stike s sodobnimi
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tehnologijami ter z njimi povezanimi morebitnimi
novimi nevarnostmi. Mora jih poznati tudi zato, da
ima predstavo, kje so moZnosti in mesto za umestitev
varnostnih mehanizmov in da lahko na osnovi tega
nacrtuje in upravlja, na primer mehanizme za poso-
dabljanje opisov in programov programske opreme
za prepoznavanje znanih vrst vsiljiveev. Poznati jih
mora zato, da ve za moznosti okvar, ki jih povzrocajo
vsiljivei in za moznosti popravil in drugih nac¢inov
odpravljanja posledic. V nasprotnem primeru je v
primerjavi s tistimi, ki poskusajo vdore, neizogibno v
podrejenem polozaju. To pomeni, da je potrebno stal-
no zagotavljati sredstva za strokovno literaturo, za
usposabljanje in druge nacine pridobivanja znanja, pa
tudi sredstva za testno okolje, v katerem je mogoce
preizkusiti postopke, ne da bi ogrozili osnovne po-
slovne procese. Varcevanje na tem podrocju je tve-
gano in se utegne izkazati za drago, za organizacijo
lahko tudi usodno drago resitev. Mogoce je najeti
zunanje izvajalce, kar pa ni nujno ceneje. Med drugim
jim je treba dati dovoljenja za dostop in pooblastila, ki
lahko omogocajo dostop do zaupnih podatkov. More-
bitno zlorabo takih dovoljenj je tezko nadzirati.
Zunaniji izvajalci, na katerih izbiro k njim napotenega
osebja organizacija, ki uporablja njihovo storitev, pra-
viloma nima vpliva, najbrz niso vedno najboljsa res-
itev, tudi kadar so morda na prvi pogled najcenejsa.

6.2 Nekaj nalog osebja za izvajanje

protivirusne zascite

Delovanje je usmerjeno predvsem v preventivno

ukrepanje:

= odkrivati in zapirati varnostne vrzeli,

m Ko je ¢as za to, proziti posodabljanja programov in
opisov protivirusne zascite,

= spremljati, ali so posodabljanja uspela, in ukrepati,
kadar niso,

= prepoznavati neuresnicene groznje, ki so jih posre-
dovali uporabniki v analizo, in dotlej neznane
posredovati izdelovalcu (ali izdelovalcem) progra-
mov, ki jih organizacija uporablja

m prepoznavati potegavicine in skrbeti, da se nepo-
trebno ne sirijo,

= prepoznavati in spremljati nove in potencialne
groznje,

= preverjati ogrozenost zaradi uvajanja novih teh-
nologij,

m spremljanje in preverjanje ravni kakovosti protivi-
rusne (itd.) programske opreme, ki jo organizaci-
ja uporablja, in ocenjevati razloge za morebitno
menjavo,

m preverjati primernost uporabljane ali dostopne
protivirusne zascite za novo uvajana okolja (nove
razlicice operacijskih sistemov itn.).
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Zgornji seznam obsega glavne priporoéljive
postopke, nikakor pa ni zakljucen, ker se potrebni
ukrepi dopolnjujejo in uvajajo glede na stanje teh-
nologije, nevarnosti, moznosti in potrebe.

V primeru vdora in nastanka Skode je treba:

m preprediti nadaljnjo Skodo

s sodelovati pri vzpostavitvi pogojev za nadaljeva-
nje poslovnega procesa

m skrbeti, da pri tem (npr. iz varnostnih kopij) ne
pride do ponovnega vdora.

Pri tem sStejemo, da so postopki za zanesljivo delova-
nje informacijskega sistema (z varnostnimi kopijami
in podobnim) s to povezana, a ne identi¢na naloga in
zato tovrstnih nalog tu ne nastevamo.

6.3 Posebna oprema za protivirusno zascito

Na razpolago morajo biti racunalniki in programi za
hitro posodabljanje protivirusnih orodij ter za nadzor
nad pravilnostjo in pravocasnostjo izvajanja postop-
kov. Poleg tega je mora biti na voljo tudi opremo za
ob¢i nadzor varnosti. 'Code Red' se je izdajal s plazom
dodatnega prometa po omrezju, ko je iskal nove
'Zrtve', kar pa je moral nekdo opazovati z ustrezno
opremo, sicer bi ostajal povecani promet neodkrit.

6.4 Licencnine in stroski posodabljanja
protivirusnih programov

Nacrtovanje, preverjanje, posodabljanje za trg na-
menjenih protivirusnih programov, vzdrzevanje in-
frastrukture za distribucijo in vzdrzevanje sposobno-
sti za hiter odziv na kriti¢ne polozaje niso prav poce-
ni, tudi ¢e ne upostevamo donosnosti, ki jo od trzno
usmerjenih podjetij zahtevajo vlagatelji. Prevec ce-
neni programi obi¢ajno pomenijo, da izdelovalec ne
bo mogel doseci kakovosti in primernega odziva pri
podpori. Podobno je mogoce, da se cena nekoliko dra-
Zjega programa izravna s prihranki zaradi manjse
obremenitve administratorjev in s tem njihovega
manjsega potrebnega Stevila. Zavedati se je treba, da
obsega menjava orodja za protivirusno zascito resno
testiranje kandidatov, lahko tudi na vsaki od znacilnih
konfiguracij, kar pomeni precejénje breme in je to
smotrno napraviti le, kadar je nujno.

6.5 Potrebne vecje zmogljivosti racunalnikov
za redno delo

Samodejni pregledi prejetih in oddanih informacij na
znane vrste vsiljivcev so obsezna in - kar zadeva racu-
nalnidko mo¢ - kar precej zahtevna naloga. Ce ob na-
¢rtovanju zmogljivosti ta dejavnost ni bila uposteva-
na, zmogljivosti pogosto ne zado3¢ajo. V takem prim-
eru se viasih sprejme odlocitev, da je bolje zatasno
poslovati z izklopljenimi varnostnimi mehanizmi kot
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sploh ne poslovati, nato pa tisti 'zacasno' postane dol-
go-casno.

V drugih okoljih presodijo povecanje sredstev,
potrebnih za nabavo opreme, ki bo kos zaradi varnosti
povecanim zahtevam, in se odlocijo, da takih sredstev
bodisi nimajo, bodisi bodo donosnejsa, ¢e jih nameni-
jo za kaj drugega.

Rekli bi lahko, da odlocevalci v takih okolié¢inah
nimajo dobre predstave o tveganjih, ki jih s tem spre-
jemajo.

6.6 Obvescanje in usposabljanje obicajnih
uporabnikov

Mnogi uporabniki in njihovi predstojniki so mnenja,
da jim o tehnologiji, ki jo uporabljajo, ni treba ni¢ ve-
deti. Mnenja so, da naj bi bila njihova naloga ukvarjati
se predvsem s tem, za kar so placani in bistveno manj
s tem, kako to po¢no, zlasti kar zadeva racunalnisko
podprto poslovanije. Tak pogled je enako nespameten
kakor ¢e bi ban¢ne (ali druge) delavee, ki opravljajo
prevoze denarja, usposobili le za prenasanje Skatel,
voznjo vozila ter izpolnitev in podpisovanje doku-
mentov ob prevzemu in oddaji denarja, ne pa tudi za
ravnanje v primeru napada. Vzpostaviti in redno
vzdrzevati je treba pripravljenost vseh uporabnikov
(in pri tem so tisti na vrhu piramide pogosto posebno
slab zgled) za sodelovanje in komuniciranje z varnost-
no sluzbo.

7 Skle

charnnst‘iaradi zlonamernih programov obstaja. S
primernimi ukrepi jo je mozno bistveno zmanjsati, ne
pa vsaj zaenkrat tudi preprediti. Da bi bili pri preven-
tivi uspe$ni, morajo sodelovati tako strokovnjaki za
podrocje racunalniSke varnosti, posebej za protivirus-
no zasdito, vodilni in vodstveni delavci v informatiki
kot tudi drugi upravljavci v organizaciji zacensi z ge-
neralnimi direktorji. Tovrstna komunikacija je bistve-

ni del sistema varovanja proti opisanim vrstam
grozenj. Eden od osnovnih namenov tega prispevka
je prav omogociti, da bi se upravljavci lazje spora-
zumevali z izvajalci varovanja.

8 Viri in reference za nadaljnje branje

1.

¢

Varna izmenjava podatkov v slovenski drzavni upravi -
http://www.sigov.si/cvi/slo/virus/safehex.htm

Povzetek slovenske zakonodaje, ki zadeva
ra¢unalni$tvo in racunalnigko varnost - http:/
www.arnes.si/si-cert/kz.htm)

http://www.sophos.com/pressoffice/resources/en/
Computer virus prevention: a primer

Is virus writing really that bad?

Active content: friend or foe?

An introduction to computer viruses

Sophos Reference Guide1900/2000, ISBN 0
951342088

Warhol Worms: The Potential for Very Fast Internet
Plagues,

Nicholas C Weaver - http://www.cs.berkeley.edu/
~nweaver/warhol.html

Symantec Security Response, http:/
securityresponse.symantec.com/, na dnu strani
Security Articles

White Papers

Virus Encyclopedia

F-Secure Press Kit - http://www.datafellows.com/
news/press_kit/

Case studies

White Papers

Virus Bulletin - http://www.virusbtn.com/index.html
Seznami virusov, ki trenutno krozijo - http://
www.virusbtn.com/WildLists/

Strani ponudnikov protivirusne zaséite - http:/
www.virusbtn.com/AVLinks/

Informacije in rezultati primerjalnih testiranj izdelkov
(certification) -http://www.icsalabs.com/

Marjan Tomkiewicz je zaposlen na Statisticnem uradu RS, kjer je delal kot programer, sistemski inZenir, pri pomodi
uporabnikom osebnih racunalnikov. V zadnjih letih je njegova prioritetna naloga protivirusna zascita sistema SURS, poleg
posodabljanja omreZne, racunalniske in vseh plasti programske opreme.
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