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Funkcijska varnost strojev

S spremembami standardov so bile odstranjene ovire za uporabo elektronskih in
programirljivih komponent v varnostnih sistemih strojev, s C¢imer se je na podrodju
nacrtovanja in izgradnje strojev uveljavil nov pojem - funkcijska varnost.
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Uvod

Povecanje zanesljivosti elektron-
skih komponent in potrebe po
vedno bolj kompleksnih proizvo-
dnih procesih in avtomatizirani
strojni opremi so povzrocile tek-
tonske premike tudi na podrocju
uporabe elektronike in informati-
ke pri nacrtovanju ter izgradnji z
varnostjo povezanih delov krmil-
nih sistemov strojev. Vse bojazni
so bile ze pred leti odpravljene
in presezene v nekaterih tehno-
losko najbolj naprednih vejah in-
dustrije.

~

Razvoju so sledile tudi spremem-
be in prilagoditve v standardih, ki
opisujejo osnovna pravila za na-
¢rtovanje z varnostjo povezanih
delov krmilnih sistemov strojev.

Krmilni sistem je lahko niz elek-
tricnih, elektronskih, pnevmat-
skih, hidravlicnih in mehanskih
komponent, ki je nadrtovan za
upravljanje stroja, tako da ta sluzi
svojemu namenu. Navzven naj-
bolj viden in tudi sicer zelo po-
memben del krmilnega sistema
so krmilne naprave, s katerimi
operater upravlja stroj (zunanji
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del krmilnega sistema kot vme-
snik med strojem in operaterjem).
Posebna pravilazanacrtovanjekr-
milnih naprav so podana v prilogi
1 strojne direktive 2006/42/EC, ki
je zacelo na koncu leta 2009.

V krmilni sistem stroja so pogo-
sto vklju¢ene komponente in
operacije, ki so namenjene samo
preprecitvi nevarnih stanj — to
so z varnostjo povezane funkcije
oziroma deli krmilnega sistema.
Njihova glavna naloga je, da za-
znajo nepravilno ali nevarno de-
lovanje stroja in ustrezno aktivi-
rajo varnostni ukrep (pogosto je
to ustavitev stroja ali delov stro-
ja), ki naj prepreci nastanek ne-
varnosti za operaterja. V direktivi
najdemo le splosne zahteve, bolj
natancna pravila za nacrtovanje
z varnostjo povezanih delov kr-
milnega sistema pa najdemo v
posebnih harmoniziranih stan-
dardih tipa B.

S pravilnim naértovanjem krmil-
nega sistema lahko varnost stro-
jev zelo pove¢amo. Pogoj za to
so zlasti primerno nacrtovane in
izvedene, z varnostjo povezane
funkcije krmilnega sistema, ki so
ustrezno integrirane v celoten
krmilni in napajalni sistem stroja.
To je ena od tezjih nalog nacrto-
valcev krmilnih sistemov. Upora-
bo preizkusenih metod in nacel
delovanja v skladu z bistvenimi
zahtevami stare strojne direktive
98/37/EC je omogocal predvsem
standard SIST EN 954-1, ki ga je
konec leta 2011 dokon¢no na-
domestil standard SIST EN I1SO
13849-1.

Standard SIST EN 954-1 je obrav-
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naval 5 kategorij z varnostjo po-
vezanih delov krmilnega sistema
(B, 1,2, 3 in 4). Razvrstitev v ustre-
zno kategorijo se je izvajala gle-
de na odpornost proti napakam
in glede na ravnanje, ki je sledilo
po napaki. Slednje je bilo odvisno
od strukture z varnostjo poveza-
nih delov, prepoznavo napak in/
ali njihovo zanesljivostjo. Kate-
gorije niso opredeljevale stopnje
varnosti in niso bile navedene
v hierarhi¢nem zaporedju. Sele
ocena tveganja je dala nacrtoval-
cu krmilnega sistema smernice za
pravilen izbor varnostnih naprav
in njihovo integracijo v celoten
krmilni sistem stroja.

V zadnjih desetletjih smo price
skokovitemu razvoju elektroni-
ke in informatike, ki se vse bolj
uporabljata tudi pri avtomatiza-
ciji strojne opreme. Elektronika
je dolgo veljala za preve¢ tvega-
no za uporabo na podro¢ju var-
nostnih sistemih strojev in zato
tudi v varnostnih standardih ni
bila dovoljena. Dolgo je namrec
veljala za dokaj obcutljivo na raz-
licne motnje in naj bi kot najsib-
kejsi ¢len varnostne verige znize-
vala stopnjo varnosti stroja, kar
je zacelo zavirati razvoj na tem
podrogju.

Povecanje zanesljivosti elektron-
skih komponent in potrebe po
vedno bolj kompleksni in zmo-
gljivi strojni opremi ter vedno
visji avtomatizaciji proizvodnih
procesov so povzrocile velike
premike tudi na tem podrocju.
Vse bojazni so bile ze pred tem
odpravljene in presezene v ne-
katerih tehnolosko najbolj na-

prednih vejah industrije. Razvoju
so nujno sledile tudi spremembe
in prilagoditve v standardih, ki
opisujejo pravila za nacrtovanje
z varnostjo povezanih delov kr-
milnih sistemov.

S spremembami standardov ovir
za uporabo elektronskih in pro-
gramirljivih komponent v z var-
nostjo povezanih delih krmilnih
sistemov strojev ni vel. Ti so zdaj
lahko integrirani v ustrezno nacr-
tovan elektronsko programirljiv
krmilni sistem stroja. Z uporabo
teh komponent se je na podrocju
nacrtovanja in izgradnje strojev
uveljavil nov pojem - funkcijska
varnost.

Funkcijska varnost strojev

Funkcijska varnost (»Functional

Safety«) je tisti del celotne var-

nosti stroja in krmilnega sistema

stroja, ki je odvisen od ustreznega
delovanja:

« varnostnih funkcij elektronske-
ga kontrolnega sistema,

« z varnostjo povezanih delov
ostalih tehnologij (pnevmatika,
hidravlika ...) in

+ zunanjih dejavnikov, ki zmanj-
Sujejo tveganja.

Funkcijske varnosti ni mogoce
dolociti brez upostevanja sistema
kot celote in okolja, ki vpliva na
sistem.V nadaljevanju so predsta-
vljene glavne zahteve standarda
SIST EN 60204-1, ki so omogocile
uporabo principa funkcijske var-
nosti pri nacrtovanju in izgradnji
strojev, ter osnovni standardi na
tem podrodju.
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SIST EN 60204-1: 2006
Varnost strojev — Elektricna

oprema strojev
Osnovna pravila o nadrtovanju
krmilnih sistemov so eno klju¢nih
poglavij standarda SIST EN 60204-
1: 2006 Varnost strojev — Elektri¢-
na oprema strojev.

Standard se uporablja za elektric-
no, elektronsko in programirljivo
elektronsko opremo na strojih, ki
med delovanjem niso ro¢no pre-
nosni, vklju¢ujo¢ skupino strojev,
ki delujejo hkrati na usklajen na-
¢in. Zahteve za opremo se zacne-
jo pri tocki prikljucitve stroja na
napajanje. Nanasajo se na elek-
tricno opremo ali dele elektri¢ne
opreme, ki deluje z nazivno na-
pajalno napetostjo, ki ne prese-
ga 1000 V AC oziroma 1500V DC
ter nazivne frekvence do 200 Hz.
Osnovni cilji Stevilnih zahtev in
priporocil so:

« ustrezna varnost oseb in ime-

tja,
« doslednost krmilnih odzivov,
+ enostavnost pri uporabiin vzdr-
zevanju.

Skladnost stroja s standardom
pomeni izpolnitev bistvenih var-
nostnih in zdravstvenih zahtev
pravilnika oziroma strojne direk-
tive, ki se nanasajo na elektri¢no
opremo. Z upostevanjem standar-
da so izpolnjene tudi zahteve niz-
konapetostne direktive oziroma
Pravilnika o elektri¢ni opremi, ki
je namenjena za uporabo znotraj
dolocenih napetostnih mej (Ur. I.
RS, 5t. 27/2004).
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Fizikalno
okolje
4.4)

Elektricno
napajanje

Opozorilni znaki, oznake sredstev
(poglavije 16)

Tehniéna dokumentacija
(poglavije 17)

Krmilna naprava
sistema /elementa

Naprava za odklop napajanja
(5.3)

Zascita pred elektri¢nim udarom

(4.3)

Zunanje povezovanje
za§¢itnega vodnika

Vadniki in kabli
(12)

Povezovanje vodnikov
(13)

PreskuSanje

(18)

(6)

Zascitna oprema

()]

Ozemljitvena (PE) sponka
(5.2)

Zas¢itni tokokrog
(3.2)

Krmilni tokokrogi in krmilne funkcije

()

Ustavitev v sili
(9.254)

Krmilni mehanizmi

(11

Pribor in osvetlitev
(15

Podatkovna
povezava

! ! i

Naprava za ustavitev
v sili
(10.7)

krmiljenje motorja

Oprema za Programirljivi

krmilnik

A

A 4

Operatersko mesto
(poglavje 10)

Vhodno-izhodni
vmesnik

Zascitna oprema in
opozorilne naprave

}

(poglavje 14)
in prenosniki

Motorji

Prozila in senzorji

Procesna opréma

Slika 1: Blokovna shema tipi¢nega stroja (v oklepaju: poglavja in tocke stan-

darda SIST EN 60204-

Vir: [1]

1)

Blokovna shema elektri¢ne opre-
me tipi¢nega stroja je predstavlje-
na na sliki 1. Na shemi so podana
tudi osnovna poglavja standarda,
med katerimi se Stevilna neposre-
dno ali posredno nanasajo na ele-
ktri¢cni del krmilnega sistema.

Bistvene spremembe standarda

SIST EN 60204-1:2006 glede na

predhodno izdajo v zvezi s krmil-

nimi sistemi:

+ nova dolocila omogocajo upora-
bo elektronske in programirljive
opreme za zagotavljanje varnosti,

Delo in varnost - LIX/2014/st. 3



« izvedbo varnostnih krmilnih
funkcij ustavitev v sili in ostale
varnostne izklope (varnostna
stikala, svetlobne zavese, foto-

celice ...) je dovoljeno izvajati
z elektricnimi in elektronskimi
sredstvi,

+ elektronska krmilna vezja mora-
jo imeti ustrezno stopnjo varno-
sti, ki je bila dolo¢ena s postop-
kom ocene tveganja. Upostevati
je treba zahteve standardov IEC
62061 in/ali ISO 13849-1, ISO
13849-2.

Standardi na podroéju funkcij-
ske varnosti strojev

Toc¢ni naslovi (slovenski prevod
in izvirno v angles¢ini) in letnice
trenutno veljavnih izdaj najpo-
membnejsih standardov na po-
dro¢ju nacrtovanja funkcijske var-
nosti strojev:

SIST EN 61508-1:2007 - Funkcij-
ska varnost elektri¢nih/elektron-
skih/programirljivih elektronskih
varnostnih sistemov - 1. del: Splo-
$ne zahteve (IEC 61508-1:1998 +
popravek 1999)

Functional safety of electrical/
electronic/programmable  elec-
tronic safety-related systems -
Part 1: General requirements

SIST EN 61511-1:2007 - Funkcij-
ska varnost — Sistemi z varnostni-
mi instrumenti za sektor procesne
industrije — 1. del: Okvirno, defini-
cije, sistem, zahteve za strojno in
programsko opremo (IEC 61511-
1:2003 + popravek 2004)

Functional safety - Safety instru-
mented systems for the process
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industry sector - Part 1: Frame-
work, definitions, system, hard-
ware and software requirements
(IEC61511-1:2003 + corrigendum
2004)

SIST EN 62061:2005 - Varnost
strojev — Funkcijska varnost na
varnost vezanih elektri¢nih, ele-
ktronskih in programirljivih elek-
tronskih krmilnih sistemov

Safety of machinery — Functional
safety of safety-related electrical,
electronic and programmable
electronic control systems

SIST EN ISO 13849-1:2006 - Var-
nost strojev — Z varnostjo poveza-
ni deli krmilnih sistemov - 1. del:
Splosna nacela za nacrtovanje

Safety of machinery - Safety-rela-
ted parts of control systems - Part
1: General principles for design

“generiGni”
elektriéni
krmilni
sistenni

“procesi’
elektricni
krmilni
sistemi

“stroji”
elektricni
krmilni
sistemi

“stroji”

krmilni

sistemi

{vse tehnologije)

SIST EN I1SO 13849-1:2006
Standard doloc¢a varnostne zah-
teve in navodila za nadrtovanje
in vkljucevanje z varnostjo pove-
zanih delov krmilnih sistemov za
vse vrste strojev, vklju¢no z nacr-
tovanjem in zasnovo programske
opreme, ne glede na vrsto teh-
nologije in energije, ki je pri tem
uporabljena (elektri¢na, hidravli¢-
na, pnevmatska, mehanska itd.).

Ce je bila izbira ustreznih varno-
stnih kategorij v preteklosti pred-
vsem kvalitativhega znacaja, je
zdaj vedno bolj v ospredju kvanti-
tativno dolocanje varnostnih zah-
tev za stroje, ki temelji predvsem
na izracunu verjetnosti nevarne
napake varnostnega sistema stro-
ja. Standard SIST EN ISO 13849-1
uvaja namesto varnostnih kate-
gorij ravni oziroma nivoje zmoglji-

IEC/EN 61508 - —

[ECEN 61511 - - SIL

IEC/EN 62061 -

EN 954150 13849 PL

Slika 2: Funkcijska varnosti strojev — najpomembnejsi standardi in podrocje

uporabe
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vosti (»Performance Level«-PL) 3,
b, ¢, d, e. Ravni/nivoji zmogljivosti
so diskretne stopnje, ki doloc¢ajo
sposobnost z varnostjo poveza-
nih delov krmilnega sistema, da
izvedejo varnostno funkcijo pod
predvidljivimi pogoji. Merilo za
razvrstitev osnovnih komponent
je verjetnost nevarne napake na
uro (»Probability of dangerous
Failure per Hour« (PFH)), tabela
1, ki jo lahko izracunamo tudi na
podlagi povpre¢nega ¢asa do od-
povedi (»MeanTime To Failure« —
MTTF).

PL | Povprecna verjetnost
nevarne napake na
uro — PFH (1/h)
>10-5do< 104
>3x10-6do< 10-5
>10-6do <3 x10-6
>10-7do< 10-6
>10-8do < 10-7

m QO N T 9

Tabela 1: Merilo za uvrstitev v raven/
nivo zmogljivosti (PL) je povprecna
vrednost PFH

Vir: [3]

Podobno kot v standardu SIST EN
954-1 imamo tudi v novem SIST
EN ISO 13849-1 graf tveganja (sli-
ka 3), s pomocjo katerega se zdaj
namesto varnostne kategorije do-
lo¢i PL za posamezne podsisteme
in sisteme z varnostjo povezanih
delov krmilnih sistemov. Standard
podaja tudi navodila in metode za
doloc¢anje parametrov, ki vplivajo
na dolocitev PL, tako za posame-
zne dele in komponente krmilne-
ga sistema kot tudi za z varnostjo
povezane dele kot celoto.
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zatetna totka ocenjevanja

stopnje tveganje

PL
]
O
el
<]
e]

Parametri tveganja
§ - resnost poikodbe

nevarnosti

iz nevarnega ohmotja

a, b, ¢, d, e= raven zmogljivosti (PL)

F - tas izpostavljenosti ali pogostost izpostavitve

P - moinost zamavanja, prepozmavanja in umilka

visoko tveganje

Slika 3: Graf tveganja za dolo¢evanje ravni/nivojev zmogljivosti (PL)

Vir: [3]

Uvajanje standarda prinasa na po-

dro¢ju strojev nove postopke pri

nacrtovanju z varnostjo povezanih

delov krmilnih sistemov. Gre za ite-

rativni proces v Sestih korakih:

1. definiranje varnostnih zahtev,

2. dolotitev zahtevane ravni/ni-
voja zmogljivosti PLr,

3. nacrtovanje in tehni¢na reali-
zacija varnostnih zahtey,

4. dolocitev in ocenitev dosezene
ravni/nivoja zmogljivosti PL,

5. verifikacija,

6. validacija.

Postopki so zelo zahtevni, zlasti
pri bolj kompleksnih strojih. Po-
leg dobrega poznavanja podro¢ja
ocenjevanja tveganj ter poznava-
nja vsebine in zahtev ustreznih
direktiv in standardov zahtevajo
stevilne vhodne podatke o se-
stavnih delih stroja, zlasti o delih
krmilnega sistema, in tudi okolja,
v katerem se stroj nadrtuje in v
katerem bo uporabljen. Na voljo
je ze nekaj programskih okolij z
bogatimi bazami podatkov o se-
stavnih delih krmilnih sistemov, ki
lahko zelo olajsajo delo nacrtoval-
cem strojev.

SIST EN 61508-1:2007 (IEC
61508-1:1998 + popravek 1999)
Standard obravnava funkcijsko
varnost elektri¢nih, elektronskih
in programirljivih elektronskih
varnostnih sistemov in je nastal
predvsem v procesni, zlasti kemij-
skiindustriji. Namenjen je proizva-
jalcem kompleksnih elektronsko
vodenih procesnih sistemov in v
manijsi meri strojni industriji. Stan-
dard zato tudi ni harmoniziran s
strojno direktivo. Uvaja pojem Zzi-
vljenjskega cikla sistema, ko je ta
pomembno povezan z elektri¢no,
elektronsko in/ali programirljivo
elektronsko opremo. Standard se
je razsiril tudi na z varnostjo po-
vezane sisteme, kjer se uporablja
druga tehnologija.

Varnostne zahteve za celoten
sistem so dolocene na podlagi
posameznih podsistemov, ki so
opredeljeni z ustreznimi ravnmi/
nivoji integritete varnostnega sis-
tema (»Safety Integrity Level« -
SIL). Nivoji niso povsem primerljivi
z varnostnimi kategorijami po SIST
EN 954-1 in ravnmi/nivoji zmoglji-
vosti po SIST EN ISO 13849-1. Para-
metri za dolocitev oziroma razvr-

Delo in varnost - LIX/2014/st. 3



Safety Integrity Povprecna verjetnost nevarne napake
Level (SIL) na uro — PFH (1/h)
Kratki ¢asi Pogosta ali neprestana
izpostavljenosti izpostavljenost
SIL 4 10> do 104 109do 108
SIL 3 104 do 103 10-8do 107
SIL 2 103do 102 107 do 10
SIL1 102do 10! 106do 10>
Tabela 2: Razvrstitev v SIL na podlagi PFH glede na &as izpostavljenosti
operaterja
Vir: [2]

stitev z varnostjo povezanih delov
stroja v dolocen SIL so odvisni tudi
od ¢asa oziroma pogostosti izpo-
stavljenosti operaterja doloceni
nevarnosti. Osnovni kriterij za raz-
vrstitev je tudi tu verjetnost nevar-
ne napake na uro - tabela 2.
Dolocila in kriteriji za nacrtovanje
funkcijske varnosti elektri¢nih/
elektronskih/programirljivih ele-
ktronskih varnostnih sistemov so
se s standardom SIST EN 61508-1
s procesnokrmilnih razsirila tudi
na druga tehnolosko strojna po-
dro¢ja. Tako je na primer pri dvi-
galih Ze nekaj ¢asa mogoce vgra-
jevati varnostne komponente, ki
ustrezajo dolo¢enim nivojem in-
tegritete varnostnega sistema, ki
so povzeti po tem standardu.
Priblizna primerjava oziroma ekviva-
lenca med kategorijami po SIST EN
954-1, nivoji zmogljivosti (PL) po SIST
EN ISO 13849-1 in nivoji integritete
varnostnega sistema (SIL) po SIST EN
61508-1 so podani v tabeli 3.

KategorijaB | PLa | -
Kategorija1l | PLb | SIL1
Kategorija2 | PLc
Kategorija3 | PLd | SIL2
Kategorija4 | PLe | SIL3

Tabela 3: Priblizna ekvivalenca med
klasi¢nimi kategorijami, nivoji zmo-
gljivosti in nivoji integritete
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SIST EN 62061:2005

Standard SIST EN 62061 z naslo-
vom Varnost strojev — Funkcijska
varnost na varnost vezanih ele-
ktricnih, elektronskih in progra-
mirljivih  elektronskih  krmilnih
sistemov je namenjen nacrtoval-
cem elektricnih  krmilnih siste-
mov strojev in manj kompleksnih
krmilnih sistemov v strojnistvuy,
ki vsebujejo tudi z varnostjo po-
vezane krmilne funkcije. Za bolj
kompleksne proizvodne sisteme
se uporablja Ze omenjeni SIST
EN 61508-1, ki je tudi pomemb-
na referenca za nekatere vsebine
standarda EN 62061. Standard
je pospesil revizijo standarda o
elektri¢ni opremi strojev SIST EN
60204-1 in zamenjavo SIST EN
954-1 s standardom SIST EN ISO
13849-1, ki namesto varnostnih
kategorij vpeljuje kvantitativno
dolocene nivoje zmogljivosti (PL).

Najpomembnejse vsebine stan-

darda so naslednje:

+ podaja potrebne vodstvene in
tehni¢neaktivnosti, ki jih morajo
izvajati proizvajalci varnostnih
naprav in krmilnih sistemov, da
lahko dosezejo zahtevano funk-
cijsko varnost svojih proizvo-
dov,

» skladno z zahtevami standarda

SIST EN 12100 doloca postopke
ocene tveganja, ki vodijo do sis-
temati¢ne izbire ustreznih nivo-
jev integritete varnostnega sis-
tema (SIL), s ¢imer se ustrezno
zmanjsa ali odpravi tveganje,

« doloca postopke za kontrolo in
preizkusanje krmilnih sistemov,
da se zagotovi zahtevane in na-
¢rtovane varnostne nivoje, ki
morajo biti zagotovljeni tudi po
spremembah in modifikacijah,

« doloca zahteve v zvezi z doku-
mentacijo, ki mora biti predana
skupaj s strojem.

Zakljucek

S trenutno veljavnimi standardi s
podro¢ja krmilnih sistemov stro-
jev so Ze nekaj let odstranjene
ovire za uporabo elektronskih in
programirljivih komponent v var-
nostnih sistemih strojev, s ¢imer
se je na podro¢ju nacrtovanja in
izgradnje strojev uveljavil nov po-
jem - funkcijska varnost. Skupaj z
napredno tehnologija to omogo-
¢a gradnjo varnih in visokopro-
duktivnih strojev z zmogljivimi
krmilnimi sistemi, v katere so inte-
grirane tudi z varnostjo povezane
krmilne funkcije.
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varnostni Machine Control Operator Integrated Systems
princip Guarding Interlocking Sensing Functional Safety
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glavni y v due to Flexibility
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Productivity Productivity + Integration
Gates & Locks | « Interlock Switches | *+ Safety Light Curtains | * :a;e:y :Lf "
uporabljene - Safety Relays + Laser Scanners ) Nzt:rgrk: dwgr:mn%nems
naprave + Cable Pull Switches | * Safety Mats P
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Slika 4: Razvojna obdobja pri na¢rtovanju in izgradnji strojev

Vir: [8]
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