ELEKTROTEHNISKI VESTNIK 92(4): 157-165, 2025
IZVIRNI ZNANSTVENI CLANEK

Vrednotenje ranljivosti sprejemnikov GNSS za napade z
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Povzetek. Satelitska navigacija je temelj sodobnih tehnologij, vse od naprednih avtonomnih vozil do
telekomunikacijskih omrezZij naslednje generacije. Cedalje vedje zanasanje gospodarstva na zanesljivo delovanje
globalnih navigacijskih satelitskih sistemov (GNSS) ustvarja ranljivo tocko za izvedbo zlonamernega napada z
zeljo po prekinitvi delovanja njihovih sprejemnikov. Napad sam po sebi ni kriticen, ¢e je uporabnik o tem ustrezno
obvescen; tezava nastane, ko namerna motnja povzroci poslabSanje zanesljivosti ustvarjenih informacij (polozaja
in Casa), ne pa tudi popolne odpovedi navigacijskega sistema. Temu se kljub uporabi najsodobnejsih sprejemnikov
GNSS ni mogoce povsem izogniti. To delo obravnava kar 400-odstotno letno rast Stevila namernih napadov GNSS
z motnjami, predstavi tehnoloske protiukrepe za zmanjSevanje njihovih posledic in poda priporocila konc¢nim
uporabnikom za gradnjo odpornejsih sprejemnikov. Rezultati meritev treh sprejemnikov GNSS v nadzorovanih
laboratorijskih pogojih potrjujejo nedeterministi¢en odziv na motnje, ki ga je mogoce ovrednotiti zgolj z uporabo
ve¢ merilnih vzorcev v daljSem casovnem obdobju. Prispevek vzpostavlja novo metodologijo za ustrezno
sistemati¢no vrednotenje odziva s pomocjo simulacijskega okolja ali dolgotrajnega opazovanja resni¢nih signalov.

Kljuéne besede: satelitska navigacija, prenos Casa, motenje, sprejemnik GNSS.

Assessing GNSS Receiver Vulnerability to Jamming
Attacks

Modern technologies, spanning from sophisticated autonomous
vehicles to next-generation telecommunication networks,
deeply rely on satellite navigation. Precise positioning and
accurate time transfer are not only vital for generating reliable
navigation data but also serve as a crucial mechanism for
synchronizing decentralized systems.

Our increasing economic reliance on dependable Global
Navigation Satellite Systems (GNSS) creates a considerable
weakness, making us susceptible to malicious attacks aimed at
disrupting receiver operations. While a successful attack might
not be inherently dangerous if users are aware of it, the true
problem arises when intentional interference subtly alters
navigation data. This leads to a gradual decline in the reliability
of the provided position and time information, rather than an
outright system failure. Even sophisticated GNSS receivers
can't fully prevent this manipulation, and such compromised
data can result in significant economic losses and, in critical
situations, even put lives at risk.

This paper tackles a concerning fourfold (400%) surge in
reported GNSS jamming incidents during the second quarter of
2024. 1t outlines technological countermeasures integrated into
modern receivers to lessen the impact and consequences of such
attacks. Furthermore, it provides recommendations for end
users to enhance the resilience of GNSS-dependent systems.
The article details comprehensive measurements conducted
under controlled conditions to assess the behavior of three
widely used, low-cost GNSS receivers when subjected to
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jamming signals. Their response to single-frequency, multi-
frequency, and broadband FM-modulated interference was
examined and analyzed across six distinct jamming power
levels. The findings are visually presented through the temporal
evolution of the average code-to-noise ratio, the number of
satellites utilized for positioning, and the effect of jamming on
location accuracy, observed as the deviation from a known
reference point.

The results reveal unpredictable behavior in GNSS
receivers, highlighting the need for rigorous statistical analysis.
Consequently, the paper proposes a suitable methodological
framework for evaluating receiver vulnerability, applicable to
measurements obtained in simulated environments or using
extended sequences of real-world signals.

Keywords: Satellite navigation, Time
Jamming, GNSS receiver.

synchronization,

1 UvoDp

V osnovi so vsi navigacijski satelitski sistemi delno
odporni proti motnjam. Te se navadno pojavijo kot
nenamerni signali popacenega delovanja zemeljskih
sistemov, najizraziteje pri krmiljenju baznih postaj
mobilnih omrezij v nasicenju, kar ustvari vrsto mesalnih
produktov, signalov, ki lahko zaidejo v frekvencni pas,
namenjen navigaciji GNSS [1]. Ce so signali
ozkopasovni, kot rezultat mesanja dveh nosilcev, ali v
primeru analognih govornih zvez se motnja pri kodni
demodulaciji razSiri v naklju¢ni Sum, s Cimer se njen
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vpliv na sprejem navigacijskih signalov mo¢no zmanjsa
[2]. Domala vsi navigacijski sprejemniki so taksne
motnje v svoji arhitekturni zasnovi sposobni v celoti
odstraniti. Se ve¢: Ge signale sprejemajo na ved
frekvencnih obmocjih, je njihova pojavnost za konénega
uporabnika tako reko¢ nezaznavna [3], [4], [5].

Tezava nastane, ko je sprejem podatkov GNSS moten
namerno. Izjemno mocni motilni signali ali signali,
podobni izvorni obliki spektra satelitskih sistemov, niso
odpravljeni v celoti in mo¢no poslabsajo razmerje med
signalom in Sumom v sprejemniku [6], [7]. Ucinkovitih
protiukrepov z vidika zasnove strojne opreme ni, saj jih
je nemogoce lo¢iti od koristnih signalov, zato so bili
napori v zadnjih dveh desetletjih vlozeni v izvedbo
Stevilnih reSitev digitalnih tehnik. Te se problema
lotevajo na razli¢ne nacine, vse od integracije adaptivnih
sit in avtentikacije navigacijskih sporo¢il do poskusov
rekonstrukcije degradiranega spektra z uporabo metod
globokega ucenja z vprasljivo ponovljivostjo resitev [6],
(8], [9], [10], [11].

Pogosto zmotno prepricanje je, da popoln izpad
navigacijskih podatkov in sinhronizacije ¢asa prinese
nepopravljive posledice v delovanju krovnega sistema,
kot sta avtopilot avtonomnega plovila in sinhronizacijski
modul decentraliziranega mobilnega omrezja [12].
Navadno, ¢e je uporabnik o motnji ustrezno obvescen,
veCina sistemov preklopi na nadomestne pomozne
storitve, ki manjkajoce podatke zagotavljajo v okrnjenem
nadinu, s tem pa prepre¢ijo popolno odpoved sistema
[13].

Zahrbtnejsi primer motenja je nezaznavna degradacija
natan¢nosti lociranja in to¢nosti sinhronizacije ¢asa, ko
programska oprema sprejemnika spremenjenih razmer ne
opredeli kot motnjo, ne izvede nacrtovanih protiukrepov
in o tem ne obvesti koncnega uporabnika [11], [14].
Napadalec z namernim prilagajanjem moci in nacina
motenja efektivno povzro¢i povsem nezanesljivo
delovanje koncnega sistema, kar lahko privede do izpada
celotnega omrezja in letaliske infrastrukture ter celo do
izgube zivljenj [5], [12], [15].

Skoraj vedno se omenjene razmere pojavijo na
obrobju veéjih obmoc¢ij namernih motenj, trenutno
vojaskih konfliktov v vzhodni Evropi in Sredozemlju.
Porocilo zdruzenja letalskih prevoznikov in upravljavcev
letaliske infrastrukture navaja kar 400-odstotno
povecanje zaznave namernih motenj na krovih letal v
blizini konfliktnih regij v drugi polovici leta 2024, kar v
veCini primerov povzro¢i odpoved navigacijskih
sistemov plovil [16].

Nenadno zveCanje pogostnosti motenj je zopet
spodbudilo $tevilne raziskovalce in njihove skupine k
proucevanju vpliva na zanesljivost sprejema in delovanja
naprav. GNSS v takSnem okolju ter razvoju ustreznih
mehanizmov za odpravo posledic. Avtorji tako navajajo
razvoj Stevilnih  protiukrepov, med katerimi so
najpogostejsi izvedba adaptivnih sit, rekonstrukcija
degradiranega spektra s pomocjo Casovnih vrst ter
dinamicno izlo¢anje znacilk z uporabo globokega ucenja
[17], [18], [19], [20], [21]. Skupna vsem raziskavam je
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koncna validacija odziva izbranega sprejemnika GNSS z
opazovanjem poslabsanja razmerja koda/Sum, deviacijo
polozaja ali Stevilom uporabljenih satelitov za doloc¢anje
3D-polozaja.

Pri tem raziskovalci pogosto zanemarijo dejstvo, da je
doloc¢anje polozaja s sprejemom navigacijskih signalov v
osnovi precej nedeterministi¢en proces. Tudi v primeru
izloCanja vseh zunanjih spremenljivk, kot so wvplivi
ionosfere, razSirjanje po vecpotju in premikajoca
konstelacija satelitov, se sprejemnik na motnjo odzove
vsaki¢ drugaée [6], [22], [23], [24], [25]. Ce Zelimo torej
resni¢no ovrednotiti vpliv motnje, moramo vzpostaviti
metodolosko zanesljiv postopek zbiranja podatkov,
njihovo statistiéno obdelavo in ustrezen prikaz. Sele
izvajanje dolgotrajnih meritev in naknadna analiza
vzorcev lahko vodi do ustvarjanja pravilnih zakljuckov
pri navajanju odziva sprejemnikov GNSS na motnje [4],
[26].

To delo obravnava probleme obstojecih analiz odziva
sprejemnikov, predlaga namenski metodoloski pristop in
demonstrira predlagano reSitev na primeru odziva treh
nizkocenovnih sprejemnikov GNSS v prisotnosti motenj.
Za analizo je uporabljen vecsistemski dvofrekvencni
simulator GNSS z namensko programsko opremo za
izvajanje samodejnih meritev odziva, ugotovitve pa se
lahko ustrezno prenesejo tudi v resni¢no okolje. Rezultati
kazejo na nujno potrebo po veckratnem ponavljanju
meritev v laboratorijskem okolju ali izvajanju
dolgotrajnih meritev v resni¢nih razmerah z uporabo
referen¢nih sprejemnikov.

2 GNSS-SIGNALI IN MOTNJE
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Slika 1: Prikaz avtonomnega sprejemnika GNSS v okolju z
motnjami.

Vecina sodobnih sprejemnikov GNSS lahko socasno
obdeluje podatke vseh Stirih globalnih konstelacij, pri
¢emer najvecjo vlogo igrata ameriSki GPS in kitajski
BeiDou [27]. Drugacen z vidika obdelave signalov je
zgolj ruski GLONASS, katerega modernizacija je
trenutno nekoliko zastala, zato v tem delu ni posebej
obravnavan [28]. Slikal prikazuje avtonomni
navigacijski sprejemnik brez dostopa do zalednih
korekcijskih sistemov, kot sta RTK in A-GNSS. Srednje
mocan motilec Se ne preglasi vseh signalov iz satelitskih
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Slika 2: Razdelitev frekvenc¢nega spektra Stirih globalnih navigacijskih satelitskih sistemov s poimenovanjem pasov, kot jih
navajajo upravljavci sistemov. Crna puscica oznacuje nosilno frekvenco signalov, $irina stolpca pa uporabljeno pasovno §irino.

sistemov, zato ne pride do popolnega izpada
navigacijskih podatkov oziroma onemogocanja prenosa
toénega Casa. Ce je motnja ozkopasovna, se njena moé
pri razSiritvi z vnaprej znanim psevdonakljuénim
razprsilnim zaporedjem (kodni multipleks) razsiri na
precej vecjo pasovno §irino, s tem pa se pri sprejemu
efektivno zvisa zgolj nivo Suma. Sprejemnik lahko
preklopi tudi na uporabo pomoznih frekvencnih pasov,
na primer L2 in LS v primeru GPS, ki morda niso moteni.
Tako Ze s samo zasnovo arhitekture skoraj v celoti
izni¢imo vpliv motnje [29].

Razmere pa so drugacne, kadar sprejemnik
podvrZzemo Sirokopasovni motnji, zlasti ¢e pri tem pride
do vecje korelacije med resni¢nimi in motilnimi signali
[25]. Takrat razsirjanje s psevdonakljuénim zaporedjem
prinese ozenje motilnega signala, s tem pa izrazito
otezevanje pravilnosti sprejema podatkov. Se vedjo
vlogo ima tu dolzina zaporedja, kjer novejsi sistemi z
daljsim zaporedjem in ve¢jo pasovno Sirino navadno
izkazujejo boljSe lastnosti z vidika imunosti proti
motnjam kot njihovi predhodniki [4]. Slika 2 prikazuje
frekvencni nacért sodobnih sistemov GNSS [30].
Oznacene so nosilne frekvence signalov in zahtevana
pasovna Sirina v MHz (visina stolpcev zgolj omogoca
lazji prikaz in ne odraza jakosti signalov). Iz prikaza je
razvidno, da evropski sistem Galileo (oranzna barva)
uporablja skoraj dvakrat SirSe frekvencno podrocje kot

Sprejemna
antena

BeiDou ali GPS. S tem sicer povecuje odpornost proti
motnjam, a njegova konstelacija (trenutno) Se vedno ni
popolna, zato ga vecina sprejemnikov obravnava zgolj
kot pomozni, in ne primarni sistem.

Opisano rusenje delovanja kodnega multipleksa pa ni
edini nac¢in motenja sprejemnikov. Slika 3 prikazuje
poenostavljeno blokovno shemo sodobnega vec-
sistemskega modula GNSS. Motilni signal pri tem vpliva
na delovanje razli¢nih gradnikov sprejemnika, ne zgolj
na I/Q-demodulacijsko stopnjo. Precej pogost nacin
motenja je krmiljenje obcutljivega ojacevalnika (LNA),
ki je tik za sprejemno anteno, v zasiCenje [31].
Intermodulacijski produkti popacenja se v meSalniku
skupaj z lokalnim oscilatorjem mnozijo na Stevilne
frekvencne slike, ki kljub samodejnemu zmanjSevanju
ojaCenja s strani sistema AGC (angl. Automatic Gain
Control) povsem prekrmilijo vzoréevalnik in s tem
zakrijejo koristni signal [2]. Naklju¢na motnja (skakanje
po frekvencah) rusi fazno vklepanje sinhronizacijskega
vezja in s tem slabsanje to¢nosti dolo¢anja polozaja. In
nazadnje, hipno spreminjanje nacina motenja narekuje
preklapljanje med razliénimi nacini protiukrepov, ki jih
izvaja programska oprema sprejemnikov [24].

Navedenih ranljivosti navigacijskih sprejemnikov se
njihovi nacrtovalci dobro zavedajo, zato v programsko
kodo sprejemnika vgrajujejo ustrezne mehanizme, ki s
spreminjanjem nacina delovanja posameznih segmentov

R

'E‘ 1] |
J_'_rr IQ Sleden; Kodna . Groba

sinh. lokalizacija

demod.

PLL
VCO

o —m

Vecfrekvenéni analogni sprejemnik

AGC>1 SH
o I |

L DSP jedra

i

Centimetrska
natanénost

Fazna
_.p-| sinh.

Slika 3: Poenostavljena blokovna shema sodobnega vecfrekvenénega vecsistemskega sprejemnika GNSS. Rdece puscice
oznacujejo kriti¢ne tocke napada z motenjem, ki jih kot klju¢ne opredeljuje nedavna literatura.
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blokovne verige poskusSajo zmanjsati vpliv motnje. Do
programske opreme navadno nimamo dostopa, zato
natanéno ne poznamo vnaprej dolocCenih postopkov
odziva. Ravno tako je nemogoce napovedati, kdaj ob
pojavu motnje bo protiukrep sprozen, kateri bo izbran in
kako mo¢no bo izveden popravek konénega rezultata. To
dejstvo stevilni raziskovalci zanemarijo in ob opisovanju
odziva sprejemnikov na motnje navajajo zgolj enkratne,
pogosto kratkotrajne meritve, veinoma v naravnem
okolju [5], [14], [24], [32], [33]. To delo predstavi
drugacen pristop k analizi odziva sprejemnikov pri
namernem motenju in z izvedenimi meritvami treh
nizkocenovnih sprejemnikov GNSS pokaze smiselnost v
tak$nem nacinu opravljanja raziskav.

3 MERILNI SISTEM IN VREDNOTENJE ODZIVA
3.1 Testna postavitev v naravnem okolju

Oceno odziva na motenje sprejemnika GNSS navadno
opravimo z analizo informacij, ki jih med delovanjem
zagotavlja testna naprava. Najbolj smiselno je, da motilni
signal ustvarimo sami, saj imamo tako na voljo vse
podatke o njegovi moci, frekvenci in nacinu motenja.
Skoraj nujno je signal v sprejemno verigo uvesti s
smernim sklopnikom, na katerega predhodno povezemo
sprejemno anteno. S tem bo sprejemnik prejel zdruzena
signala za ojacevalnikom antene, ki ni vgrajena v sam
sprejemnik. Preprost uporovni delilnik moci povzroca
tezave, saj motnjo vrne tudi v napa¢no smer, torej proti
anteni, njeno izsevanje v zrak in sprejem z anteno GNSS
pa izraza vprasljivost ponovitve meritev zaradi
spreminjajoCih se razmer v okolici. Sprejemnik nato
pozenemo z ugasnjenim motilcem in po¢akamo vsaj pet
minut, da dolo¢imo zanesljiv tridimenzijski polozaj.
Sledi periodi¢no priziganje in ugasanje motilca ter
belezenje sprejetih podatkov, torej odziva.

3.2 Laboratorijsko simulacijsko okolje

Meritve z resni¢nimi signali v naravnem okolju morajo
biti dolgotrajne (vecdnevne), ¢e Zelimo resnicno izlusciti
zgolj odziv sprejemnika in se izogniti spremembam Vv
konstelaciji satelitov, dinami¢nim vplivom ionosfere ter
razsirjanju signala po vecpotju [2]. Delo si precej
olajSsamo z uporabo namenskega simulatorja GNSS. Ta s
pomocjo matemati¢nega izracuna proizvede zaporedje
I/Q-vzorcev, ki jih nato predvaja vektorski signalni
generator. Ker lahko iste vzorce predvajamo veckrat, se
nam potreben Cas za izvedbo ocene odziva sprejemnika
drasticno zmanjsa in za 50 ponovitev traja priblizno pet
ur. Slika 4 prikazuje izvedeno laboratorijsko postavitev,
kjer se motilni signal proizvaja z loenim vektorskim
izvorom in je v merilno postavitev povezan s smernim
sklopnikom, Slika 5 pa fotografijo fizicne postavitve.
Simulacijska postavitev z vidika sprejemnika ne
obstaja. Ta sprejema resnicne signale, verodostojno
obliko spektra in, ¢e ni prikljucen na zaledno omrezje za
pridobivanje podpornih informacij, lokalen cas, ki ga
diktira vnaprej pripravljena simulacija. Pri tem pa sicer
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naletimo na tezavo ponavljanja meritev. Iste razmere
moramo ponovno predvajati, saj zelimo izolirati zgolj
nepredvidljiv odziv sprejemnika, ne pa tudi spreminjanja
preostalih parametrov pri resni¢ni oddaji GNSS. Ob
ponovitvi predvajanja konstelacije tako navidezno
proizvedemo nedovoljen Casovni premik referencne ure.
Tega vecina sprejemnikov ne pri¢akuje, ne znajo se vrniti
v preteklost, zato je treba poskrbeti za ustrezno
ponastavljanje vseh notranjih pomnilnikov sprejemnega
modula in s tem popolnoma izbrisati njegove dosedanje
ugotovitve. Navadno zadostujeta Ze odstranjevanje
baterije in prozenje ponastavitve sistema z ustreznim
ukazom prek komunikacijskega vodila.

VF signalni
generator
(motilnik)
Veskanalni -20dB
eckanaini - - RF GNSS uss Osebni
G.NSS Smerni skiopnik sprejemnik racunalnik
VF simulator

[ -20dB

Slika 4: Predlagana merilna postavitev laboratorijske izvedbe
ocene ranljivosti sprejemnikov GNSS z namensko programsko
opremo za samodejen zajem vzorcev.

Za vrednotenje odziva sprejemnikov GNSS na motnje so
bili v tem delu izbrani trije testni moduli. Starejsi U-blox
NEO-6M (6. generacija), najnovejsi U-blox MAX-M10
(10. generacija) ter kitajski  Ai-Thinker GP-01.
Simulirana je bila ena ura staticne lokacije na
Ljubljanskem gradu 10. junija 2024 ob 12. uri. Vsi trije
sprejemniki so bili preizkuSeni lo¢eno. Njihova
programska koda je bila najprej ponastavljena, notranji
pomnilniki pa izpraznjeni. Simulacija se je zaéela s tremi
minutami predvajanja konstelacije vseh Stirih sistemov
na frekvenénem obmodcju L1 (1575,42 MHz) pri zmerni
sonCevi aktivnosti (zmeren vpliv ionosfere). V tem Casu
so vsi sprejemniki uspesno dolo¢ili lokacijo in tocen Cas.
Nato se je sprozil zajem podatkov z modula s periodo
1 Hz. Prvih 100s smo vzorcili referen¢no zacetno
vrednost, sledilo je 100 s motenja z izbrano mocjo in
nac¢inom motenja, zadnjih 80 s pa se je spremljalo odziv
sprejemnika po koncanju motilnih razmer. Meritve se za
vsak tip motnje ponovijo 50-krat z moznostjo naknadne
obdelave podatkov.
. ___

r Spektralni analizator

/ \ GNSS simulator
e ) 832

Keysight N7609C ‘ gol

Vektorska izvora signala
eysight N5182

Slika 5: Fotografija laboratorijske merilne postavitve.

PreizkusSeni so bili trije tipi motenj, ozkopasovna CW-
motnja na frekvenci 1575,42 MHz, trifrekvencna 3 x
CW-motnja na 1575,42 MHz + 735 kHz ter FM-motnja
na isti osrednji frekvenci z 8 MHz globine modulacije in



VREDNOTENIJE RANLJIVOSTI SPREJEMNIKOV GNSS ZA NAPADE Z MOTENJEM SIGNALA 161

1 kHz modulacijskim signalom. Podatki so se shranjevali
v locene datoteke, obdelava rezultatov pa je sledila po
zakljucku vseh meritev.

3.3 Metodologija vrednotenja odziva

Pricakovali bi, da bo vsakokratna meritev razmer med
motenjem Vv laboratorijskih razmerah dala povsem
enoznacen rezultat, saj uporabljamo popolnoma enake
zunanje signale z vidika sistemov GNSS in motilca.
Poskusi pa so pokazali, da ni tako, zato je meritve treba
ponavljati, rezultate pa povpreciti.

V dosegljivi literaturi raziskovalci kot oceno motenja
sprejemnikov GNSS najveckrat navajajo razmerje C/No
v decibelih in $tevilo uporabljenih satelitov za dolocanje
polozaja [27]. Stevilo uporabljenih satelitov za izra¢un
poloZaja se ves Cas spreminja, saj se programska oprema
odloca za izbiro najboljsih z vidika lokacije opazovalca,
moci sprejema in doprinosa k variabilnosti konénega
rezultata. ZmanjSevanje Stevila uporabljenih satelitov
kaze na zahtevnejSe razmere, delno zasencenje antene,
urbane kanjone oziroma zunanje motnje. Se boljsi
pokazatelj je spreminjanje razmerja C/No, ki opisuje mo¢
signala po ozenju s psevdonakljuénim zaporedjem in
Sumnim nivojem. Ker motnja navadno vpliva na nivo
Suma, ki ga zazna sprejemnik, podatek pa prejmemo za
vsak sprejet satelit posebej, je to eden izmed prvih
pokazateljev prisotnosti motnje.

Oceno obnasanja sprejemnika je najbolje izvesti z
graficnim prikazom v obliki ¢asovne vrste. Ker gre za
veliko koli¢ino podatkov (veliko Stevilo satelitov) in vec
ponovitev je smiselno podatke povpreciti in jih opisati s
srednjo vrednostjo. Dober vpogled v dogajanje nudi tudi
izratun standardnega odklona, ki opisuje variabilnost
vzorcev. Vecji standardni odklon nakazuje manj
deterministicne razmere, kar je kljuéen podatek pri
napovedovanju vpliva motnje ali razvoju ustreznih
protiukrepov za zmanj$evanje njihovih vplivov.

Na primeru izraéuna povpreéne vrednosti in
standardnega odklona vrednostiC/N,, lahko problem
ustrezno matemati¢no formuliramo:

3.3.1 Surovi vzorci SNR

Predpostavimo, da imamo za vsako ponovitev meritev
GNSS N casovnih vzorcev. V vsaki tocki Casa t; (i =
1,2,...,N) opazujemo vrednosti C/N, vidnih satelitov
razliénih konstelacij GNSS (GPS, Galileo, BeiDou,
GLONASS, QZSS). Naj bo C/Noj_k(tl-) vrednost

razmerja koda/Sum k-tega satelita, j-te konstalacije v
Casu t;. Stevilo vidnih satelitov in konstelacij se lahko
seveda ves Cas spreminja.

3.3.2 Povprecna vrednost C /Ny v casu t;

Za vsak casovni vzorec t; unikatne ponovitve meritev, je
treba najprej izraCunati povpre¢no vrednost razmerja
C/N, vseh satelitov in konstelacij. Ce je M(t;) $tevilo
vseh poznanih vrednosti C /N, v ¢asu t;, lahko zapiSemo

Ki(t)
Y je(6ps,Galileo, ..} gq C/Noj, (t)

)
M(t;)

kjer K;(t;) predstavlja Stevilo vidnih satelitov v j-ti
konstelaciji v €asu t; in

C/No(t;) =

M(t;) = X; K; (&) 2

Ce v konstelaciji ne vidimo nobenega satelita,
privzamemo, da C /N, (t;) zanjo ne obstaja.

3.3.3 Srednja vrednost in standardni odklon C [N

Za niz N vzorcev ene meritve dobimo ¢asovno vrsto
sredinskih vrednosti C /N, kot

{C/No(t2), C/No(t2), ..., C/No (tn) }: 3)

Za prikaz na grafu moramo v povpreéje zajeti Se vse
ponovitve meritev L. Sredinsko vrednost casovne tocke
(v primeru simulacije, ko predvajamo enake vzorce
spektra) izracunamo z

L
1
b =7 ) /NGt @

kjer | oznaduje posamezno ponovitev meritve, i pa
casovno tocko vzorca. Opletanje vzorcev na grafu
casovne vrste prikazemo kot osenceno podrocje Sirine
standardne deviacije

L
1 _
7 lEl(C/No(ti) - .Ui,z)2 ) (5)

pri ¢emer je i Casovna toCka vzorcev in | posamezna
ponovitev meritve. V nasem primeru je L = 50.

Formulacija velja podobno za izracune pri
vrednotenju Stevila uporabljenih satelitov, le da nam
tokrat ni treba povpreciti vrednosti posamezne tocke v
ponovitvah meritev. Metodo lahko prenesemo tudi na
opazovanja zunaj laboratorijske izvedbe. Pri tem si
vzorci sledijo zaporedoma, izmeni¢no z intervali motenj
in brez njih. Preliminarni poskusi med pripravo tega dela
kazejo, da je treba z vpeljavo vsake nove spremenljivke
(ionosfera, spreminjanje konstelacije, urbani kanjoni) ¢as
meritve poveCati za 50-krat, kar hitro prinese
vectedenska opazovanja.

4 REZULTATI

Med izvajanjem laboratorijskih meritev je bil izdelan
obsezen nabor podatkov, sledeci rezultati pa prikazujejo
zanimivejSe pojave, ki jih je mogocCe s predlagano
metodologijo opaziti pri izrisu casovnega poteka
parametrov. Postopek izvajanja meritev striktno sledi
nacrtu, opisanem v poglavju 3.2. GNSS-moduli podatke
sporocajo v obliki nabora NMEA-stavkov, iz katerih
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Slika 6: Primerjava odziva treh testnih sprejemnikov po pojavu ozkopasovne (CW) frekvenéne motnje z mocjo -60 dBm (zgoraj)
in Sirokopasovne (FM) motnje z enako mocjo (spodaj). Zacetek in konec motnje je oznacen z navpicno Crtkano ¢rto. Debela ¢rta
oznaduje srednjo vrednost, Sirina osenc¢enega dela pa standardni odklon.

naknadno izlus¢imo informacijo o polozaju, Ccasu,
razmerju C /Ny in Stevilu uporabljenih satelitov ter vrsto
drugih informacij, ki v tem delu niso prikazane. Skladno
z enacbama (4) in (5) so bile posamezne ¢asovne tocke
ponovljenih vzorcev matemati¢no obdelane in prikazane
v odvisnosti od ¢asa meritve na graf. Polna ¢rta pri vseh
grafih predstavlja srednjo vrednost rezultatov, osenceno
podrocje okoli nje pa standardni odklon vzorcev.

Slika 6 prikazuje odziv testnih modulov na isti tip in
mo¢ motnje, s ¢imer lahko neposredno primerjamo
njihovo obnasanje v enakih razmerah. Povsem jasno se
vidi, da ozkopasovna motnja (zgornji graf) ne pomeni
vecje tezave za najnovejse sprejemnike, kot je Ublox10,
medtem ko starejSi sprejemniki (Ublox6) le s tezavo

odpravljajo posledice motenj, precej vecja je tudi
variabilnost razmerja C/N,, saj programska koda
poskusa najti neustreznejSi protiukrep za izniCevanje
vpliva. Drugacen vzorec vidimo pri Sirokopasovni motnji
(spodnji graf). Vsem sprejemnikom razmerje degradira,
pri¢akovano ponovno najstarej$§im generacijam. Pri teh
se razmere po koncu motenja za kratek cas celo
poslabs§ajo, in to precej bolj drasticno kot med samo
motnjo. To kaZe na poCasen odziv mehanizmov
odpravljanja motnje, ki se novim razmeram ne znajo
dovolj hitro prilagoditi, s tem pa si celo skodujejo.

Slika 7 prikazuje dovzetnost razli¢nih navigacijskih
sistemov za enak tip motnje znotraj istega sprejemnika, v
tem primeru novejSega Ublox10. Za tri-frekven¢no
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Slika 7: Primerjava vpliva tri frekvenéne motnje na U-blox MAX-M10 sprejemnik glede na izbran sistem (GPS, Galileo, BeiDou)

z vidika opazovanja povpre¢ne vrednosti C/No.
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Slika 8: Primerjava odziva treh testnih sprejemnikov ob pojavu ozkopasovne motnje z opazovanjem spremembe Stevila

uporabljenih satelitov za dolo€anje poloZzaja.

motnjo (skakanje ozkopasovnega motilca med tremi
frekvencami) najbolj drastiCen vpliv izmerimo pri
sprejemu signalov GPS. Kitajski BeiDou zaradi drugacne
oblika spektra moduliranega signala (spektralna gostota
mo¢i je na drugih frekvencah kot v primeru GPS in
Galilo) motnje pravzaprav sploh ne ob¢uti. Sprejemnik je
tako sposoben preklopiti s sistema GPS ali Galileo na
uporabo konstelacije BeiDou ter nemoteno zagotavljati
lokacijske in cCasovne informacije uporabniku.
Vecsistemski sprejemniki (Ublox10, GP-01) so tako pri
delovanju v okolju z motnjami precej zanesljivejsi kot
njihovi enosistemski predhodniki (Ublox6).

Slika 8 prikaze pogled na problem z drugega zornega
kota, s Stevilom satelitov, ki jih sprejemnik uporablja za
izracun polozaja. Ta se lahko odlo¢i, kateri izmed njih so
najzanesljivejsi za izracun, torej kateri signali niso toliko
popaceni, da uporaba njihovih informacij ni veé
smiselna. Nad tem bdi programska oprema, odziv pa je
jasno viden pri sprejemniku Ublox6, kjer se ob pojavu
motnje sprejemnik najprej odloCi za odstranitev vecine
satelitov, ki jih nato pocasi nadomesti z novimi, ali pa v
izratun celo vine prvotne. Po dobrih 80 sekundah se
vrnemo Vv razmere, podobne tistim pred zacetkom
motenja, modul se je torej spremenjenim razmeram
uspesno prilagodil.

Nazadnje Slika9 prikazuje zanimiv pojav s
Sirokopasovnim motenjem vseh treh modulov. Za
Ublox6 so razmere pretezke, pride do popolne odpovedi
sprejema. GP-01 motnje zares sploh ne obcuti, struktura
sprejemnika jo ze predhodno uspesno izluséi. Ublox 10 se
znajde v dilemi, kaj zares storiti. Preklaplja med
razli¢nimi moZnostmi protiukrepov (ali zgolj dvema) in
zaradi precejSnje variabilnosti razmer (osenceno
podrocje odklona) mu ne uspe izbrati kon¢ne odlocitve.

5 DISKUSIJA

Zgolj z opazovanjem ene same izvedbe meritev vzorcev,
prikazanih v poglavju 4, ni mogoCe prepoznati.
Obstojece raziskave [4], [14], [24], [25] rezultate vpliva
bodisi skrijejo v grafih, polnih krivulj, ali pa prikazejo
razmere za eno samo ponovitev, iz katere ni mogoce
razbrati nepredvidljivega znacaja sprejemnika, kar jasno
ilustrira Slika 7. Po drugi strani tak$na izvedba zahteva
uporabo namenskega simulacijskega orodja in kljub
laboratorijskemu okolju traja ve¢ ur, da pridobimo
zadostno koli¢ino podatkov (za samo en tip motnje in eno
mog). Ce Zelimo oceno ranljivosti izvesti pri razlitnem
naboru motilcev in razdaljah do sprejemnika (sprememba
moci), se meritve hitro zavlecejo v ve€ mesecev.

Izzivi postanejo Se vedji, ko zelimo takSna opazovanja
prenesti v resni¢no okolje oziroma nimamo dostopa do
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Slika 9: Vpliv Sirokopasovne (FM) motnje na testne sprejemnike. Na sliki je viden pulzirajo¢i pojav spreminjanja Stevila
uporabljenih satelitov U-blox MAX-M10-modula, kar kaze na preklapljanje programske opreme med razli¢nimi mehanizmi odziva
na spremenjene razmere (naklju¢na modulacija motnje se obCasno korelira z resni¢nimi signali).
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simulatorja. Takrat je treba zaradi dodajanja novega
nabora spremenljivk (konstelacije ne moremo preprosto
ponovno predvajati) ustrezno povecati ¢as meritve, kar se
podaljsa trajanje raziskave. V tem primeru je k problemu
smiselno pristopiti na drugacen nacin. Sprva zgolj grobo
ocenimo odziv sprejemnika na motnjo in dolo¢imo tiste
razmere, kjer ze v krajSem cCasu meritve pridobimo
skrajno vrednost rezultatov, torej primer, ki ga z zeleno
krivuljo prikazuje Slika 9. Nato z dolgotrajno meritvijo
opazujemo zgolj sluCaje, kjer prihaja do najvecjih
dinamiénih razmer opazovanih parametrov (najvecjega
standardnega odklona pri ponovitvi meritev). Pri tem
moramo Se vedno uporabljati zunanji vir motnje, nad
katerim imamo popoln nadzor, in seveda zagotoviti, da v
blizini merilnega obmocja ni preostalih namernih ali
nenamernih motilnih izvorov. S tem ¢as zbiranja
podatkov skrajSamo na nekaj tednov, naknadna
matematina analiza pa nas pripelje do podobnih
zakljuckov kot pri laboratorijski izvedbi.

6 ZAKLJUCEK

Predstavljena  metodologija je korak k  bolj
sistematiénemu pristopu ocenjevanja vpliva motnje na
zanesljivost sprejema GNSS. Tega ni mogoce izvesti
zgolj z enkratnim opazovanjem pojava, saj s tem
zanemarimo  dinamicno obmocje opazovanih
parametrov, ki kljub enakim razmeram zaradi odziva
programske opreme sprejemnika ne bo povsem
predvidljivo. Postopek je deloma zahteven (potrebuje
namensko merilno postavitev, vsaj smerni sklopnik),
predvsem pa dolgotrajen. Vendar s tem zagotovimo
resni¢no ponovljivost rezultatov. S predstavljeno metodo
pridemo do enakih zakljuckov, enakih ¢asovnih odzivov
opazovanih parametrov.

Druga klju¢na ugotovitev tega dela je nacin izogibanja
izpadom delovanja sprejemnikov GNSS v razmerah z
namernim  motenjem. Temu se  najuspesneje
zoperstavimo z uporabo sodobnih modulov GNSS, ki naj
obvezno podpirajo vecsistemski sprejem, $e bolj pa
vecfrekvenéni, saj je Sirokopasovno motnjo v celotnem
spektru, dodeljenem signalom GNSS, tehni¢no precej
tezje oziroma drazje izvesti. Rezultati raziskave v okviru
nastajanja tega dela so pokazali, da se povsem zanesljivo
obnasajo tudi nekoliko nepoznani oziroma nepriznani
sprejemniki, kot je AiThinker GP-01. Seveda je treba
poudariti, da visokonamenski sprejemniki GNSS,
namenjeni kriticnim aplikacijam, kot sta geodezija in
avtonomna voznja, uporabljajo vrsto drugih protiukrepov
za zmanjSevanje vpliva motenj, od posebnih antenskih
struktur do naprednejSe digitalne obdelave signalov ter
veC¢ vzporednih sprejemnih verig z moznostjo
adaptivnega prilagajanja razmeram. Taks$ni sprejemniki
so navadno nekoliko =zahtevnej§i za prenos Vv
laboratorijske razmere, saj so hermeti¢no zaprti in nimajo
fizicnega dostopa do antenskega prikljucka, kar narekuje
delno poskodbo konéne naprave. Delo se namenoma
posveca nizkocenovnim izvedbam, saj vecina danasnjih
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aplikacij, ki se zanasa na informacije sistemov GNSS,
uporablja taksne (zgoraj predstavljene) module.

Nadaljnje raziskovalno delo poteka v smeri izdelave
avtonomnega sistema za dolgotrajno zbiranje podatkov,
z moznostjo zlivanja v osrednji informacijski sistem, ter
sprotno obdelavo in opozarjanje na namerne motnje
SirSega podrocja drzave.
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