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ODVISNOST OD SPLETA IN SPLETNIH STORITEV

Anna Poropat, DaSa Cerkvenik in Kristjan Jazbec

Povzetek

V prispevku smo obravnavali odvisnost od spleta in spletnih storitev. Teoreticni del zajema
osnovne pojme potrebne za razumevanje obravnavane tematike. Predstavili smo vrste spletne
odvisnosti, vzroke zaradi katerih do odvisnosti pride, posledice s katerimi se odvisniki
srecujejo. Navedli smo nasvete za preprecevanje odvisnosti in predstavili, kako se z
odvisnostjo soocajo po svetu. V drugem delu smo s pomocjo anonimne spletne ankete
preverjali razsirjenost odvisnosti od spleta in spletnih storitev v svojem okolju in ugotavljali,
kako demografske znacilnosti vplivajo na uporabo spleta. Analiza dobljenih rezultatov je
pokazala, da lahko potrdimo vse hipoteze, ki smo si jih zastavili. Spoznali smo, da se ljudje ne
zavedamo, kako skodljivo je lahko cezmerno brskanje po spletu.

Kljuéne besede: splet, zasvojenost, zasvojenost s spletom, prekomerna uporaba spleta.

UuvoD

Za opredelitev odvisnosti od spleta najdemo razlicne razlage, ki jih zagovarjajo razli¢ni
avtorji. Hartney (2011) opredeljuje odvisnost od spleta kot vedenjsko odvisnost, oseba
postane odvisna od uporabe spleta. Pri tem se pojavi neprimeren nacin soo¢anja z zZivljenjem.
Bartlett (B. 1.) odvisnost od spleta opredeli kot relativno novo in nevarno bolezen, ki lahko
uni¢i nase zdravje, Skodi medsebojnim odnosom, zmanjSa produktivnost. Prezivljanje ¢asa na
spletu preide v odvisnost, ko ne moremo ustaviti porabe Casa za brskanje po spletu, ¢eprav ob
tem trpi zasebno zivljenje. Janssen (B. 1.) opredeli odvisnost od spleta kot prekomerno
uporabo spleta v obsegu, ki ovira vsakdanje Zivljenje. Prekomerno uporabo lahko dolo¢imo z
izgubo obcutka za Cas, zanemarjanjem osnovnih potreb (potreba po hrani, spanju), negativno
vedenje z jezo, utrujenost in socialna izolacija. Za odvisnost od spleta se uporabljajo tudi
drugi izrazi; odvisnost od spleta kot motnja, problem uporabe spleta, patoloSka uporaba
racunalnika, prekomerna uporaba spleta. Odvisnost od spleta se smatra kot motnja.

Kljub temu da je lahko ¢as, ki ga porabimo za brskanje po spletu, zelo produktiven, ima lahko
kompulzivna uporaba spleta negativne vplive na vsakdanje Zivljenje, delo in medsebojne
odnose. Ko imamo obcutek, da se bolje pocutimo s spletnimi prijatelji, ne moremo nehati
igrati iger, nenehno preverjamo pametni telefon, Ceprav ima to negativne posledice na
zasebno zivljenje, takrat je lahko raba spleta prekomerna (Saisan idr. 2013). Obstajajo
razlicne vrste spletnih odvisnosti (Saisan idr. 2013): Odvisnost od spolnosti na spletu
(kompulzivna uporaba spletne pornografije, klepetalnice za odrasle), odvisnost od odnosov na
spletu (odvisnost od socialnih omrezij, klepetalnic, virtualni prijatelji postanejo pomembnejsi
od resni¢nih in druzine), odvisnost od iger na sre¢o na spletu (kompulzivno igranje spletnih
iger na sreCo, kompulzivna uporaba spletnih drazb), odvisnost od informacij na spletu
(kompulzivno brskanje po spletu in bazah podatkov), odvisnost od ra¢unalnika (obsedenost z
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igranjem raCunalniskih iger, vseh, ki se ne igrajo na spletu, npr. pasjansa, minolovec ali
obsedenost z racunalniskim programiranjem).

Odvisnost od spleta ima posledice na razli¢nih podrocjih; zdravstvene tezave (pomanjkanje
spanja, bolecine v hrbtenici, tezave z ocmi), tezave v Soli in v sluzbi (neuspesnost), druzinske
tezave (zanemarjanje druzine in prijateljev) (Zdravstveni dom Nova Gorica B.l.). Da bi se
izognili odvisnosti od spleta, si moramo ¢as organizirati tako, da bo na$ cilj prekinitev stare
navade, dolociti si moramo cas, kdaj bomo uporabljali splet in se tega urnika drzati, ter
aktivnosti na spletu nadomestiti z novimi aktivnostmi (Zdravstveni dom Nova Gorica B.1.).

Izbrani problem predstavljamo, ker smo mnenja, da je vedno ve¢ posameznikov odvisnih od
spleta in na spletu preZivijo veliko prostega Casa.

Psihiater, ki se ukvarja z odvisnostjo od elektronskih medijev, trdi, da je vedno ve¢ mladih in
odraslih oseb, ki jim uporaba IKT in spleta ogroza Zivljenje in temeljito spremeni obnasanje
posameznika, ki je zasvojen (STA 2009).

Ena izmed zadnjih raziskav odvisnosti od spleta v Ameriki (Stanford School of Medicine
2006), ki je zajela Sirok vzorec populacije, je pokazala, da je izmed osmih Ameri¢anov vsaj
ena oseba taka, ki kaZe, znake odvisnosti od spleta. Kar 13,7 % anketiranih oseb je bilo tako
zasvojenih, da brez uporabe spleta niso zdrzali ve¢ kot nekaj dni. 5,9 % anketirancev se je
zavedalo, da zaradi zasvojenosti trpijo njihovi medsebojni odnosi.

Namen je ugotoviti, kako odvisnost od spleta vpliva na posameznike, njihovo vsakdanje
zivljenje in medsebojne odnose. Raziskave na temo odvisnost od spleta in spletnih storitev se
lotevamo, ker se nam omenjena tema zdi zanimiva in povezana z danasnjim nacinom zivljenja
vse vecjega Stevila ljudi, saj se Stevilo uporabnikov spleta iz dneva v dan povecuje.

Cilji so predstaviti odvisnost od spleta in spletnih storitev, predstaviti vrste odvisnosti od
spleta, ugotoviti razsirjenost odvisnosti od spleta in spletnih storitev v nasem okolju ter
ugotoviti kako demografske znacilnosti (spol, starost, izobrazba, status) vplivajo na uporabo
spleta.

Z raziskavo zelimo preveriti naslednje hipoteze:
e HI: Odvisnost od spleta je bolj prisotna pri mlajSih uporabnikih spleta, med 20 in 40
let.
e H2: Odvisnost od spleta je bolj prisotna pri predstavnikih moskega spola.
e H3: Odvisnost od spleta je bolj prisotna med samskimi osebami.
e H4: Odvisnost od spleta je bolj prisotna med brezposelnimi osebami.

Hipotezo 1 smo zastavili na podlagi prispevka, v katerem psihologi trdijo, da so mlajsi
uporabniki spleta bolj ranljivi in bolj podvrzeni spletni zasvojenost (Gorenc 2009).

Hipotezo 2, smo opredelili na podlagi ¢lanka, v katerem je zapisano, da je v kliniki v Pekingu
najvec pacientov odvisnih od spleta moskega spola (Ran 2012).
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Hipotezo 3 in 4, smo zastavili na podlagi prispevka, ki potrjuje, da so k odvisnosti od spleta
bolj podvrzene samske osebe brez partnerja in brezposelne osebe (Solski center Celje B.1.).

Za predstavitev teoreticnega ozadja obravnavanega problema bomo na podlagi domace in tuje
literature ter virov predstavili osnovne pojme, ki se nanasajo na odvisnost od spleta in spletnih
storitev. Pri tem bomo uporabili metodo opisovanja in povzemanja. Ugotovitve bomo
analizirali in jih na koncu med seboj povezali.

V drugem delu bomo izvedli raziskavo v obliki anonimne elektronske ankete. Posluzevali se
bomo primarnih podatkov, ki jih bomo zbrali sami. Ko bomo dobili odgovore anketirancev,
bomo te analizirali in pri tem uporabili metodo analize. Na koncu bomo uporabili Se metodo
sinteze, ko bomo dobljene podatke zdruzili v celoto in jih predstavili.

Vzorec bomo oblikovali s slucajnim vzorcenjem. Pri takSnem vzorCenju so enote za izbiro v
vzorec povsem nakljucne, vsaka enota v populaciji ima enako verjetnost, da je izbrana v
vzorec. S tak$nim nacinom predvidevamo, da bomo zajeli SirSo populacijo iz obmocja celotne
Slovenije. Anketiranci bodo uporabniki spleta, ker bo anketa v elektronski obliki in bo dostop
do nje mogo¢ le preko spleta. Povabila za reSevanje ankete bomo posiljali preko socialnih
omrezij in elektronske poste. Izdelali jo bomo na spletni strani, ki omogoca brezplacno
izdelavo anket v elektronski obliki.

Za obdelavo podatkov bomo uporabili programa MS Excell in SPSS. Rezultate bomo
predstavili opisno in graficno. Za potrjevanje hipotez pa bomo uporabili t-test. Pricakujemo,
da bomo zbrali vsaj 100 ustrezno izpolnjenih anket, ki bodo primerne za analizo.

Omejili se bomo na odvisnost od spleta in spletnih storitev na splo$no, zato se ne bomo
podrobneje spuscali v razlicne vrste spletnih odvisnosti. Omejili se bomo samo na uporabnike
spleta v Sloveniji. Pri raziskavi bomo omejeni z dostopnostjo virov, ker je to razmeroma novo
raziskovalno podro¢je in na to temo Se ni opravljenih veliko raziskav. Predpostavljamo, da bo
Stevilo izpolnjenih anket majhno, zato bo na$ vzorec majhen in posledi¢no ta nebo odrazal
realnega stanja v Sloveniji. S tem bo vprasljiva tudi kredibilnost raziskave. Predpostavljamo
tudi, da anketiranci ne bodo pripravljeni sodelovati in se v anketo ne bodo poglobili do te
mere, da bi njihovi odgovori odrazali realno stanje. Dobili bomo neresni¢ne ali socialno
zazelene odgovore.

ODVISNOST OD SPLETA IN SPLETNIH STORITEV

Opredelitev osnovnih pojmov

Internet in splet nimata istega pomena. Veliko ljudi misli, da s pojmom splet mislimo internet.
Vendar ti dve besede nista sopomenki. Internet lahko opredelimo kot svetovno omrezje
racunalniskih mrez, ki ga sestavljajo vsi vanj povezani raCunalniki in infrastruktura, ki
povezuje te racunalnike. Sestavljen je iz ve¢ podomrezij, najbolj poznano podomrezje je splet
(Grah B. I).
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Internet so razvili v ameriSkem obrambnem ministrstvu v 60. letih zaradi moznosti
povezovanja racunalniskih sistemov v decentralizirane mreze. Hoteli so doseci lazji prenos
znanja med raziskovalnimi institucijami. Tako je nastalo prvo omrezje ARPANET. To
omrezje se je kasneje Sirilo. Razvili so se protokoli (pravila za prenos podatkov po mrezi).
Zelo se je povecalo tudi Stevilo priklopljenih ra¢unalnikov. Sprva so omrezje uporabljale
znanstveno-raziskovalne agencije. V 90. letih, so se pojavili prvi komercialni ponudniki
dostopa do omrezja. Vedno bolj prisotna je bila potreba po iskanju in prikazovanju informacij
preko interneta. Leta 1989 nastane svetovni splet in jezik HTML (anglesko Hyper Text
Markup Language), ki sta omogocila prikazovanje in prenos dokumentov oziroma danes bolj
poznanih kot spletne strani. Kasneje se razvijejo tudi prvi spletni brskalniki (Grah B. I.).

Odvisnost pomeni, da oseba ne more normalno Ziveti brez neke stvari. Zaradi pomanjkanja te
stvari je oseba bolna in trpi. Odvisnost povzroci spremembe v naSem obnasanju, razmisljanju
in v naSem zivljenju. Glavni cilj odvisne osebe, je da pride do stvari, od katere je odvisna, da
ne bo trpela pomanjkanja. Poznamo fizi¢no in psihi¢no odvisnost. O fizi¢ni odvisnosti lahko
govorimo, ko je oseba odvisna od droge. O psihi¢ni odvisnosti govorimo, ko se ta nanaSa na
zadovoljevanje duSevnih potreb, tezavah pri komuniciranju, odpravljanju jeze, bolecCine,
zalosti (Losdorfer B. I.).

Pojma zasvojenost in odvisnost nimata istega pomena, pa tudi sopomenki nista.

Pojem odvisnost (anglesko dependence) Jezernik (B. 1.) opredeli kot je stanje, v katerem
oseba ne prenecha uporabljati stvari od katere je odvisna ne glede na to, kakSne posledice ji
prinasa.

Psiholoska odvisnost se nanasa na psiholoske simptome, medtem ko je fizicna odvisnost
opredeljena kot prilagoditev organizma kronicni rabi.

Pojem zasvojenost (anglesko addiction) Jezernik (B. 1.) opredeli kot pojem, ki se nanasa na
pojem tolerance in odvisnosti. Gre za nenehno oziroma ponavljajoco se uporabo substance, do
to mere, da ima oseba velike tezave pri prenehanju ali zmanjSanju uporabe te substance.

Novodobna odvisnost

Soster (2012) pravi, da je danes govora o »novodobnem fenomenu, to je odvisnost od
informacijske tehnologije/komunikacijske tehnologije (IT/KT)«.

V preteklosti si nismo zamisljali, da bo tehnika postala nepogresljiv del nasega vsakdana.
Razvoj IT napreduje iz dneva v dan in posledi¢no sili ljudi, k njeni uporabi v ¢im vecji meri.
Glavni krivci novodobne odvisnosti so racunalniki in mobilniki. Samih naprav ne smemo
oznacevati kot glavne krivce za to vrsto odvisnosti, saj so to le naprave z omejenimi
funkcijami. Kot glavnega krivca lahko oznacimo splet, ki nas povezuje v mrezo. Zaradi
uporabe spleta se ljudje med seboj vedno manj druzimo. Za komuniciranje s prijatelji ni ve¢
potrebno, da bi jih obiskali saj se lahko pogovarjamo preko spleta. Za obveS¢anje prijateljev o
nasih novostih tudi ne potrebujemo osebnega stika, saj lahko to zelo enostavno uredimo, da
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novosti objavimo kar na socialnih omrezjih in v trenutku bodo vsi izvedeli novico. Zaradi
uporabe spleta se ljudje vedno manj druzimo med seboj (Soster 2012).

Glavni razlog, da nas splet zasvoji najdemo v tem, da nam le-ta ponuja najrazlicnejSe nacine
zabave in komunikacije (Zigon 2010). Zigon (2010) pravi, da so odvisnosti od spleta bolj
podvrzeni ljudje zaprte osebnosti in tihega znacaja ter sramezljive osebe. Splet naj bi bil
nekakSen izhod v sili za ljudi, ki trpijo za tesnobo, depresijo, nizkim samospoStovanje in
strahom pred nesprejetostjo. Obcutek udobnosti/sprosc¢enost pri spletnem navezovanju stikov
se pogosto pojavlja pri osebah s slabim zdravstvenim stanjem, telesnimi pomanjkljivostmi in
osebah s prekomerno telesno tezo (Griffiths 2000).

Suler (1999) pravi, da so druzbeno priznanje, pripadnost ter medsebojni stiki le nekatere
¢lovekove potrebe. Komunikacija na spletu zasvojencu daje obcutek po izpolnjevanju prav
teh potreb, Ceprav je od druzbe navadno Se kako izoliran. Kljub globalni komunikaciji s
svetom so odnosi v vsakdanjem zivljenju poruseni. To je zlasti problemati¢no pri
mladostnikih, ki se zaradi tezav in kompleksov v realnem svetu zacnejo na spletu vesti kot
druga oseba (Susnik 2001).

Virtualno okolje je mikavno, ker nam omogocCa izrazanje fantazij, daje nam obcutek
vsemogocnosti in vsevednosti, kar nas lahko zasvoji (Suler 1999).

Najpogostejsi znaki zasvojenosti so, da oseba veliko ¢asa razmislja o uporabi spleta, svoje
potrebe zadovolji ze, ko se poveze na splet. OdlocCilen znak je tudi, da zeli oseba sama
zmanj$ati uporabo spleta in je zaradi tega velikokrat depresivna. Zaradi svoje odvisnosti pa je
lagala druzini in ogrozala svoje Zivljenje ali kariero (Kramli B. L.).

Med najpogostejSe vzroke odvisnosti lahko Stejemo dogodke, ki so negativno zaznamovali
naSe Zivljenje, anonimnost, nihée ne more preverjati kolikokrat obiskujemo spletne strani,
katere spletne strani obiskujemo ter, da si s tem povecujemo samozavest in se pocutimo
mocne (Zavod 7 2009).

Crta med ob&asnim preverjanjem spletnih strani in popolno odvisnostjo od spleta je dandanes
zelo tanka. Ce ugotovimo, da smo izgubili zanimanje za druge vidike svojega Zivljenja, ker
smo raje na spletu, smo morda odvisni od spleta. Na sre¢o obstajajo nacini za premagovanje
te vrste zasvojenosti. Tu je nekaj nasvetov kako premagati odvisnost od spleta: priznanje
odvisnosti, zavedanje, da nismo edini, ki smo zasvojeni od spleta, ukvarjanje s hobijem, ki ne
vkljucuje IKT, za opravljanje Solskih obveznosti uporabimo tiskane medije, tudi pri kuhanju
se moramo izogniti brskanju za recepti po spletu. Racunalnik ni mesto za prehranjevanje,
druzenje z druzinskimi c¢lani in igranje druzabnih iger, omejitev Casa prezivetega za
racunalnikom, komunikacija z ljudmi naj poteka po mobitelu hkrati pa je obvezno druzenje s
prijatelji v zivo (Platt B. 1.).
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FizioloSke osnove zasvojenosti

Kitajski raziskovalci so v svoji raziskavi dokazali, da je struktura belih vlaken pri
mladostnikih s spletno odvisnostjo drugac¢na kot pri mladostnikih brez te motnje (Lin idr.
2012).

V raziskavo so vkljucili 17 posameznikov pri katerih je bila postavljena diagnoza odvisnost
od spleta in 16 posameznikov brez te motnje. Namen je bil s slikanjem mozganov ugotoviti
ali obstajajo razlike v strukturi belih vlaken mozganov med skupinama. Ugotovili so, da so
mladostniki z diagnozo spletne odvisnosti imeli manj belih vlaken v mozganih. Ugotovili so
tudi, da je lahko zmanjSanje belih vlaken povezano z vedenjskimi motnjami. Za zakljucek so
raziskali mikrostrukturo belih mozganskih vlaken pri mladostnikih z diagnozo spletne
odvisnosti. Ugotovili so, da je za te mladostnike znacilna oslabitev belih vlaken, ki povezujejo
razli¢ne predele mozganov, ki sodelujejo pri Custvovanju, pozornosti, sprejemanju odlocitev
in kognitivnem nadzoru. Ugotovitve so pokazale, da si mladostniki z diagnozo spletne
odvisnosti lahko delijo psiholoske in Zivéne mehanizme z drugimi vrstami motenj in
zasvojenosti z drogami (Lin idr. 2012).

Pri tej Studiji moramo opozoriti na nekaj omejitev: Diagnoza je bila postavljena na samooceni
preko vprasalnika, to bi lahko povzrocilo dolocene napake pri uvrstitvi v to diagnozo, pri
Studiji niso povsem izkljuéene druge odvisnosti in psihicne motnje, velikost vzorca je bila
relativno majhna, kar nam otezuje posploSevanje na populacijo in zadnja omejitev je, da ne
vemo natancno ali so spremembe v belih mozganskih vlaknih obstajale ze pred razvojem
odvisnosti od spleta ali so posledica pretirane uporabe spleta (Lin idr. 2012).

Ce gre verjeti znanstvenikom in rezultatom, lahko sklepamo, da je odvisnost od spleta tako
kot vsaka druga bolezen, duSevna motnja, odvisnost. Ker je opaziti, da odvisnost od spleta
napreduje in je vedno bolj razSirjena, bo v prihodnosti pomembno, da bodo v tej smeri
potekale podobne raziskave, predvsem s podro¢ja medicine, da bodo zdravniki hitreje
prepoznali znake odvisnosti in posameznikom pomagali preden bo prepozno.

Zdravljenje odvisnosti od spleta

Odvisnost ¢loveka mocno zaznamuje. Je dosmrtna kronicna bolezen, zaradi katere izgubi
nadzor nad Zzivljenjem. Lahko je zasvojenost s kemi¢no snovjo (cigarete, kava, alkohol) ali
zasvojenost z vedenjem (igre na sreco, spolnost, zasvojenost s spletom). Za odvisnost je
znadilno, da se razvija postopoma. Clovek se zavestno odlo¢i za uZivanje neke snovi ali
izvajanje posameznega vedenja. Ce tega ni na voljo sledi neugodje. Nad pogostostjo
tovrstnega pomirjanja s¢asoma izgubi nadzor. Kljub veckratnemu poskusanju, da bi prenehal,
so vsi napori zaman. Svojega zivljenja ne obvlada ve¢, muci ga mocan obcutek krivde, ki
pogosto preide v depresijo, zaradi katere pride do teZav na socialnem podrocju. Zasvojena
oseba se zaveda tezave, vendar najveckrat ne ve, kako naj si pomaga (Gruber 2009).

Prva klinika za odvajanje zasvojenosti s spletom ter racunalniSkimi igricami je bila

ustanovljena v Amsterdamu, kasneje v zvezni drzavi Washington in v Pekingu. V. Ameriki
traja terapija odvajanja 45 dni, medtem, ko v kliniki v Amsterdamu 8 tednov, kjer je najmlajsi
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pacient $tel 6 let. Klinika na eno terapijo sprejme najve¢ 10 pacientov. Dan odvajanja stane
500 evrov. Podatki raziskave, kazejo, da ima 20 % prebivalstva na svetu potencial oziroma
genetsko sestavo tako, da lazje postanejo odvisni od kaksne stvari (Zorko R. 2009).

Ameriska zvezna drzava Pennsylvania je razvila program za osebe, ki so odvisne od spleta.
Program poteka v skupini, s skupinsko terapijo, ki jo imenujejo "digitalna razstrupitev".
Program ima eno slabost, ceno terapije, ki stane kar 14 tiso¢ dolarjev. Program se bo izvajal v
psihiatri¢ni bolniSnici in bo potekal tako, da bo pacient 10 dni prezivel za zidovi bolni$nice
skupaj z drugimi odvisniki od spleta. Prav to je najbolj zanimivo, tezavo bodo poskusali resiti
skupaj. Racunalnika ne bodo smeli uporabljati, in ker je posledica zdravljenja odvisnosti tudi
depresija, bodo za to prisotni tudi terapevti za zdravljenje depresije (DNE 2013).

V Sloveniji obstaja ambulanta za zdravljenje odvisnosti med drugim tudi spletne zasvojenosti
v Novi Gorici. Zdravniki svetujejo, da si mora vsak posameznik organizirati svoj ¢as tako, da
bo prekinil navado sedenja za racunalnikom, potrebno si je omejiti uporabo spleta ter ¢as
prezivet na spletu usmeriti v druge aktivnosti (Zdravstveni dom Nova Gorica B.1.).

Na Japonskem naj bi bilo ve¢ kot 500.000 otrok v starosti med 12 in 18 letom odvisnih od
spleta. Dejstvo je, da problem iz leta v leto naras¢a. Na ministrstvu so mnenja, da odvisnost
od spleta pri mladih vpliva na uéni uspeh zato so se odlo¢ili, da morajo hitro ukrepati in temu
narediti konec. Japonsko ministrstvo v naslednjem letu nacrtuje obsezne raziskave na tem
podro¢ju. Pozvali so vlado, naj financira programe, ki bi otroke potegnili pro¢ od IKT.
Predlagali so »post« tabore, ki bi potekali na prostem, brez moznosti uporabe spleta in IKT.
Odvisnost od spleta ne krivijo le za slab u¢ni uspeh ampak tudi za motnje spanja in hranjenja,
ki se pojavljajo pri vedno vecjem Stevilu otrok na Japonskem (Ryall 2013). Samo odvzem
IKT ne bila prava resitev. Zato je bolje, da ob tem spodbujajo medsebojno interakcijo, saj bi
to utegnilo biti uspesnejSe (Roncero-Menendez 2013).

V letu 2014 naj bi tabori, na japonskem izgledali nekako takole: otroci, ki igrajo koSarko,
nogomet, ostale mostvene Sporte, udeleZzevanje v razli¢nih skupinskih igrah, uzivanje obrokov
za skupno mizo ter ob tem pogovarjanje in smejanje z vrstniki. Edina stvar, ki bo v takem
taboru prepovedana je IKT, saj jih bodo k medsebojni interakciji spodbujali preko Sporta in
iger. V taborih bodo prisotni tudi psihiatri za primere, ¢e bi mladostniki potrebovali pomoc.
Nih¢e ne more vedeti ali bodo tabori uspesni, vendar lahko le javno osves€anje spremeni
odnos okoli tega zelo resnega problema v danasnji druzbi (Roncero-Menendez 2013).

Razlog, da je na Japonskem tako veliko Stevilo mladih, ki so odvisni od spleta je predvsem v
tem, da je Japonska ena izmed tehnolosko najbolj uglednih sredi$¢ na svetu in spodbuja hiter
razvoj IKT (Roncero-Menendez 2013). Iz omenjene drzave prihajajo svetovno znani
proizvajalci zabavne elektronike.

Rezultati raziskave

Podatke za raziskovalni del prispevka smo zbrali s spletno anketo. Anketa je bila izdelana in
izvedena na spletni strani 1ka.si. Anketa je bila izvedena konec aprila in zacetek maja 2014. K
reSevanju so bili povabljeni uporabniki spleta, saj smo vabila posiljali po elektronski posti in
socialnih omreZzjih. Vzorec smo oblikovali s slu¢ajnim vzorcenjem. V anketi je sodelovalo
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119 anketirancev, od tega smo dobili 83 ustrezno izpolnjenih anket in 36 neustrezno
izpolnjenih. Neustrezno izpolnjene ankete smo izlocili iz nadaljnje obdelave. Anketa je bila
sestavljena iz 14 vpraSanj zaprtega tipa. 8 vpraSanj se je nanaSalo na uporabo spleta in
spletnih storitev, 6 vpraSanj pa je bilo demografskih.

Anketo je pravilno izpolnilo 83 uporabnikov spleta. Od tega je bilo 29 % moSkih in 71 %
zensk. Glede zakonskega razmerja je 49 % anketirancev v zvezi vendar ne porocenih, 31 %
samskih, 18 % porocenih ter 1 % loc¢enih. Vecina anketirancev 82% se je uvrstila v starostno
skupino 21-40 let, nato 16 % v starostno skupino 41-60 let ter po 1 % v starostno skupino do
20 let in 61 let ali vec. 45 % anketirancev je zaposlenih, 43 % Solajocih, 10 % brezposelnih in
2 % upokojenih. 60 % anketirancev prihaja iz podezelja ter 40 % iz mesta. Pri formalni
izobrazbi smo ugotovili, da ima 55 % anketirancev kon¢ano gimnazijo ali 4 letno srednjo
Solo, 29 % visoko Solo, fakulteto ali vec, 10 % visjo Solo, 5 % poklicno srednjo Solo ter 1 %
osnovno $olo.

Anketiranci splet najpogosteje (94 %) uporabljajo za iskanje informacij na spletu, nato sledi
uporaba spletne poste (93 %) ter socialnih omrezij (83 %).

% :"':II% A0% WI% B0% 10 tll"'-n

Isk anje informac) na spletu

Sphetna podta

Socialna omeredja (Facebook, Twither)
Spletno nakupovanje

Spletna banka

E-udlnica

Spletna telefonija (Skype)

Spletne igre

Dastopanje do slufbenega ametja

Pizanje blogov

Slika 1: Uporaba spletnih storitev

V nadaljevanju so anketiranci ocenili koliko ¢asa dnevno uporabljajo splet. Dobra tretjina (32
%) anketirancev splet porablja 1-2 uri dnevno, prav tako dobra tretjina (31 %) splet uporablja
2—4 ure dnevno, 17 % anketirancev splet uporablja 4—6 ur dnevno.

15



Izzivi informacijske druzbe 2013/2014

L5 0% 20% 0% 40%
! J

Manj kat 1 ure
1do2wi
2dod we
4 da 6 wre
6do B w

Vel kot 8 wur
Slika 2: Dnevna uporaba spleta

Za potrjevanje hipotez smo uporabili t-test v programu SPSS. Ker se je izkazalo, da je odvisna
spremenljivka opisna in ne numeri¢na sprva nismo mogli narediti t-testa. Da smo lahko
kasneje naredili t-test, smo popravili spremenljivko. Uvedli smo novo spremenljivko, kjer
smo izraCunali srednjo vrednost razredov in tako dobili novo spremenljivko, ki je sedaj
numericna in jo lahko uporabimo pri t-testu.

Pri prvi hipotezi smo preverjali ali je odvisnost od spleta bolj prisotna pri mlajsih uporabnikih,
med 20 in 40 let. S t-testom smo preverili ali nasa hipoteza drzi in dobili rezultat, da lahko
hipotezo potrdimo, saj obstajajo statisticno znacilne razlike v starosti uporabnikov spleta (Sig.
<0,05).

V nadaljevanju smo preverjali drugo hipotezo, ali je odvisnost od spleta bolj prisotna pri
predstavnikih moskega spola. Uporabili smo t-test in izkazalo se je, da med spoloma obstajajo
statisticno znacilne razlike pri uporabi spleta (Sig.<0,05), zato tudi drugo hipotezo
potrjujemo.

Pri tretji hipotezi nas je zanimalo ali je odvisnost od spleta bolj prisotna med samskimi
osebami. Hipotezo smo tudi tokrat preverili s t-testom in ugotovili, da tudi pri tej hipotezi
obstajajo statisti¢no znacilne razlike v zakonskem stanu uporabnikov spleta (Sig.<0,05). Na
podlagi rezultata lahko tretjo hipotezo potrdimo.

Pri cetrti hipotezi smo s t-testom preverili ali je odvisnost od spleta bolj prisotna med
brezposelnimi osebami. Dobili smo rezultat, da obstajajo statisticno znacilne razlike v statusu
uporabnikov spleta (Sig. <0,05) in potrdili tudi Cetrto hipotezo.

ZAKLJUCEK

Uporaba spleta je med ljudmi vedno bolj razSirjena. Prav vse pogostejSa uporaba spleta
prinasa tudi negativne posledice. Ena izmed teh je spletna odvisnost. Velikokrat v medijih in
literaturi zasledimo, kaj vse nam je splet olajsal vendar je zelo malo omenjenega glede
negativnih posledic uporabe spleta. Prav zato smo v skupini mnenja, da se ljudje ne zavedajo
kako skodljivo je prekomerno brskanje na spletu.
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Izvedena raziskava je bila omejena na ljudi, ki uporabljajo splet kot mesto, za iskanje
informacij, spletno ban¢nistvo, uporabo spletnih trgovin, socialnih omrezij itd..

Raziskavo smo izvedli s pomocjo spletne ankete, katero jo je pravilno izpolnilo 83
anketirancev, od tega je bilo 71 % oseb Zenskega spola. Anketo so reSevale pretezno mlade
osebe. Kar 82 % anketirancev je bilo starih med 2140 let. Presenetljivo je, da bilo kar 55 %
anketirancev takih, ki so imeli kon¢ano gimnazijo ali 4-letno srednjo Solo.

Hipotezo 1 uporaba spleta je bolj prisotna pri mlajSih uporabnikih med 20 in 40 let smo
preverili s t-testom. Rezultati so pokazali, da obstajajo statisti¢no znacilne razlike v starosti,
zato hipotezo v celoti potrjujemo. Hipotezo 2, v kateri smo opredelili, da je odvisnost od
spleta bolj prisotna pri predstavnikih mosSkega spola smo prav tako preverili s t-testom.
Hipotezo lahko v celoti potrdimo, saj so rezultati t-testa pokazali, da obstajajo statisti¢no
znacilne razlike med spoloma. Hipotezo 3 odvisnost od spleta je bolj prisotna med samskimi,
smo prav tako preverjali s t-testom. Tudi to hipotezo lahko v celoti potrdimo, saj smo
ugotovili, da obstajajo statisticno znalilne razlike v zakonskem stanu uporabnikov spleta.
Tudi hipotezo 4 odvisnost od spleta je bolj prisotna med brezposelnimi osebami, smo preverili
s t-testom in dobili rezultat, da obstajajo statisticno znacilne razlike v statusu uporabnikov
spleta, zato tudi naSo zadnjo hipotezo potrjujemo.

Da bi lahko zares ugotovili kaksna je odvisnost od spleta v Sloveniji predlagamo raziskavo, ki
bi zajela veéje Stevilo oseb oziroma vecji vzorec. Zanimivo bi bilo, da bi anketa bila
mednarodna. V primeru tak$ne ankete, bi ugotovili kako je z odvisnostjo od spleta Sloveniji v
primerjavi z ostalimi drzavami.

Vsekakor je potrebno javnosti in druzbo opozoriti na negativne posledice spleta in narediti
korak naprej za reSevanje tega problema, ki se na zalost najve¢ pojavlja med mladimi
osebami.
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1ZZIVI DELA NA DALJAVO Z VIDIKA DELAVCA IN
DELODAJALCA

Alen Sehié, Petra Frantar in Danijela Susnik

Povzetek

V' prispevku so bili predstavijeni izzivi dela na daljavo z vidika delavca in delodajalca.
Opravljena je bila SWOT analiza, kjer smo analizirali prednosti, pomankljivosti, priloznosti
ter pretnje z obeh vidikov dela na daljavo. Po tem ko smo s pomocjo teorije predstavili in
obdelali izzive pri delu na daljavo smo na podlagi Ze opravijenih analiz in raziskav opravili
SWOT analizi. Namen nasSe raziskave in prispevka je bil predstaviti delo na daljavo in
ugotoviti katera oblika je za delavca ali delodajalca boljsa in sicer delo na daljavo ali
klasicno delo iz pisarne na sedezu podjetja. V nasem prispevku je predstavijeno delo na
daljavo, njegove definicije in izrazi kateri se Se uporabljajo, delo na daljavo z vidika
delodajalca in delavca ter na koncu Se sklep.

Kljuéne besede: Delo na daljavo, e-delo, teledelo, delodajalci, delavei, informacijska
tehnologija, infrastrukturni sistemi, telekomunikacije.

uvoD

Danes, v dobi informacijske tehnologije, si tezko predstavljamo opravljanje nalog v osebnem
Zivljenju in pri svojem delu brez pomoci informacijske tehnologije (Zumer 2000). Izraz
informacijsko komunikacijska tehnologija ali krajSe IKT razumemo kot prenos in uporabo
vseh vrst informacij. IKT predstavlja temelj gospodarstva in je pobudnik druzbenih sprememb
v 21. stoletju (Celebi¢ in Renduli¢ 2012).

Delo na daljavo, imenovano tudi e-delo, teledelo, delo na domu, virtualno delo, je v
danasnjem cCasu Se vedno nov pojem, vendar zelo razsirjen. Gre za vrsto dela, ki jo je v vecji
ali manjSi meri mogoce storiti od kjerkoli s pomocjo informacijsko komunikacijske
tehnologije (Celebi¢ in Renduli¢ 2012). Dejavniki, ki so nujno potrebni za delo na daljavo so
visoko kakovostna infrastruktura in dobra radunalniska pismenost (Celebi¢ in Renduli¢ 2012).

Delo na daljavo kot relativno nov pojav je nastal kot posledica uvajanja novih tehnologij v
vsakdanje Zivljenje. Zacetki segajo v 70. leta prejSnjega stoletja, o pojavu kot takem pa kljub
temu lahko govorimo Sele zadnjih deset let (Svetin). V druzbeno, ekonomsko in socialno
okolje vsake druzbe prinaSa dolo¢ene spremembe, nove vrednote in spremenjene odnose. Te
spremembe so lahko pozitivne ali negativne, prednosti in slabosti pa lahko obravnavamo z
vidika zaposlenega in delodajalca (Jakopic¢ 2002 v Svetin).

Namen nasega prispevka je podrobneje seznaniti se z e-delom oz. delom na daljavo (angl.
telecommuting, telework). Pri tem e-dela ne bomo obravnavali s tehnoloskega vidika, ampak
se bomo osredotocili na predstavitev njegovih prednosti in slabosti z vidika delodajalca in
zaposlenega.
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Pri svojem raziskovanju bomo izhajali iz naslednje trditve ustanovitelja e-dela, Jacka Nillesa,
da naj bi na sploSno delo na daljavo imelo ve¢ prednosti kot slabosti tako za delavca kot
delodajalca, vendar pa lahko re€emo, da obstajajo poklici, kjer bi imelo delo na daljavo vec
pomanjkljivosti (Nilles 1996).

Cilj1, ki smo si jih zadali so:

e Predstaviti in definirati obravnavano vrsto dela;

e S pomocjo izbrane literature izdelati swot analizo, v kateri bomo predstavili prednosti,
slabosti, priloznosti in nevarnosti za obravnavano vrsto dela z vidika delodajalca in
zaposlenega;

e Na podlagi dobljenih rezultatov podati mnenje o tem v katerih primerih se je boljse
odlociti za delo na daljavo ali za klasi¢no vrsto dela.

V okviru naloge zelimo odgovoriti na naslednja raziskovalna vprasanja:
1. Kaksne so prednosti in slabosti e-dela za delodajalca?
2. Kaksne so prednosti in slabosti e-dela za delavca?
3. Ali lahko delo na daljavo pozitivno vpliva na skupno zadovoljstvo delavca in
delodajalca ali sta ti zadovoljstvi izkljucujoci?

Pri zbiranju podatkov in informacij se bomo posluzili kvalitativne raziskovalne metode
zbiranja sekundarnih virov (strokovnih, akademskih in drugih ¢lankov, raziskav, Studij
primerov ter ostalih publikacij) na temo dela na daljavo. Tezili bomo k temu, da pri zbiranju
podatkov uporabimo ¢im novejSe raziskave in informacije povezane s problematiko. Zaradi
omejenega razpolozljivega ¢asa namenjenega raziskavi bomo v raziskavo vkljucili omejeno
Stevilo sekundarnih virov. Pri tem bomo upoStevali, da se viri med seboj razlikujejo in
dopolnjujejo tako, da bodo v raziskavo zajeti glede na razlicna geografska obmocja, razlicne
sektorje (javni in zasebni) ter glede na razlicne dejavnosti.

V delu, ki se nanaSa na analizo in interpretacijo podatkov se bomo posluzili kvalitativnih
raziskovalnih metod analize pridobljenih informacij in diskusije v skupini. V pomo¢ pri
opredelitvi odgovorov na raziskovalna vprasanja bomo izdelali lastni swot analizi, pri cemer
bomo nanizali prednosti, slabosti, priloznosti in nevarnosti dela na daljavo z vidika delavca in
delodajalca.

Pri pisanju prispevka, smo se odlocili, da se bomo omejili le na primerjavo dveh nacinov dela.
Pri raziskavi smo se odlocili, da bomo analizirali Ze obstojece kvantitativne metode, katere so
bile uporabljene pri dolocenih raziskavah, kot na primer intervju delavcev glede njihovega
pocutja in odziva na delo na daljavo in klasi¢no obliko dela.

Interpretacije rezultatov raziskave, ki bodo odraz skupinske diskusije, lahko vsebujejo
subjektivne predpostavke posameznikov, ki so posledica predhodnih izkusen;j in subjektivnih
mnenj vezanih na raziskovalno problematiko.
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DELO NA DALJAVO

Opredelitev osnovnih pojmov

Ellison (1999) navaja, da so opredelitve dela na daljavo $tevilne in razli¢ne. So dinamicne, saj
odrazajo spremembe, ki se dogajajo v druzbi in tehnologiji, pogosto zajemajo ve¢ razlicnih
stilov dela. Na primer vkljucujejo osebe, ki delajo doma (kot na primer programer;ji), ljudi, ki
delajo od doma (kot prodajalci) in ljudi, ki delajo v delovnih centrih (na primer satelitski
uradi) (Ellison, 1999 v Othman, Mohd Yusef, Sheik Osman 2009).

Drugi splosni izrazi, ki se uporabljajo namesto izraza delo na daljavo so povezovanje v mreze,
teledelo, prilagodljivo delo, elektronsko delo doma in e-delo (Avellino 2005, Baruch & Smith
2002; Gray, Hodson, in Gordon 1993; Wilson & Greenhill v Othman, Mohd Yusef, Sheik
Osman 2009). Pomembna znacilnost dela na daljavo, ki je enotna vsem definicijam je uporaba
telekomunikacijskih naprav (Morgan 2004).

Trenutno se v svetu uporablja nekaj razlicnih definicij dela na daljavo, nekatere med njimi so:

Jack Nilles, svetovno znan fizik in inZenir je leta 1972 prvi opredelil izraze in
definiral termine, ki opredeljujejo delo na daljavo. V izogib netocnemu prevodu
terminov teleworking in telecommuting, ki ju v slovenski jezik lahko prevedemo le
opisno v nadaljevanju podajamo definicijo termina teleworking in telecommuting v
angleskem jeziku:

“Teleworking: any form of substitution of information technologies (such as
telecommunications and/or computers) for noral work-related travel; moving the work
to the workers instead moving workers to the work.”” (Grant, Wallace and Spurgeon
2013).

Statisti¢ni urad Republike Slovenije (SURS) delo na daljavo opredeli kot delo, ki ga
posameznik opravlja doma, in pri tem uporablja osebni racunalnik, mobilni ali fiksni
telefon oz. telefaks.(SURS).

EUROPEAN TELEWORK ONLINE (ETO): O delu na daljavo govorimo, ko
informacijska in komunikacijska tehnologija omogocata, da delo ni opravljeno na
lokaciji, kjer so potrebni rezultati oziroma ucinki dela oziroma, kjer bi bilo delo
normalno opravljeno, ampak nekje drugje (Svetin 2003).

Obstajajo razlike v opredelitvi dela na daljavo. V SirSem smislu oddaljenosti se nanasa
na vsakega tele-trgovca, samostojne podjetnike, svetovalce, mobilne delavce in
delavce za tehni¢no podporo. V ozjem smislu, se delo na daljavo nanasSa na ljudi, ki
uporabljajo informacijsko in komunikacijsko tehnologijo in ki svoje delo opravljajo od
doma. Evropski okvirni sporazum, ki so ga julija 2002 sklenili evropski socialni
partnerji dolo¢a delovne standarde za ljudi, ki delo opravljajo na daljavo. Opredeljen
je kot “’oblika organiziranjain / ali dejansko delo z uporabo informacijske tehnologije
v okviru pogodbe o zaposlitvi / delovno razmerje in se izvaja v prostorih, ki niso na
sedezu podjetja. Opozarja tudi, da so zaposleni, ki delo opravljajo na daljavo
upraviceni do enake pravne zaScCite kot zaposleni, ki svoje delo opravljajo v prostorih
podjetja. Sporazum se nanasa na zaposlene preko pogodbe in ne na samozaposlene in
prav tako ne na klicne centre (Eurostat 2009).
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TELEWORK.GOV.AU: “Je vrsta fleksibilnega nacina dela, ki vkljuc¢uje delo s
kraj$im delovnim ¢asom, delitev delovnega mesta, fleksibilen delovni cas, strnjene
delovne tedne, delo za dolocCen Cas, delo na podlagi letnega urnega nacrta, ter delona
podlagi nalog, ki se izvajajo od doma oziroma z druge oddaljene lokacije.”’
(Australian Government, Department of communications 2013).

Vrste dela na daljavo

Kot smo omenili ze pri definicijah dela na daljavo, obstajajo tudi pri vrstah dela na daljavo
Stevilne razlicne razvrstitve. Ker so si med seboj podobne, bomo predstavil naslednji dve:

Po definiciji European Telework Online teledelo vkljucuje:

O

delavce od doma (home-based ali telecommuting); zaposlena oseba dela doma
in ne v prostorih podjetja ali stranke in se mu ni potrebno dnevno voziti na
delo;

mobilne delavce (mobile telework); direktorji, strokovnjaki ali serviserji z
uporabo informacijskih in komunikacijskih tehnologij opravljajo delo s
strankami, reSujejo probleme in nudijo ostale storitve, ki so prej zahtevale
pisarnisko delo ali obiske strank na njihovih lokacijah;

telesrediSca; (telecentres); prostori lokalnih podruznic podjetja, ki so
namenjeni ljudem, ki ne zelijo delati doma, Zelijo pa se izogniti stroSkom, Casu
in nevsecnostim;

teledvorce (telecottages); ¢lanom lokalnih skupnosti omogocajo dostop do
izobrazevanja, vrhunskih informacij in komunikacijskh tehnologij, ter
omogocajo delo v skupinah in socializacijo. (Svetin 2003).

Carlson (2006) je delo na daljavo razvrstila na:

O

delo od doma; delo poteka 2-3 x tedensko na domu, je najpogostejSa oblika
dela na daljavo;

delo v satelitski pisarni ali delo iz “’telework ¢’ centra; ti prostori se lahko
uporabljajo za enega ali ve€ zaposlenih. So loCeni od prostorov sedeza podjetja
in so locirani v blizini prebivali$¢a zaposlenih;

“’hoteling’’; imenovana tudi deljenje miz. Zaposlenim omogoca, da si med
seboj delijo delovni prostor. Na ta nacin tudi opazujejo koliko se pisarne
uporablja in jih v primeru, da je veliko miz nezasedenih, pisarniske prostore
zmanjsa;

delo na poti; ki lahko poteka iz motela, hotela ali kar iz avtomobila;

delo iz pisarne strank

kombinacija vsake izmed zgoraj nastetih.

Vrste teledelovnih organizacij

Globalne; ki sodelujejo z virtualnimi timi na razliénih ¢asovnih obmocjih s ¢imer
zagotavljajo 24-urno storitev svojim strankam, ter si s tem pridobivajo globalna
trzis¢a, ves¢ine, znanje;

Fleksibilne; ki omogocajo zaposlenim delo na daljavo dolo¢eno Stevilo dni v tednu,
ostale dneve pa zahtevajo osebno sodelovanje neposredno v pisarni;
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e Virtualne; ki delujejo kot digitalne mreze brez glavne pisarne, ter po potrebi najemajo
pisarne za namene osebnih srecanj (Australian Government, Department of
communications 2013).

Pojavnost dela na daljavo

Podatki predstavljeni v tem porocilu so osnovani na podlagi ugotovitev Eurofondove
raziskave o delovnih pogojih v Evropi (EWCS — angl. European working conditions survey)
iz leta 2005 (Parent-Thirion in ostali 2007). Izvedena je bila anketa med skoraj 30.000
evropskimi delavci v 31 drzavah — 25 ¢lanic EU, Bolgariji, Hrvaski, Norveski, Romuniji,
Svici in Turéiji. Da so lahko podatke pridobljene v posameznih drzavah primerjali med seboj,
je bila v anketi uporabljena naslednja skupnja znacilnost: ,,da se lahko zaposleni kvalificira
kot teledelovec mora imeti naslednje lastnosti: delati mora z osebnim ra¢unalnikom stran od
delodajalcevih prostorov vsaj cetrtino delovnega Casa.” Ta definicija izpolnjuje kriterije
podane v Okvirnem evropskem dogovoru o delu na daljavo razen tega, da EWCS obravnava
delo na daljavo le delo, ki ga zaposleni izvajajo doma (evropski dogovor obravnava kot
teledelo delo, ki se izvaja tudi na drugih lokacijah). Vendar je ta razlika v raziskavi
zanemarljiva, saj je vecina vprasSanih v raziskavi delo na daljavo opravljalo od doma.

Na podlagi rezultatov raziskave EWCS, ki pokriva 27 drzava ¢lanic EU ter Norvesko, je bilo
najveé¢ zaposlenih vkljuéenih v teledelo v Ceski republiki, kjer je 15,2% zaposlenih izvajalo

teledelo eno Cetrtino delovnega ¢asa. V Bolgariji je teledelo izvajalo le 1,6% zaposlenih.

Preglednica 1: Pojavnost teledela v EU27 in Norveski, 2005 (%)

% vkljucenih v teledelo vsaj eno % vkljucenih v teledelo ,,skoraj ves
Cetrtino delovnega Casa ali ve¢ delovni ¢as*
Ceska republika (CZ) 15,2 9,0
Danska (DK) 14,4 2,6
Belgija (BE) 13,0 2,2
Latvija (LV) 12,2 1,8
Nizozemska (NL) 12,0 1,9
Estonija (EE) 11,8 1,4
Finska (FI) 10,6 1,6
Poljska (PL) 10,3 2,3
Norveska (NO) 9,7 1,3
Svedska (SE) 9.4 0,4
Auvstrija (AT) 8,6 3,2
Zdruzeno kraljestvo (UK) 8,1 2,5
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% vkljucenih v teledelo vsaj eno % vkljucenih v teledelo ,,skoraj ves
¢etrtino delovnega ¢asa ali vec¢ delovni cas“
Slovaska (SK) 7,2 3.4
Gréija  (EL) 7,2 1.4
Spanija (ES) 6,9 1,5
Litva (LT) 6,8 0,7
Slovenia (SI) 6,7 1,9
Nemcija (DE) 6,7 1,2
Francija (FR) 5,7 1,6
Ciper (CY) 5,7 0,0
Luksembourg (LU) 4,8 0,0
Irska (IE) 4,2 0,5
Madzarska(HU) 2,8 0,5
Romunija (RO) 2,5 0,7
Italija  (IT) 23 0,5
Portugalska (PT) 1,8 0,4
Bolgarija (BG) 1,6 0,0
Malta (MT) 0,0 0,0
EU27 7,0 1,7

Vir: EWCS, 2005. (Pozor: Rezultati so osnovani na vprasanju ,, Ali vase glavno placljivo delo vkljucuje teledelo
od doma z uporabo osebnega racunalnika? )

Podatki SURS-a iz leta 2005 kazejo, da je teledelo opravljalo 21.000 zaposlenih, kar znaSa
2,2% celotne populacije zaposlenih. Od teh je 13.000 bilo teledelo opravljalo redno, medtem
ko je preostalih 8.000 oseb le-to izvajalo le priloznostno oz. samo véasih (SURS 2005).

DELO NA DALJAVO Z VIDIKA ZAPOSLENEGA

Poglavje obravnava prednosti in slabosti ter hkrati priloznosti in nevarnosti e-dela za
zaposlene e-delavce, ki so jih razli¢ni avtorji zaznali pri izvedbi svojih raziskav in Studij
primerov povezanih z e-delom.

Swati v svojem clanku ,,Advantages and Disadvantages of Telecommuting to work® navaja,

da je e-delavec pri svojem delu bolj zadovoljen in bolj produktiven, pri izvajanju e-dela se
soofa z manjSimi stroSki (prevoz, oblacila, skrb za urejen videz), zaradi prijaznejSega,
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prijetnejSega in udobnejSega delovnega okolja dozivljajo manj stresa ter imajo vec Casa za
zasebno Zzivljenje, saj si veinoma sami organizirajo urnik. Pri delu se e-delavci pogosto
soocajo z raznimi mote¢imi dejavniki, kot so npr. prisotnost druzinskih ¢lanov. Zaznati je tudi
pomanJkljivo in otezeno komunikacijo ter odnose med sodelavci, kar privede do obcutka
osamljenosti in izkljucenosti iz kolektiva (Swati 2008, Mann in Holdworth 2003 v Boell,
Kecmanovic, Campbell in Cheng 2013). Na ta problem opozarja tudi Rockwell, ki pravi da
postopno zmanjSanje socialnih stikov (izklju¢no z druzinskimi ¢lani) s sodelavci in prijatelji
privede do obcutka izoliranosti, kar posledicno povzroca vecje nezadovoljstvo. To pa lahko
vodi do napetih odnosov v druzini in tako poslabsa zdravstveno stanje. (Rockwell 2014).
Swati ugotavlja celo, da naj bi e-delavec v povprecju delal vec€ ur, kot ¢e bi isto delo opravljal
v pisarni. Kontradiktorno pa so z izvajanjem e-dela povezani tudi povecani stroski za telefon,
zmogljivejsi internet in elektriko (Swati 2008).

Vecji obcutek zaveze do delodajalca ter vecjo stopnjo zadovoljstva zaposlenih, ki deljajo na
daljavo, zaznavata tudi Baruch in Morgan (Baruch 2000, Morgan 2004).

Izsledki nedavne raziskave iz leta 2013 o psiholoskih faktorjih, ki vplivajo na delovno
ucinkovitost, dobro pocutje ter na ravnotezje med delom in zasebnim zivljenjem delavcev, ki
delajo na daljavo navaja zanimive ugotovitve. Avtorji raziskave ugotavljajo, da pristojnosti, ki
jih delavci na daljavo prevzamejo, pri njih spodbudijo vi§jo stopnjo samo motivacije,
celovitosti, samozavesti ter izboljSajo komunikacijske spretnosti. Znano je tudi, da ima e-delo
Stevilne pozitivne fizioloSke ucinke na e-delavca v primerjavi z ucinki klasicnega dela v
pisarni, seveda v kolikor delo poteka v okviru obi¢ajnih delovnih ur. E-delavci imajo obicajno
nizji krvni tlak ter pri svojem delu obcutijo manjsi stres. (Grant, Wallace in Spurgeon 2013)

Kossek je prisel do ugotovitve, da lahko delo od doma pozitivno vpliva predvsem na zensko
populacijo, saj zenskam daje moznost, da lahko fleksibilno uravnavajo svoje delovne in
domace obveznosti. Dejstvo, da so zenske na ta nacin lahko vpete tako v druzinsko kot
delovno Zivljenje, posledi¢no vpliva na nizjo stopnjo pojava depresije pri zenskah. (Kossek in
ostali 2006)

Stevilne 3tudije dokazujejo tudi negativne vplive dela na daljavo. Zanimive so ugotovitve
Studije iz leta 1992, narejene na vzorcu 500-ih delavcev na daljavo, kjer avtorji ugotavljajo, da
tisti, ki doma nimajo racunalnika, delajo manj ur od tistih, ki delo opravljajo na daljavo z
domacega racunalnika (Duxbury in ostali 1992). Posledice tega so Stevilne zdravstvene tezave
s katerimi se sooc¢ajo delavci, ki delajo na daljavo. Sang in ostali ugotavljajo, da zaposleni e-
delavci v Zdruzenem Kraljestvu vse pogosteje obolevajo zaradi miSi¢no-skeletnih poskodb,
katerih vzrok je ve¢ urno sedenje brez ustreznega vmesnega pocitka (Sang in ostali 2010). Pri
delu v pisarni se zaposleni obicajno tudi ve¢ gibajo (pot, ki jo opravijo med pisarno in
prevoznim sredstvom, po hodnikih na delovnem mestu, ipd.), kot ¢e delajo npr. od doma, saj
si zaradi prenatrpanega delovnika ne vzamejo ¢asa za rekreacijo in gibanje, kar posledi¢no
privede do stresa (Cramblett 2013).

Raziskava v katero je bilo zajetih 107 delavcev na daljavo kaze, da se v primerih dela na

domu, kljub lo¢enemu delovnemu prostoru, ¢asovno in mentalno prekrivanje delovnega in
nedelovnega Casa ni izboljsalo, saj ostajajo misli usmerjene v delo tudi po temu, ko delavec
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ugasne racunalnik. To dejstvo je velikokrat vzrok predhodno omenjene prezaposlenosti.
(Haritg in ostali 2007).

Stevilne $tudije nakazujejo na pozitivne vplive dela na daljavo na zaposlene. Tem trditvam
nasprotujejo rezultati Studije, ki jo je izvedla Univerza v Bristolu, pri kateri so ljudi opazovali
jesti kosilo medtem, ko so raztreseni. Ugotovili so, da se jih veCina, ki se med jedjo ukvarjajo
s kak$no drugo dejavnostjo, npr, dela, gleda televizijo ali igra video igre, po€uti manj site, kot
¢e bi se posvetili le kosilu. V tem primeru obic¢ajno posezejo Se po sladkarijah in slanih
prigrizkih, kar lahko privede do nezdravega nacina prehranjevanja.

Raziskava, ki jo je opravilo podjetje Reugs, podaja naslednje prednosti za zaposlene: manjsih
stros$ki povezani z delom, ve¢ Casa na raun nepotrebnih voZenj na oddaljena delovna mesta.
Slabosti, ki jih avtorji raziskave navajajo, pa so povezane z slabim nadzorom in komunikacijo
zaposlenih, ter moznosti odtujitve med zaposlenimi samimi in tezav s socialnostjo z
zaposlenimi, kar vodi tudi do zmanjSanja inovativnosti in izmenjave idej med sodelavci.
(Finance 2013).

Priro¢nik za teledelo, ki ga je izdala Avstraljska vlada leta 2013 navaja Stevilne koristi e-dela
za zaposlenega. Zaposlenim je omogoceno, da si lahko boljSe uravnavajo delo in zasebno
zivljenje, s ¢emer lahko uspeSneje opravljajo vlogo starSev kot sluzbeno vlogo, z ustrezno
organiziranim delom lahko prihranijo na ¢asu ter zmanjSajo stres, nimajo dodatnih stroSkov
povezanih z dolgimi potovanji. Zanimive so navedbe, ki ocenjujejo, da se delavcu lahko poleg
produktivnosti izboljSa tudi njegovo zdravje. E-delavec je zmozen veC prispevati k
dobrodelnim in kulturnim aktivnostim lokalne skupnosti. (Australian government 2013).

Studija primera, ki obravnava izku$nje prodajnega tima podjetja BC Drinks, in kaZe na pomen
podpore managementa zaposlenim pri organizaciji dela in izvedbi dela na daljavo, na pomen
ustreznega komuniciranja ter na pomen ustreznega in pravofasnega reagiranja na nastale
probleme in situacije.

Percepcije zaposlenih e-delavcev po Sestmesecni uvedbi dela na daljavo so bili naslednji;

e Vecina zaposlenih je porabila vec Casa za delo v pisarni. Kot razlog za to navajajo
vecjo koli¢ino administrativnega dela.

e Vecina zaposlenih je porabila enako koli¢ino ¢asa za delo s strankami.

e (dsotnost administrativne podpore, ki so jo obcutili in katere so bili sicer delezni pri
delu v pisarni, je povecala delovne obmremenitve.

e Vecina zaposlenih je delala tudi vikende.

e Vec kot tretjina anketirancev je zaznala povecano stopnjo stresa.

e Vel kot polovica prodajnega tima je v zacetku uvedbe e-dela, obcutila izoliranost,
probleme s prilagoditvijo na novo tehnologijo ter slabosti povezane z zmanjSanjem
socialnih stikov s svojimi sodelavci in linijskimi managerji.

e Dve tretjini anketirancev je priznalo, da je najve¢jo napetost pri uvajanju na novi nacin
dela povzrocalo usklajevanje delovnega in zasebnega (domacega) Zivljenja, saj so
meje med obema postale zabrisane. ManjSe probleme pri tem so imeli le tisti, katerih
druzinski ¢lani so bili cele dneve odsotni z dela oz. tisti, ki so ziveli sami.
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Anketiranci so med najpogostejSimi tezavamai in negativnimi posledicami nezmoznosti
usklajevanja obeh dejavnosti nasteli naslednje:

Vdor dela v druzinske aktivnosti je Stevilnim povzrocila partnerske konflikte;

Samo polovica anketiranih je imela na razpolago prostor namenjen izklju¢no delu,
ostali so delali v kuhinji, dnevni sobi ali jedilnici. S takim nacinom dela so obcutili, da
delajo manj zbrano in manj profesionalno;

Paradoksalno pa so posamezniki z novim nafinom del alazje usklajevali domace
aktivnosti. (Harris 2003)

Boell, Kecmanovic, Campbell in Cheng so se v svojem delu ukvarjali s pregledom obstojece
literature, ki je nastala v povezavi z delom na daljavo. Prednosti dela na daljavo za
zaposlenega, ki jih opredeljujejo so naslednje:

Finan¢na prednost (zniZanje stroSkov, kot so poslovna potovanja, obleke, malica,
prevoz,...);

Ravnovesje med poslovnim in privatnim Zivljenjem (lazje usklajevanje privatnega in
poslovnega zivljenja zaradi moznosti fleksibilnega delovnega casa);

Prostorska mobilnost (delo je mogoce opravljati z razli¢nih lokacij);

Vecja svoboda pri organiziranju dela;

Vecja produktivnost;

Fleksibilnost organiziranja in izvajanja dela privede do delavéevega vecjega
zadovoljstva pri delu.

Poleg prednosti pa avtorji podobno kot ostali navajajo tudi slabe strani dela na daljavo, med
katerimi so nekatera med njimi protislovna:

Tezave z usklajevanjem delovnega in zasebnega Zivljenja, saj meja med poslovnim in
zasebnim zivljenjem lahko postane bolj propustna;

Delo na daljavo vpliva na socializacijo zaposlenega in zmanjSa moznosti socialne
interakcije s kolegi;

Obcutek odtujenosti od sodelavcev in podjetja;

Zmanjsanje zaupanja v sodelavce, nadrejene zaradi manjSega Stevila osebnih stikov;
Pomanjkanje tehni¢ne podpore;

Vpliv motecih dejavnikov na koncentracijo in delovno uc¢inkovitost.

(Boell, Kecmanovic, Campbell in Cheng 2013)
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Preglednica 1: Delo na daljavo z vidika zaposlenega — SWOT analiza

Rl

PN

Prednosti

1.

vecje zadovoljstvo

vecja produktivnost

manjsi stroski (prevoz, oblacila,ipd.)
prihranek na Casu (npr. prevoz na delo
in z dela)

vecja svoboda pri organiziranju dela
vec Casa za zasebno Zivljenje

vecji obcutek zaveze do delodajalca
vi§ja stopnja samo motivacije,
samozavesti

izboljSanje komunikacijskih spretnosti

Slabosti

1. prisotnost moteéih dejavnikov (npr. druZinski
¢lani)

2. pomanjkljiva in oteZena komunikacija s sodelavci

3. manj osebnih stikov s sodelavci, nadrejenimi

4. veéja svoboda pri organiziranju dela

5. v povpredju delajo dlje

6. vi§ji stroski (telefon, zmogljivejsi internet,
elektrika, ipd.)

7. vecurno sedenje, manj gibanja

8. manj prostega Casa

9. slabsa koncentracija (kljub loéenemu delovnemu

prostoru)

10. nezdrav, nereden nadin prehranjevanja

o

PriloZnosti
1.
2.

boljse moznosti za zaposlitev
boljse uravnavanje delovnega in
zasebnega zivljenja

izboljSana starSevska vloga
izboljSana vloga zaposlenega

. izboljSanje zdravja: manj stresa, nizji

krvni tlak, pozitivni vpliv na Zensko
populacijo (vkljucitev v delovno
zivljenje — niZja stopnja depresije)

. izboljSane moznosti prispevati k

dobrobiti lokalne skupnosti
vecja produktivnost

. boljsi zasluzek

Nevarnosti

1. nizja produktivnost

2. obcutek osamljenosti in izkljugenosti iz kolektiva

3. odtujitve med zaposlenimi

4. zmanjSanje inovativnosti

5. zmanjSanje zaupanja v sodelavce, nadrejene

6. tezave pri usklajevanju delovnega in zasebnega
Zivljenja

7. preobremenjenost

8. zdravstvene tezave (stres, miSi¢no-skeletne
poskodbe, debelost

9. partnerski konflikti, propad zakonov, druzin

DELO NA DALJAVO Z VIDIKA DELODAJALCA

Pri delu na daljavo so delodajalci velikokrat skepti¢ni in neprepricani ali bo takSen nacin dela
dovolj dober in predvsem ucinkovit. Pojavljajo se mnoga podvprasanja, ali bodo delavci
dovolj produktivni, ali bodo dosegali norme, ter predvsem kako bojo predani takSnemu delu
in kako resno ga bodo jemali, zato sledi temeljno vprasanje delodajalcev ali naj zaposleni
delajo od doma? Glede na mnoge raziskave je veliko delodajalcev prepri¢anih, da je taksSen
nacin dela dober, vendar je predhodno potrebno analizirati vse mozne dejavnike, kateri bi
lahko s$kodili podjetju, ne glede ali gre za majhno ali veliko podjetje (Myers 2013).
Delodajalci se morajo prepricati ali so njihovi zaposleni dovolj sposobni za delo na daljavo,
saj gre za zelo samostojen nacin dela, ter morajo svojim zaposlenim omogociti vso potrebno
opremo in tehnologijo, ki omogoca delo na daljavo.
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Za lazjo kontrolo zaposlenih, delodajalci uporabljajo razli¢ne sisteme za nadziranje svojih
zaposlenih in potek njihovega dela. Vecina delodajalcev je prepri¢ana in gleda na delo na
daljavo kot privilegij in ne kot pravico zaposlenih. Delodajalci pri delu na daljavo omogocijo
veliko privilegijev, katere pri delu v pisarnah nimajo, kot so delo v copatih, na kavcu, itd.
(Cramblett 2013).

Z vidika delodajalcev, gre za nedvomen prihranek in veliko olajSanje, saj imajo tako manj
obveznosti in stroSkov z zaposlenimi. Nesmemo pa pozabiti, da so tudi mnoge slabosti, ki
lahko povzrocijo za delodajalce cel kup obveznosti in s tem postane tudi delo na daljavo tezja
oblika dela (Borenstein in Waber 2012). Kot smo Ze omenili, gre pri delu na daljavo za
nedvomen prihranek, tako pridemo do ugotovitve, da pri delu na daljavo z delodajal¢evega
vidika gre skaratka za ekonomski vidik.

Nekateri delodajalci so prepricani, da je delo na daljavo primernejSe za mlajSe zaposlene, ter
da je potrebno vzpostaviti samo dober sistem nadzora in komunikacije, za ucinkovito in
uspesno delo na daljavo. Za delodajalce je pomembno, da njihovi zaposleni izpolnjujejo svoje
tekoCe naloge ucinkovito in uspesno ter da upostevajo svojo osebno odgovornost (Finance
2013).

Delodajalci kateri se odlo¢ijo za delo na daljavo imajo veckrat dolocene razloge za to, saj se
zelijo izogniti dolo¢enim slabostim ali pridobiti nove priloznosti. V tem primeru je najboljse,
da bi lazje razumeli kako poteka delo na daljavo z vidika delodajalca, narediti SWOT analizo.
V nadalajevanju so predstavljene temeljne prednosti, slabosti, priloznosti ter pretnje, katere
pozitivno in negativno vplivajo na delo na daljavo z vidika delodajalca. Delodajalec, kateri
zeli uvesti delo na daljavo v svojo organizacijo, mora dobro in postopoma analizirati in
upostevati vse dejavnike, kateri bi lahko Skodovali podjetju.

Povzocitelji glavnih dejavnikov, kateri lahko vplivajo na neuspesno in neucinkovito delo na
daljavo, so v ve€ini primerov zaposleni sami, zaradi slabega vodstva ali slabe organizacije pri
izvedbi takSne oblike dela (Cramblett, 2013). Potrebno je da se delodajalci odlocijo za prave
zaposlene. Delodajalci kateri izvajajo delo na daljavo so vecini primerov mlajsi in v vecini
primerov zaposljujejo mlajse delavce (Finance 2013).

SWOT analiza:

Prednosti

e Manjsi stroski za delodajalca, saj delodajalcu ni potrebno placevati potnih stroskov,
prehrane, in ostalih dodadkov, kateri ga bremenijo do zaposlenih pri klasi¢nem delu.

e Manjsi pisarniski stroski, kot so elektrika in ostali rezijski stroSki med tem tudi
ogrevanje in hlajenje, pisarniSki materijal, stroski pisarniSkim miz in stolov, itd.
(Shaddock 2011).

e V primeru manjsih podjetij, lahko tudi delodajalec opravlja svoje naloge od doma in
tako dela na daljavo.

e Delodajalec, lahko zadrzi zaposlene, kateri bi zaradi druzinslih ali drugih tezav
zapustili organizacijo in jim tako ponudi delo na daljavo.
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Delodajalec lahko zaposljuje tudi invalide, in s tem po zakonu prejema tudi dolocene
subvencije s strani drzave (Bandur 2014)

Slabosti

Izgubljena moznost za skupinsko rast (team buildnig), ter moznost povezovanja
smernic za sodelovanje zaposlenih v istih krajih.

V primeru da mora delodajalec zaposlenim, zagotoviti opremo za delo na daljavo,
nastanejo stroski za opremo.

Visoki stroski informacijske tehnologije, programske in strojne opreme ter stroSki za
razvijanje sistemov za kontrolo in nadzor zaposlenih in njihovega dela.

Delodajalec tezje nadzoruje vec zaposlenih na enkrat kot enega, razen ¢e imajo video
konferenco.

Zaradi razvoja informacijske in komunikacijske tehnologije, mora delodajalec,
usposabljati svoje zaposlene, kar predstavlja dodaten stroSek izobrazevanja (vlaganje v
znanje zaposlenih je investicija).

Priloznosti

Moznost zaposlovanja kadrov, kateri ne zivijo v istem okolju kjer podjetje deluje, ter
isto Casno kadrov iz drugih drzav, saj gre za delo na daljavo.

Moznost zaposlovanja in pridobivanja visoko kvalificiranih kadrov, kateri so bolj
sposobni in produktivni ne glede na to, da so na primer iz druge drzave (Shaddock
2011).

Razvijanje novih sistemov za nadzor in komunikacijo ter u¢enje na podlagi izkuSenj in
moznost hitrejega prilagajanja na spremembe.

Boljse doseganje rokov za dokoncanje nalog (Myers 2013).

Ob ponudbi proznega delovnega Casa, se za delodajalca poveca baza kandidatov za
zaposlitev (Swift 2012).

Delodajalec, lahko prejme nagrado ali dolocen standard za varstvo okolja, saj z
omogocanjem dela na daljavo, zmnj$a tudi onesnazenje zraka (zaradi avtomobilov,
kateri sluzijo za prevoz na delo), s tem skrbi tudi za kakovost zivljenja in boljsi
zivljenjski prostor.

Nevarnosti

Slab sistem nadzora nad zaposlenimi in nad njihovim delom.

Nespostovanje do dela in delodajalcev, zaradi premlo resnega jemanja te oblike dela.
Slabse doseganje ali nedoseganje rokov za dokon¢anje nalog (Myers 2013).

V primeru, da delodajalec, sam dolo¢a kdo bo delal na daljvo, in da se zaposleni ne
strinja, lahko pride do razli¢nih ovadb in krSenja zakona o delovnih razmerjih (Bandur
2014).

V nekaterih primerih je med delodajalci in zaposlenimi, zaupanje postavljeno na
preizkusnjo (Bandur 2014).
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SKLEP

E-delo se v zadnjem desetletju izredno razvija. Raziskave in Studije primerov, nastale v
obdobjih od leta 2003 dalje, ki smo jih zajeli v naso raziskavo kazejo, da se zasebni sekot v
razvitem svetu (npr. ZDA, Velika Britanija) s problematiko e-dela ukvarja ze vrsto let. Javni
sektor ZDA in Avstralije v zadnjih dveh letih pospeSeno uvajajo e-delo med svojimi
zaposlenimi (administracija, zdravstvo, Solstvo).

Izsledki nase raziskave nazorno kazejo, da je tezko jasno in posploSeno dolociti prednosti in
slabosti dela na daljavo za delavca in delodajalca, saj razlicni faktorji razlicno vplivajo na
posledice uvajanja e-dela. V dolocenih primerih se je npr. vecja svoboda do organizacije dela
izkazala kot prednost za delavce in so zaposleni posledi¢no lazje usklajevali delovno in
zasebno zivljenje, dozivljali manj stresa in bili zato z delom bolj zadovoljni in produktivni. V
drugih primerih pa je isti faktor negativno vplival na urejanje ravnovesja med delovnim in
druzinskim, socialnim Zivljenjem, saj si zaposleni niso znali sami organizirati dela. To je
privedlo do Stevilnih konfliktov v druzinskih odnosih, nezadovoljstva in posledi¢no nizje
produktivnosti. V primeru prednosti in slabosti dela na daljavo z vidika zaposlenega smo tako
naleteli Se na Stevilna protislovja.

Velik vpliv pri izogibanju slabih strani e-dela in posledi¢no negativnih posledic, do katerih
lahko slednje privedejo, ima vzpostavitev interakcije med zaposlenimi in delodajalcem ter
zaupanje delavcev v management oz. vodstvo podjetja. Tega si podjetje/ management lahko
pridobi predvsem z uporabo ustreznih pristopov k uvajanju in izvajanju e-dela. Ti pristopi
vkljucujejo dolocitev jasnih izhodis¢nih nacel v smislu dogovora in pogodbe o zaposlitvi med
delavcem in delodajalcem (upostevati mora delavéeve osebnostne lastnosti, naravo dela, ipd.),
omogociti usposabljanje zaposlenih pri uvajanju e-dela, omogociti potrebno in zadostno
tehni¢no in drugo opremo ter podporo, skrb in razumevanje za nastale probleme ter pomo¢
pri reSevanju problemov. Za takSen pristop managementa pa je potrebno v prvi fazi izobraziti
in usposobiti sam management.

Vsekakor lahko povzamemo, da je e-delo trenutno v Svetu v izjemnem porastu in predstavlja
prihodnost na podro¢ju dela. Z ustreznim pristopom managementa je mogoce negativne
lastnosti dela na daljavo odpraviti, jih spremeniti v pozitivne lastnosti, se pri tem izogniti
morebitnim negativnim posledicam ter pozitivne lastnosti koristiti v prid priloznosti ter
skupnega zadovoljstva zaposlenih in delodajalcev.
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KRAJA IDENTITETE

Katja Reja, Sanita Jakupovi¢ in Sara Skrt

Povzetek

Identiteta je tisto, zaradi cesar se razlikujemo od ostalih ljudi. Sama beseda identiteta zbuja
pozornost, saj pooseblja kdo smo in kaksna je nasa vioga v druzbi. Kraja identitete pa je v
danasnji informacijski dobi cedalje bolj pogosta zaradi vse bolj napredne tehnologije, ki nas
obkroza. Soocamo se z nevarnostmi, zaradi katerih lahko izgubimo svoje imetje in smo kar
naekrat postavijeni pred dejstvom, da obstaja nekdo, ki upravlja z nasim Zivljenjem (Koops in

Leens 2006, 553-556).

Do kraje identitete lahko pride na veliko razlicnih nacinov. Splet ponuja veliko novih nacinov
pridobivanja osebnih podatkov, ki ga storilci kriminalnega dejanja udejanjajo. Kraja
identitete pa je lahko tudi povod za izpeljavo drugih kaznivih dejanj, ki pa so lahko zelo
nevarna (Havlicek 2012).

Cloveskega Zivljenja si ne moremo predstavljati brez vedenja o tem, kdo smo in kdo so ljudje
okoli nas. Nase druzabno Zivijenje je strukturirano iz vedenja o drugih ljudeh, katere lastnosti
primerjamo z nasimi. Avtor Ule (2000, 2) je mnenja: “Cloveskega Zivljenja ne moremo
predstavljati brez vedenja o tem kdo so drugi, kdo sem jaz in kdo smo vsi mi.”

Kako se zavarovati pred krajo identitete, njeni nacini in posledice pa so obsirno opisani v
nadaljevanju prispevka.

Kljuéne besede: identiteta, kraja identitete, informacijska tehnologija, kaznivo dejanje,
varnost.

uvoD

Kljub temu, da je do kraje identitete prihajalo Ze dolgo pred nastankom interneta, je ta tema
postala aktualna Sele v novem tisocletju. Gurung, Ng, Newman, McNally in Milne v svojih
¢lankih izpostavljajo, da je podrocje potrebno podrobneje raziskati (Lai, Li in Hsieh 2009;
Milne 2003). Geoffrey (2014) izpostavlja problem kraje identitete, ter povezanost le te s
teorijami o kriminalnem vedenju, ter dejanje opredeljuje znotraj teorije kontrole. Teorija
kontrole zagovarja, da kriminalno dejanje ne nastane zaradi zunanjih drazljajev okolja, ampak
je to odgovor na potrebo po zadovoljitvi notranjih potreb. Kraja identitete je v zadnjem
desetletju, zaradi uporabe interneta in osebnih informacij, ki se na spletu nahajajo, postala
priloznost, ki zlahka zadovolji potrebe storilcev (Geoffrey 2014). Ker storilci vedno znova
odkrivajo druga¢ne nacine kako priti do tuje identitete in so vedno korak pred varnostnimi
sistemi, so se Stevilne Studije (Milne 2003; Lai, Li in Hsieh 2009; Havli¢ek 2012; Berghel
2000) usmerile v preventivo, kako se zavarovati pred krajo identitete. Prvi korak v boju proti
kraji identitete je ta, da vsak posameznik zaS¢iti svoje osebne podatke (Havlicek 2012).
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Glede na zgoraj opredeljene predpostavke o tem kaj identiteta je, je prispevek raz¢lenjen na
posamezne dele, znotraj katerih je opredeljen celoten postopek s katerim se sreCujemo v
izbrani temi.

V uvodnem delu je opisana problematika in teoreti¢na izhodis¢a iz katerih smo izhajali.
Opisano je, kako smo se srecevali s krajo identitete skozi ¢as in kaj je glavni razlog nastanka
le-te.

Zaradi razvoja informacijske tehnologije pa se sreCujemo tudi z njenimi negativnimi
posledicami. Tako je v ospredju prispevka kraja identitete na spletu, nacini kraje in kako se
pred takSnim pojavom zavarovati.

Za podrobno analizo izbrane tematike so uporabljene kvalitativne raziskovalne metode.
Uporabljeni viri izhajajo iz vsebin znanstveno-raziskovalnih ¢lankov, znanstvenih revij in
ostalega gradiva tujih avtorjev.

Pomanjkanje ustreznega gradiva v Sloveniji, je glavni razlog zakaj smo se odlocile za
uporabo tujega. Sicer, koli¢ina gradiva je v manj$i meri, vendar premalo za potrditev
postavljenih hipotez. Ker pa je kraja identitete razmeroma novej$i pojem, pa se kaze
pomanjkanje gradiva napisanega v zadnjih letih, zato so proucevani viri nekoliko starejSe
narave.

VLOGA IN POMEN INFORMACIJSKE DRUZBE

Ce lahko za druzbo preteklosti pravimo, da je bila druzba mobilnosti, lahko za druzbo
prihodnosti pravimo da je (bo) druzba informiranosti. Informacije so prosto dostopne vsem in
s tem tudi izgubljamo “nit” zaupnosti osebnih podatkov. Opredelitev, da je informacijska
druzba prihajajo¢a in uspe$Sno uporablja sodobne tehnologije za ustvarjanje cele vrste
proizvodov, izdelkov in storitev (Kovacic¢ 1998, 1).

Avtorica Alenka Brezavscek (2010, 102) je mnenja, da je glavni cilj informacijske varnosti
zagotavljanje razpoloZljivosti, celovitosti in zaupnosti informacijskega sistema in njegovih
dobrin. Razpolozljivost v informacijskem svetu pomeni prost dostop do informacij kjerkoli in
kadarkoli. Pojem se nanasa predvsem na glavne dele informacijskega sistema, med katere
spadajo: podatki/informacije, programska oprema, strojna oprema in ¢lovek.

Celovitost se nanasa na preprecevanje nepooblas¢enih sprememb. Prav tako kot
razpolozljivost, se tudi celovitost nanaSa na vse dele informacijskega sistema.

Pojem zaupnost pa se nanaSa na preprecevanje nepooblasc¢enega razkritja podatkov oziroma
informacij nepooblas¢enim osebam. Predvsem je uporabljena pri strogo varovanih podatkih
oziroma informacijah.

Cilji, ki jih dosezemo s temi tremi kategorijami pa so (MNZ 2013, 1):

e ohranitev celovitosti in preprecevanje nepooblascenih sprememb,
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e belezenje in raziskovanje krSitev,

e kompatibilnost z obstojeco zakonodajo,

e varovanje podatkov pred nepooblas¢enimi zunanjimi dejavniki (vdor, razkritje,...),
e informiranje o varnosti na spletu,

e upostevanje priporocil glede standardov informacijske varnosti,

e razpolaganje z informacijami, ki jih potrebujejo pooblasc¢ene osebe.

OPREDELITEV IDENTITETE

Znotraj pojma identitete razlikujemo objektivno in subjektivno identiteto. Objektivna se
doloc¢a po lastnih objektivnih karakteristikah, izpostavimo samo nekatere, kot so fizi¢ne
znacCilnosti posameznika, ime, biografske znacilnosti, tudi dolo¢ene psiholoSke znacilnosti
lahko postanejo objektivne, na primer osebne lastnosti in staliS¢a. Subjektivna identiteta pa je
osebna, med katere spada religiozna pripadnost, drzavljanstvo, narodnost, poklic — te lastnosti
pa dolocajo, da je posamezna oseba nezamenljiva (Ule 2000, 85-91).

Pojem identitete lahko razlozimo tudi tako, da ga razdelimo na tri kategorije. Na osebno
identiteto, ki je povezana s samopodobo, katero razvijamo z lastnimi izkuSnjami in z
interakcijo z ostalimi ljudmi tekom celega zivljenja. Osebna identiteta omogoca, da nam kljub
nenehnemu spreminjanju (odras¢anju, pridobivanju izkusSenj...) ostajamo ista oseba. Socialna
identiteta je zunanji pogled druzbe na nas. Pomeni kako nas okolica sprejema kot
posameznika. Socialne identitete torej ne oblikujemo sami, ampak jo oblikuje okolica v kateri
se nahajamo. Obcasno zaradi lazje socializacije svojo identiteto prilagajamo potrebam. Jung
opisuje to zavestno projeciranje socialne podobe kot “prirocno potrebo” za lazjo socializacijo
in predstavlja kompromis med osebo in druzbo (Jung 1988, 165 v Finch 2013). Ze to
prilagajanje bi morda lahko vcasih oznacili kot krajo identitete. Tretja kategorija identitete pa
je pravna identiteta, ki pa nima veliko skupnega s tem kaj si mislimo o nas samih in s tem
kako na vidi okolica, temve¢ gre za kopicenje raznih informacij, ki nas kot posameznike
lo¢ijo od ostalih. Govorimo bolj o razpoznavnosti kot o identiteti. Pravna identiteta sluzi
predvsem za to, da imajo drzavni organi moznost kontrole in preverjanja identitete kadarkoli
in kjerkoli. Preverja se lahko naSo preteklost, izobrazbo, zaposlitve, kredite in kreditno
sposobnost... Medtem ko torej osebna in socialna identiteta sluzita prilagajanju in integraciji
v druzbo, sluzi pravna identiteta za diferenciacijo. Razlika je tudi v tem, da se osebna in
socialna identiteta razvijata z osebo, pravna identiteta, pa je trajna (Finch 2013, 30-31).

KRAJA IDENTITETE

Ena najvecjih grozenj, ki nam preti v vsakdanjem Zivljenju pa je kraja identitete preko
informacijsko komunikacijske tehnologije. V zadnjih letih je kraja identitete dozivela izjemno
porast, saj je to z informacijsko komunikacijsko tehnologijo toliko lazje izvedljivo (Antoli$
2013, 353). Porast pri posluzevanju spleta pri kraji identitete lepo razlaga Teorija kontrole. Ta
pravi, da kriminalno dejanje ne nastane kot posledica drazljajev zunanjega okolja ampak kot
odgovor na potrebo po zadovoljitvi lastnih, notranjih potreb. Storilca sili notranja Zelja po
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vecji kolicni materijalnih dobrin. Zaradi napredovanja tehnoloskih orodij, ki lahko priskrbijo
osebne podatke zrtev preko spleta, ter zaradi pogostejSega deljenja osebnih podatkov na spletu
je kraja identitete prek spleta postala ena lazjih poti kako te notranje potrebe po materijalnih
dobrinah zadovoljiti (Geoffrey 2014). Milne (2003, 388) pravi, da je kraja identitete bila v
letu 2001 najhitreje rastoce kriminalno dejanje gospodarskega kriminala v ZDA. Statistika
kaze, da je med leti 2006 in 2009 Stevilo zZrtev kraje identitete naraslo iz 8 milijonov na 11,1
milijon. Problem kraje identitete pa se dotika vseh podro¢ij gospodarstva, vklju¢ujo¢ Solstvo,
zdravstvo, vojsko ter bancniStvo (Lai, Li in Hsieh 2012, 353) . Kraja identitete pomeni
prisvojitev tuje identitete, namen tega pa je povzrocitev prevare ali kraje. Storilci, ki Zelijo
priti do tuje identitete se posluzujejo razli¢nih tehnik kot so kraja denarnice ali dokumentov,
kraja poste, nadzor spletnih aktivnosti Zrtev ter drugo (Milne 2003, 388).

V nadaljevanju bo nekaj besed namenjenih razlicnim nadinom kraje identitete, na¢inom
varovanja, posledicam ter lastnostim oseb, ki so pogosteje tarca.

Nacini kraje identitete

Lai, Li in Hsieh (2012, 354) krajo identitete glede na storil¢ev namen delijo na tri kategorije:

e Financno krajo identitete, kjer je namen storilca pridobitev Zrtvinih finan¢nih
sredstev,

e Kriminalno krajo identitete, kjer se storilec predstavlja in identificira kot druga oseba
ter izvr$i kriminalno dejanje,

e Kloniranje identitete, kjer storilec s tujo identiteto odpre nov ban¢ni racun ali ra¢un za
telefon oziroma internet.

Krajo identitete storilci izvedejo na dva nacina. Prvemu nacinu pravimo tradicionalni nacin,
drugi pa je tehnoloski, saj si storilci pri izvedbi pomagajo s tehnologijo. K tradicionalnim
nacinom spada kraja dokumentov, denarnice, kraja podatkov iz zavrzenih listin ter kraja
poste. Pri tehnoloskih nacinih se uporablja razlicne tehnoloSke reSitve in tehnike kot so
ribarjenje, vdore v racunalnik, trojanskega konja in viruse (Lai, Li in Hsieh 2012, 354).

Odlocitev na kateri nacin bo storilec ukradel identiteto je odvisna predvsem od storil¢evega
poznavanja tehnoloskih reSitev. Storilec s slabSim poznavanjem tehnologije se bo
najverjetneje odlocil za krajo denarnice, posSte, bancnega izpiski, ali podatkov iz zavrzenih
listin. Uporabniki interneta so pri posredovanju osebnih podatkov na spletu pazljivi in je
vc¢asih neizkuSenim storilcem lazje priti do doloc¢enih podatkov na tradicionalni nacin. V letu
2003 je bila kraja identitete veCinoma opravljena na tradicionalni nacin, le manjsi delez pa
preko spleta (Milne 2003, 392). Kakor je bilo Ze prej omenjeno, je med leti 2006 in 2009
Stevilo primerov kraje identitete naraslo iz 8 na 11,1 milijonov (Lai, Li in Hsieh 2012, 353).
Po ocenah FBI je razlog za porast tega kriminalnega dejanja napredovanje tehnoloskih
nacinov, kako pridobiti osebne podatke zrtev.

Ena od najpogosteje uporabljenih metod zadnjega Casa je ribarjenje (Lai, Li in Hsieh 2012,

354). Ribarjenje je oblika prevare, ko storilec pod pretvezo, da je pristojna oseba od Zrtve
pridobi podatke. Ribarjenje se pojavlja na ve¢ razli¢nih na¢inov, zato znotraj te skupne lo¢imo
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"Pharming", "Man-in-the-middle attack", "SMiShing", "Vishing", ter ribarjenje preko
nezeljene poste. Pri "Pharmingu" storilci uporabnike preusmerijo iz legitimne spletne strani
(na primer spletne banke) na svojo lastno spletno stran, ki je po izgledu zelo podobna
legitimni. Na storilcevi spletni strani se uporabnika naproSa, da z namenom identifikacije
vpise svoje podatke, le ti pa preidejo takoj v roke storilcev (OECD 2009, 24). ’Man-in-the-
middle attack’’ poteka tako, da storilec pridobiva podatke iz tujega elektronskega sporocila, ki
je bilo namenjeno legitimnim organizacijam. Pri ’SMiShingu’’ storilec uporabniku poslje
sms, ki ga opozarja, da je vpisan v sms klub, kjer mu bo zracunana dolocena vsota dnevno,
razen, ¢e se odjavi. PriloZen je tudi spletni naslov strani za odjavo, ki je v lasti storilcev. Za
odjavo, zrtve napiSejo osebne podatke, le ti pa romajo k storilcem.”’Vishing’’ se izvaja tako,
da uporabnik prejme storil¢evo elektronsko sporocilo, ki posnema elektronska sporocila
legitimnih organizacij. V sporocilu uporabnika povabi naj pokli¢e doloceno telefonsko
Stevilko, kjer jih pricaka odzivnik, ki pod pretvezo, da gre za identifikacijo osebe zahteva
dolo¢ene osebne podatke. Tudi pridobivanje podatkov z neZejeno posto (spam) je oblika
ribarjenja. Prisotno je Ze dalj Casa in razvijalci zascCite so uspeli narediti doloCene filtre, ki
takSno posto zavrnejo oziroma locijo od ostale. Storilci so tudi v tem primeru poiskali Sibko
tocko ter ugotovili kako se izogniti tem filtrom. NeZeljena posta je bila ponavadi poslana iz
pogosteje uporabljenih domen, ki so vsebovale koncénico “’.com’” ali “’.info’’. Strorilci so
priceli uporabljati manj poznane domene, kot je na primer kon¢nica domene otoka Man,
.im”’, ter na tak nacin prelisi¢ijo filtre (OECD 2009, 26).

(34

Storilci pridobivajo osebne podatke tudi z uporabo zlonamerne programske opreme.
Zlonamerna programska oprema se infiltrira v operacijski sistem ter ga poskoduje, kar
storilcem omogoci, da uporabnik nima ve¢ 100% nadzora nad racunalnikom in datotekami ter
podatki. V ta namen so najpogosteje uporabljeni programi Trojanski konj in razli¢ne oblike
programov imenovanih Keyloggers. Dovolj] mocna protivirusna zas€ita delovanje in
namestitev takSnih programov prepreci, zato so storilci razvili drugacen nacin, kako te
programe namestiti v tujem racunalniku. Storilci zlonamerne programe prikrito vstavijo v
ter prebijejo zas¢ito (OECD 2009, 21). Drugi nacin kako prelisi¢iti protivisrusni program je
tudi ta, da storilci razvijejo povsem samosvoj program, ki ga v bazah poznanih virusov $e ni,
saj se ne uporablja tako pogosto. TakSno tehniko uberejo predvsem pri kraji intelektualne
lastnine ter podatkov o lastni$tvu in v omejenih primerih (OECD 2009, 22).

V dolocenih primerih do kraje identitete ne prihaja z namenom pridobitve finan¢nih sredstev
ampak z namenom ocrnitve osebe, noréevanja in Skodovanja. Vecina kraj identitete na
socialnih omrezjih spada v to skupino. Poznana sta dva glavna nacina kako storilci
prevzamejo tujo identiteto, s krajo gesla ali pa z ustvarjanjem novih racunov v Zrtvinem
imenu. Storilec nato objavlja besedilo v Zrtvinem imenu ali pa komunicira z drugimi
uporabniki, ki mislijo, da komunicirajo z zrtvijo (Reznik 2013, 455).

Lastnosti oseb, katere so pogosteje tarca storilcev

Poznavanje delovanja storilcev in klju¢nih skupin, ki jih pogosteje izbirajo znantvenikom
pomaga pri oblikovanju ukrepov s katerimi se lahko preventivno zavarujemo pred krajo
identitete.
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Anderson (2006) je iskal povezave med zrtvami kraje identitete ter njihovimi demografskimi
lastnostmi. Pred izvedbo raziskave je predpostavljal, katere demografske lastnosti bi lahko
vplivale na povecanje moznosti, da neka oseba postane Zrtev kraje identitete (Anderson 2006,
161).

Tveganje, da oseba postane zrtev kraje identitete se povecuje z opravljanjem transakcij pri
katerih se ne uporablja gotovina, torej s placevanjem s kreditnimi karticami. Tveganje se
poveca tudi z vsakim odprtim ban¢nim racunom ali racunom za kreditno kartico, saj imetnik
za vsakega prejme meseCni izpisek. Storilci lahko ta izpisek ali pa samo transakcijo
prestrezejo ter zlorabijo podatke. Tvegano je tudi poslovanje z nepoznanimi organizacijami,
ki se Se dodatno poveca ko gre za poslovanje preko telefona in interneta (Anderson 2006,
161).

Raziskava, ki jo je Anderson opravil leta 2006 s pridobljenimi podatki raziskave FTC iz leta
2003 je pokazala katere osebe spadajo med bolj ogroZzene glede kraje identitete. Najbolj
ogrozena starostna skupina so osebe stare med 25 in 54 let, z naras€anjem starosti pa se tudi
tveganje niza (Anderson 2006, 166). Starejsi ljudje imajo ponavadi manj opravljenih nakupov
in transakcij s kreditno kartico, zaradi tega so manj ogrozeni glede kraje identitete v
primerjavi z mladimi osebami. Za starejSe uporabnike je poleg tega znacilno tudi to, da je
verjetnost, da bi opravljali tvegane nakupe (preko interneta) manjSa (Anderson 2006, 162).

Ugotovljeno je bilo, da tudi velikost prihodkov vpliva na poviSano tveganje. Osebe, katerih
letni prihodki presegajo 100.000 $ imajo za 79 % vec¢jo moznost, da jih bo doletela kraja
identitete kakor osebe z dohodki nizjimi od 25.000 $. Avtor je ugotovil, da izobrazba pri tem
nima nobenega vpliva (Anderson 2006, 166).

Razlika je bila ugotovljena med gospodinjstvi z enim odraslim ali ve¢ odraslih. Verjetnost, da
bo oseba v gospodinjstvu z enim odraslim dozivela krajo identitete je 35% visja kot v
gospodinjstvu z ve¢ odraslimi (Anderson 2006, 166). Ippoliti in Mathias izpostavljata
prednost druzin z ve¢ odraslimi v varnosti pred krajo identitete v primerjavi z druzinami s
samo enim odraslim. To povezujeta z dejstvom, da so druzine z ve¢ odraslimi zmozne
pridobiti ve¢ informacij. Ce na primer en ¢&lan naleti na informacije kako se zadCititi pred
krajo identitete, bo le te najverjetneje delil tudi z drugimi ¢lani (Anderson 2006, 163).

Bolj ogrozena so tudi gospodinjstva z ve€ otroci, ki so mlajsi od 18 let kakor gospodinjstva
brez otrok. Moznost, da neka oseba postane Zrtev identitete je v gospodinjstvu z enim ali
dvema otrokoma 42 %, s tremi ali ve¢ otroci kar 50 % visja kakor pa v gospodinjstvu, kjer ni
otrok (Anderson 2006, 166). Ko je v druzini vec otrok, odrasli nimajo toliko Casa, da bi
natan¢no preverjali vse bancne izpiske, kreditno kartico pa lahko posojajo tudi otrokom in
zaradi tega se tveganje poveca (Anderson 2006, 163).

Razlika je bila ugotovljena tudi med spoloma. Zenske so bolj ogroZene kakor mogki
(Anderson 2006, 166). Avtor se je posvetil tudi geografski legi domovanja potencialnih Zrtev
ter ugotovil, da so osebe s prebivalis¢em ali letovanjem v zveznih drzavah, ki lezijo ob
Pacifiku bolj ogrozene (Anderson 2006, 170).
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Prepoznavanje dolocenih skupnih lastnosti zrtev je koristno, saj se lahko na podlagi le teh
oblikuje dolocene ukrepe s katerimi se lahko Zrtve zavarujejo. Vladne organizacije lahko te
ukrepe posredujejo Zrtvam in skrbijo za osveS€anje javnosti ter na tak nacin zmanjSajo obseg
dejanj kraje identitete (Anderson 2006, 170).

Nacini varovanja pred krajo identitete

Milne (2003, 392) je leta 2001 opravljal raziskavo na kakSne nacine se uporabniki zavarujejo
pred krajo identitete. Zaradi nizkega procenta kraje identitete preko interneta v tistem obdobju
se je osredotoCil na tradicionalne nadine preprecevanja kraje identitete. Ugotovil je, da se
uporabniki najpogosteje zascitijo tako, da poleg kartic pri sebi ne hranijo gesel in PIN kod,
kartice s SSN Stevilko, dodatnih kreditnih kartic, ki jih ne bodo potrebovali tisti dan, bancne
izpiske uni¢ijo preden jih odvrzejo, na spletu uporabljajo moc¢na gesla, preverjajo ban¢ne
izpiske ter redno praznijo postne nabiralnike. Srednje pogosti ukrepi so bili tudi dvigovanje
¢ekov na bankah, izogibanje pisanju SSN Stevilke na ¢ake, odlaganje osebne poSte na posti
oziroma v poStni nabiralnik, ki je pod nadzorom ter izogibanje posredovanja osebnih
podatkov tujcem. Zelo uporaben ukrep, ki pa se redko izvaja je tudi narocilo letnega porocila
o uporabi kreditne kartice (Milne 2003, 395 [1 397). Milne (2003, 399), sklepa, da razlog za
neizvajanje tega ukrepa ti¢i v ceni porocCila in kot ukrep bankam predlaga pocenitev te
storitve. Predlaga pa tudi uvedbo drugacnega nacina identifikacije Studentov saj so do sedaj
uporabljali kartico s SSN $tevilko, ki vsebuje vse osebne podatke uporabnika.

Tudi Lai, Li in Hsieh (2012) so se v svoji raziskavi usmerili na proucevanje nacinov s
katerimi se uporabniki zavarujejo pred krajo identitete. Poleg tradicionalnih nacinov
zavarovanja so uporabniki z razvojem tehnologije povzeli tudi tehnoloSke prakse s katerimi se
je mogoce zavarovati kot so posodabljanje operacijskih sistemov, uporaba pozarnega zidu ter
protivirusna zaS¢ita (Lai, Li in Hsieh 2012, 355). Ugotovili so, da so pri preprecevanju kraje
identitete pomembni tako tehnoloski kot tradicionalni nacini. Bolj kot je posameznik osves¢en
glede zascite pred krajo identitete vecja je verjetnost, da bo uporabil tudi tehnoloski nacin
preprecevanja. Na izbiro tehnoloskih nac¢inov preprecitve kraje identitete vpliva tehnolosko
znanje uporabnika, socioloSki vplivi okolja ter predhodne pozitivne izkuSnje z uporabo
tehnologije (Lai, Li in Hsieh 2012, 359). Sklep je bil, da se na podlagi tradicionalnih na¢inov
dograjuje in izvede izboljSave tudi na tehnoloskih nacinih preprecevanja kraje identitete, zato
sta pomembna oba pristopa (Lai, Li in Hsieh 2012, 360).

Vladne organizacije ustvarjajo s pomocjo raziskovalcev in razvijalcev razna orodja in okoja
za zaSCito zasebnosti na internetu in za boj proti spletnemu kriminalu. Ta orodja ve¢inoma
delujejo tako, da kodirajo psevdonime in preverjajo gesla. So pa tudi programi, ki javljajo ali
so bili opravljeni dostopi do nasih podatkov (Berghel 2000, 19-20).

Predvsem pa moramo sami omejiti vire preko katerih lahko tatovi pridejo do naSe identitete.
Viri, ki pripomorejo tatovom pri kraji identitete pa so:

e osebni podatki vrzeni v smeti,

e prestrezena posta,

telefonski imeniki,
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e vpisni seznami,

e telemarket,

e kreditne kartice,

e sodni registri,

e internet (Berghel 2000, 19-20).

Ippolito in Mathios (1989) pravita, da osebe, ki imajo viSjo stopnjo izobrazbe bolj verjetno
pridobivajo informacije iz tiskanih medijev v katerih se pojavljajo informacije o dejanjih s
katerimi se lahko zasc¢itimo pred krajo identitete. Tako lahko visjo stopnjo izobrazbe enacimo
z manjSo nevarnostjo glede kraje identitete (Anderson 2006, 162).

Pri vedno ve¢ primerih kraje identitete na spletu pa se je potrebno vprasati tudi na kakSen
nacin naj se uporabniki identificirajo ter ob tem ne razkrijejo osebnih podatkov. Avtorica Mik
(2013, 397) se je ukvarjala s problemom identifikacije uporabnikov pri elektronskem
poslovanju. Ena od moznih resitev je uporaba elektronskega podpisa. Elektronski podpis je
matemati¢no ustvarjen kljuc, ki je dodeljen uporabniku. Kljub temu pa opozarja, da tudi to ne
zagotovi, da ne more priti do kraje identitete (Mik 2012, 340).

Pri varovanju prej krajo identitete na spletu, so zelo pomembni tudi preventivni ukrepi.
Razdelimo jih lahko na dve kategoriji, ki sta preverjanje identitete in izobrazevanje
uporabnikov, podjetij in vladnih organizacij. Poznavanje statistik glede kraje identitete na
spletu pripomore k boljSemu poznavanju problematike in s tem k lazjemu varovanju. Tudi
informacije o moznih posledicah, ki jih pusti kraja identitete in informacije o nacinih kraje
identitete so pomemben dejavnik v preventivi. SploSne informacije o tem kako se lahko
zaS¢itimo pred krajo identitete tudi koristijo predvsem, ¢e so redno osvezene z novimi
informacijami. Dobro pa je tudi prepoznati krajo identitete ali poizkus kraje identitete na
spletu in znati takoj pravilno reagirati v takem primeru. Tudi elektronsko preverjanje
pristnosti identitete je zelo u¢inkovito orodje za upravljenje z identiteto na spletu. Bistveno pa
je sistem preverjanje nadgrajevati in modernizirati in s tem oteZiti krajo identitete (OECD
2009, 105-112).

Nujno je torej paziti na varnost na internetu. To lahko storimo tako, da “surfamo” le po
preverjenih in varnih straneh in redno osvezujemo proti-virusne programe, ter imamo vgrajen
pozarni zid. Tudi gesla moramo imeti vsakic razlicna (Dobraca, Paulisi¢ 2013, 27). Informacij
o osebnih podatkih, predvsem davéne $tevilke ali EMSO pa ne posredujemo, e ni le to nujno
potrebno (Havlicek 2012).

Posledice kraje identitete

Poznamo krajo identitete in goljufijo z ukradeno identiteto.O goljufiji govorimo, ko nekdo
uporabi tujo identiteto z namenom, da doseze nek dolocen cilj. O kraji identitete pa govorimo,
ko gre za trajno prilastitev tuje identitete in storilec Zivi tuje zivljenje. Kraja identitete sama
po sebi ni kazniva, dokler ni z ukradeno identiteto bilo storjeno kaznivo dejanje. Le to se pa
hitro zgodi, saj je identiteta obiajno ukradena ravno s tem namenom. Obstaja primer, ko je
oseba ukradla identiteto mrvega in bila obsojena na zaporno kazen Sele, ko je zelela ukradeno
identiteto uporabiti za pridobitev novega osebnega dokumenta, kar pa je pripeljalo do
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navajanje laznih podatkov, kar pa je kaznivo dejanje. Torej sama kraja identitete ni kaznivo
dejanje, je pa kaznivo dejanje goljufija s prevzemom tuje identitete. V ve€ini primerov so take
goljufije vezane na uporabo tujih kreditnih kartic, pridobitev zaposlitve s pomocjo tuje
identitete, pridobitev kredita ali posojila na tuje ime (Finch 2013, 32-36). Ce postanejo nasi
ban¢ni racuni, telefonski racuni in ostalo dostopni kriminalnemu storilcu, lahko na hitro
izgubimo visoke zneske denarja in se celo znajdemo v dozivljenjskih dolgovih, ki jih ne
moremo poravnati, saj ne moremo dobiti ve¢ ban¢nega posojila (Anderson, Durbin, Salinger
2008, 174). Posledica ukradene identitete za oSkodovanca je tako pogosto materialna $koda,
kot je recimo izpraznjen racun. Kraja identitete lahko uni¢i posameznikovo dobro ime in vodi
v dolgotrajne in drage postopke za dokazovanje nedolznosti oziroma za dokazovanje kraje
identitete sploh (Berghel 2000, 19-20).

ZAKLJUCEK

V danasnjem casu je informacijska tehnologija toliko napredovala, da nas le nekaj klikov z
misko lo¢i od kraje identitete in kar naenkrat se znajdemo v nenavadnih okoliS¢inah. Uporaba
spletnega ban¢niStva, trgovine in ostalih e-storitev je prinesla s seboj tako pozitivne kot
negativne posledice. Z vnosom svojih osebnih podatkov v informacijski sistem postanemo
dostopni za pooblas¢ene osebe, ne malokrat pa se zgodi, da naSe osebne podatke pridobi
oseba, ki jih uporabi v zlonamernem dejanju.

Potrebna je dobra informiranost o delovanju spleta, najbolj pa bi izpostavila izobrazevanje o
informacijski tehnologiji v Solah in izobraZevanje o izbrani tematiki v sluzbah (delovno
mesto, kjer se vsakodnevno uporablja informacijska tehnologija). Ce se zavedamo vseh
nevarnosti, ki se nam lahko pripetijo, bomo tudi poskrbeli za varno delovanje na spletu.

Z razvojem informacijsko komunikacijske tehnologije se je povecalo tudi Stevilo zrtev kraje
identitete, saj je to kaznivo dejanje v zadnjih letih v porastu. Storilci se posluzujejo tako
tehnoloskih kakor tudi tradicionalnih metod s katerimi prestrezejo osebne podatke zrtev ter z
namenom pridobitve finan¢nih sredstev ali izvedbe goljufije zlorabijo zrtvino identiteto.
Avtorji (Anderson, Berghel, Lai, Li, Hsieh, Milne) so se lotili raziskovanja tega problema ter
oblikovali nekaj nacel s katerimi uporabniki lahko poskrbijo za preventivo. Ce povzamemo
skupne ugotovitve pridemo do tega, da mora vsak uporabnik biti pozoren glede aktivnosti, ki
jih po¢ne na spletu ter podatkov, ki jih deli z drugimi. Pozornost na spletu pa ni dovolj, saj
storilci do osebnih podatkov pridejo tudi na drugacne nacine kot so placevanje s ceki,
prebiranje zavrzenih listin in ban¢nih ra¢unov ter podobno.

Za zascito pred krajo identitete lahko torej najve¢ naredimo sami. Poskrbeti moramo, da
imamo na racunalniku vedno namesScen dober protivirusni program in pozarni zid. Da ne
odpiramo neznane poste in da ne posredujemo osebnih podatkov na nepreverjene internetne
strani. Nasteti ukrepi so korisni za zas¢ito pred krajo identitete na spletu, poskrbeti pa
moramo tudi na zas¢ito v vsakdanjem zivljenju in to s Cisto preprostimi ukrepi kot so
unicevanje starih dokumentov preden jih vrzemo v smeti. Nikoli ne smemo skupaj hraniti
kreditnih kartic in PIN Stevilk, saj pri ukradeni denarnici dobi tat Se dostop do nasSih ban¢nih
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racunov. Vsekakor nas lahko pravilno obnaSanje tako na internetu kot v zivljenju obvaruje
pred krajo identitete.
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SPLETNI KRIMINAL

Spela Veluséek, Katja Fricelj in Vilijem Klansek

Povzetek

Namen clanka je predstaviti in raziskati pojem spletni kriminal, kaj ta pojem zajema oziroma
katere oblike kriminalnih dejanj spadajo v spletni kriminal in njegovo razsirjenost ter
povecevanje. Pod tem pojmom lahko razumemo, da spletni kriminal vkljucuje vsa zlonamerna
dejanja na spletu, ki oskodujejo tako posameznike kot tudi organizacije. Storilci teh
kriminalnih dejanj na spletu so lahko izkuSeni posamezniki ali pa prave kriminalne zdruzbe,
ki najveckrat delujejo z namenom pridobivanja denarja oziroma dobicka. Tega je v skladu z
vedno novo razvijajoco se tehnologijo vedno vec¢ in vse veC je tudi oSkodovancev. Za
resevanje problema kibernetske kriminalitete pa se namenja vse vec sredstev — z zakonodajo,
Konvencijo EU ter s sodelovanji med drzavami.

Klju¢ne besede: spletni kriminal, kriminalna dejanja, kibernetska kriminaliteta, splet

uvoD

Spletnega kriminala so se nekoC lotevali predvsem posamezniki ali manjSe skupine
posameznikov, danes pa temu ni vec¢ tako. Spletni kriminal se konstantno §iri, z vsakim novim
dnem, se pojavljajo novi trendi. Prav tako pa se vse ve¢ ljudi povezuje v organizacije
profesionalcev s celega sveta, ki upravljajo s poslom, sedaj vrednim ve¢ milijard evrov
(Interpol 2014). Sama kriminalna dejanja na spletu niso usmerjena samo na dolo¢eno osebo,
temveC na vecje Stevilo ljudi, ki uporabljajo internet in so ponavadi nezas¢iteni in neizkuSeni.
Poleg teh oseb, pa so spletnemu kriminalu podvrzena tudi podjetja, ki spletno poslujejo z
denarjem, informacijami in podobno (Hajtnik in Staji¢ 2009). Torej sam problem je spletni
kriminal na sploh, ki je prisoten in bo vedno bolj prisoten z novo razvijajoco se tehnologijo.
Sama razSirjenost in povecevanje spletnega kriminala predstavlja velik problem danasSnje
informacijske druzbe.

Z omenjenim problemom se skratka danes srecujemo vsi, ki smo v stiku z informacijsko
tehnologijo, zato je namen raziskave predstaviti pojem in njegove oblike ter razsirjenost. Cilji
raziskave so predstaviti pojem spletni kriminal, katere vrste kriminala ta pojem zajema,
nacine reSevanja spletnega kriminala v Sloveniji ter v svetu (EU), prav tako pa je cilj prikazati
raz$irjenost spletnega kriminala in njegovo povecevanje.

Postavljena raziskovalna vpraSanja, s pomocjo katerih je bila raziskava zaceta in na katere
zelimo odgovoriti:

1. Ali je na spletu dovolj informacij glede spletnega kriminala?

2. Kaksni so ukrepi za zmanjSevanje spletnega kriminala?

3. Koliks$na je razSirjenost kriminala ter moznost povecevanja le-tega?
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Omejitev raziskave je predstavljalo iskanje statisti¢nih podatkov o razsirjenosti tega pojava ter
iskanje teh podatkov za doloCen prostor (npr. Slovenijo). V drugi smeri pa problema ne
predstavlja iskanje literature, saj tema zajema pretezno internetne vire, kar je posledica
aktualnosti te teme. Predpostavke raziskave so, da je spletni kriminal zelo razSirjen ter v
konstantnem porastu. Razsirjenost le-tega Zelimo potrditi z ustreznimi statisti¢nimi podatki.

Nase delo temelji na poglobljenem preucevanju strokovne literature tujih in domacih avtorjev,
znanstvenih razprav, predpisov ter na ¢lankih strokovnjakov s podrocja teme naSega dela.

Glede na opredeljeno problematiko in opredeljene cilje, ki smo si jih kot skupina zastavili,
smo uporabili metodi sinteze in analize, kar pomeni, da smo preucili in povezali
pomembnejSa staliS¢a in sklepe v zvezi s spletnim kriminalom, predstavili glavne oblike
kriminala ter pojasnili danaSnje stanje. Z deskripcijo smo poskusali obrazloziti oblike
spletnega kriminala ter tezave, s katerimi se soocajo tako posamezniki kot organi pregona.

SPLETNI KRIMINAL

Spletni kriminal je po definiciji vsako kriminalno dejanje, ki vkljucuje uporabo racunalnika in
interneta oziroma kakrSnegakoli drugega javnega telekomunikacijskega omrezja. Spletni
kriminal ali z drugimi besedami kibernetski kriminal, hi-tech kriminal ali rac¢unalniski
kriminal, je dejanje usposobljenih uporabnikov racunalnika, ki jih vcasih ozna¢imo kot
hekerji (Computer hope 2014).

Spletni kriminal se je razvil Ze takoj po sami uporabi racunalnikov (Hajtnik in Staji¢ 2009).
Po ocenah ima dostop do spleta po svetu priblizno 6 milijard ljudi, kar pomeni, da je vse vec¢
tudi Skode, ki se pojavlja z razlicnim spletnim kriminalom (Ropret 2013a). Tako poznamo
razlicne oblike spletnega kriminala, kot so ukradena gesla, ukradeni dokumenti in
informacije, ukradeni podatki o kreditnih karticah, kraje identitete, industrijske sabotaze,
vdori v sisteme in omreZja, snemanja ilegalne glasbe in filmov, virusi in podobno (Hajtnik in
Staji¢ 2009; Ropret 2013Db).

Spletni kriminalec je lahko vsak, ki ima dostop do spleta in osebnega racunalnika. Dandanes
je spletni kriminal postal Ze tako razSirjen, da se ga mnogi posluzujejo kot vir dobicka. Mnogi
viri navajajo, da se v Casu danasnje krize Stevilo delovnih mest znizuje, primeri spletnega
kriminala pa drasticno narascajo. Z vedno vecjo globalizacijo in poenotenjem sistemov, se
spletnim zlo¢incem odpirajo vedno nova vrata in novi nacini kako priti do denarja, kar je
temeljni vzrok spletnega kriminala. Nekateri strokovnjaki so mnenja, da se bo kriminal kljub
porastu s ¢asom omejil, ker bo na trgu vedno ve¢ razli¢nih operacijskih sistemov, ki se jim
bodo kriminalci morali prilagoditi. Z razlicnimi operacijskimi sistemi se bodo hekerji
osredotocili na ozje ciljne skupine z enakim operacijskim sistemom, kar pa naj bi zmanjSalo
Stevilo okuZenih sistemov (Moj Mikro 2014a).

Kriminalna dejanja (npr. virusi) niso usmerjena samo na doloceno osebo, ampak na vecje

Stevilo ljudi, ki uporabljajo internet in so v veliki meri nezascCiteni in neizkuSeni. Poleg teh
oseb so nevarnostim izpostavljene tudi druge fizicne in pravne osebe, ki preko spleta
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poslujejo z informacijami, osebnimi podatki, denarjem itd. Zanimiva je trditev Hajtnika in
Stajica (2009), ki pravi: »Spletni kriminal je tudi sestavni del svetovnega terorizma in
vojskovanja, je kuga informacijske druzbe.«

VRSTE SPLETNEGA KRIMINALA

Znacilnosti spletnega kriminala so:
e minimalni trud, vendar veliko nastale Skode;

e minimalno sodelovanje zZrtve;

e tezko sledljiva dejanja, posledi¢no jih tezko odkrijemo;

e moznost izvajanja dejanj na daljavo (medkontinentalno);

e dejanja so lahko izvedena v stotinkah sekunde (Brvar 1982, povz. po Podjed 2008).

Spletni kriminal lahko lo¢imo na racunalniski kriminal, ki brez kibernetskega prostora ne bi
obstajal, in na kriminal, ki je e-omogocen, torej obstaja tudi v realnem zivljenju. Med
racunalniski kriminal uvrs¢amo:

e vdiranje v informacijske sisteme,

e preoblikovanje spletnih strani (vandalizem),

e spam,

e Sirjenje virusov,

e kraja domen (Linder 2001, povz. po Podjed 2008).

Med e-omogocen kriminal pa spadajo:
e otroska pornografija,
e clektronske prevare,
e manipulacija z omrezjem,
e hacking,
e kraja identitete,
e kraja intelektualne lastnine (piratstvo),
e ponarejanje,
e clektronsko nadlegovanje,
e clektronsko izsiljevanje,
e clektronsko zavajanje (Sherman 2000, povz. po Podjed 2008).

KRIMINAL V STEVILKAH

Zaradi porasta kibernetskega kriminala, se vsako leto na to temo izvede vedno ve¢ statisti¢nih
raziskav. 1z raziskav je razvidno, da se veliko uporabnikov svetovnega spleta vedno bolj
zaveda ranljivosti svojih osebnih podatkov in zato na internetu postopajo z vec¢jo previdnostjo,
vendar kljub temu zaradi vedno novih nacinov zlorabe informacijsko komunikacijske
tehnologije t.i. hekerji vedno znova najdejo pot kako zlorabiti sistem in se s tem finan¢no
okoristiti (Dimc in Dobovsek 2012).
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Nedavno poroc¢ilo pravi, da so zrtve kriminala po celem svetu letno oSkodovane za priblizno
300 milijard evrov, kar je bolj dobi¢konosno kot preprodaja marihuane, kokaina in heroina
skupaj, saj Skoda, ki jo povzrocCijo spletni kriminalci, znasa kar 0,4 odstotkov svetovnega
dohodka (Europol 2014).

V ZDA je bil ze vsak peti American zrtev kriminala, ki je povezana s krajo osebnih podatkov
(kreditne kartice itd.) (Moj Mikro 2014b).

Proti spletnemu kriminalu se s skupnimi mo¢mi bori ogromno institucij, med njimi je tudi
FBI, ki vsako leto izda porocilo z najsodobnejSimi podatki, ki se ti¢ejo spletnega kriminala. V
letu 2013 je bilo prijavljenih 262.813 spletnih napadov, katerih sestevek Skode je 781.841.611
ameriSkih dolarjev. Po primerjanju podanih prijav, katere vsebujejo tudi denarno skodo je
razvidno, da se spletni dobickarji finan¢no veliko bolj okoristijo pri uporabnikih moskega
spola, saj so jih v letu 2013 oskodovali kar za 220 milijonov dolarjev vec¢, kot uporabnike
zenskega spola. Razvidno je tudi, da so uporabniki spleta, ki so mlaj$i od 20 let tudi bolj
dovzetni do spletnega kriminala in lazje zaznajo ponarejene internetne strani, ki od njih
zahtevajo osebne podatke. Stevilo prijav, ki jih podajo mladostniki se gibljejo pod 3,5
odstotki. Stevilka, ki prikazuje $kodo, je dokaj nizka, &e jo primerjamo z oceno, ki znasa 300
milijard denarnih enot. Razlika nastane zaradi neprijavljenih napadov, ki jih Stevilne fizicne in
pravne osebe zaradi sramu ali slabe publicitete ne Zelijo prijaviti, kar pa hekerjem omogoca,
da nemoteno obvladujejo milijarde evrov vreden trg (Internet Crime Complain Center 2014).

UKREPI PROTI SPLETNEMU KRIMINALU

V samih zacetkih spletne kriminalitete je bil glavni cilj storilcev potrditi, da noben sistem ni
dovolj varen ter da obstajajo tiste pomanjkljivosti, ki jih lahko storilci odkrijejo in zlorabijo.
Torej sami zaCetki so se zaceli z motivi kot so zabava, igra in podobno, danes pa je to
predvsem denar oziroma dobicek (Bernik in Prislan 2012).

Na podrocju kibernetske kriminalitete je na podlagi Sveta EU sprejeta Konvencija, katere
¢lanica je tudi Slovenija. Glavni cilj Konvencije je varovanje oziroma $¢itenje ljudi vseh
drzav €lanic pred kibernetskim kriminalom, z urejeno zakonodajo na nacionalni ravni ter s
sodelovanjem na mednarodni ravni. Podpisane drzave se s to konvencijo zavezujejo za urejen
pregon vseh kriminalnih dejanj na njithovem nacionalnem ozemlju (Rupnik 2003, povz. po
Bernik in Prislan 2012; Rupnik 2003, povz. po Dimc in Dobovsek 2012). V Sloveniji
podrocje spletnega kriminala ureja Kazenski zakonik RS. Posebej pomembni so 143. ¢len, ki
se nanaSa na zlorabo osebnih podatkov, 221. ¢len, ki se nanaSa na napad na informacijski
sistem ter 147. €len, ki se nanaSa na krSenje avtorskih pravic (Kazenski zakonik RS (KZ-1)).

V svetu pa obstajajo tudi tako imenovani odzivni centri za obravnavo incidentov s podrocja
varnosti elektronskih omrezij in informacij.

V Sloveniji je bil ustanovljen nacionalni center SI-CERT (Slovenian Computer Emergency
Response Team), ki je zadolzen za razreSevanje incidentov, tehni¢no svetovanje v primeru
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vdora v informacijske sisteme, v primeru okuzb in zlorab, hkrati pa izdaja tudi opozorila na
nove groznje, ki jih lahko najdemo na spletu. Ta center deluje v okviru Akademske in
raziskovalne mreZe Slovenije (ARNES) in hkrati izvaja program Varni na internetu (SI-CERT
2014). Omenjena spletna stran Varni na internetu, je stran, ki nudi pomo¢ uporabnikom
interneta v primeru tezav, jim svetuje, opozarja na tveganja ter omogoca prijavo prevare
(Varni na internetu 2014).

Na evropski ravni deluje center EC3 (European Cybercrime Centre) ter ima tri glavne naloge:
razkritje organiziranih skupin, ki s spletnimi goljufijami ustvarjajo dobicek; razkritje tistih, ki
zrtvam povzro€ajo veliko Skodo ter reSevanje vdorov v pomembne infrastukture in
informacijske sisteme EU (Europol 2014).

Na obmocju ZDA deluje center IC3 (The Internet Crime Complaint Center), ki je bil
ustanovljen s strani FBI, za razreSevanje prijav spletnega kriminala ter nadaljnje raziskave te
vrste kriminala (The Internet Crime Complaint Center 2014).

SKLEPNA RAZMISLJANJA

Sodobna druzba in gospodarstvo svoje delovanje v veliki meri naslanjata na internet in
svetovni splet. Na to je, poleg hitrega razvoja informacijsko komunikacijske tehnologije,
vplivala tudi potreba po interaktivnosti ter svetovna globalizacija. Poleg tega je moznost
lazjega in hitrejSega komuniciranja pripeljala do razvoja ogromnih socialnih omrezij, ki v
veliki meri vplivajo na zasebno in poslovno zivljenje. Prenos vseh poslovnih in osebnih
komunikacij v virtualno okolje pa omogoca ucinkovito izvajanje najrazlicnejSih kaznivih
dejanj.

Kibernetski kriminal predstavlja groznjo, saj je z dokaj majhnim vlozkom mogoce doseci
negativne posledice v svetovnem merilu. Hekerji ostajajo oziroma so vedno bili korak pred
organi pregona, saj svoje dejavnosti izvajajo kot hobi in problemom posvetijo veliko ve¢ Casa,
zato so na svojem podroc¢ju veliko bolj izuceni. Zaradi zabrisanih stikov med storilcem in
zrtvijo je reSevanje kriminala, ki se odvija v kibernetskem prostoru zelo kompleksen sistem,
ki vsebuje ogromno znanja iz podro€ij kibernetike in prava. Veliko oviro roki pravice
predstavlja tudi neprijavljen kriminal, veliko organizacij se namre¢ zaradi svoje
verodostojnosti odlo¢ijo podati prijavo spletnega incidenta Sele, ko preprosto ne gre drugace
ali pa je sploh ne podajo.

Sama raziskava je obsegala pregled oziroma Studijo razli¢ne literature in drugih virov, iz
katerih smo ¢rpali informacije. Ugotovili smo, da na to temo obstaja veliko razli¢ne literature
in raziskav (npr. po posameznih drzavah ali po posameznih vrstah spletnih goljufij). Razlog
za to je zagotovo v aktualnosti teme — torej konstantna porast spletnega kriminala — kar je z
vidika raziskovanja zanimivo za strokovnjake, ki se ukvarjajo s to vrsto kriminalitete.

Na podana raziskovalna vprasanja v uvodnem delu, smo s Studijo ustrezne literature tudi
odgovorili. Ugotovitve kazejo, da je spletni kriminal vse bolj rastoca in dobi¢konosna oblika
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zasluzka, ki seveda poteka na nelegalen nacin. Strokovnjaki ugotavljajo, da zdruzbe, ki se
ukvarjajo s spletnim kriminalom, letno ustvarijo priblizno 300 milijardam dolarjev dobicka,
kar seveda pomeni, da je za 300 milijard dolarjev oskodovanih ljudi. Ugotavljamo, da so
ljudje premalo informirani o varnosti uporabe spleta oziroma varnostne nasvete ne upostevajo
ali ignorirajo. Menimo, da bi morali v to podro¢je — torej informiranje ljudi o varni uporabi
spleta — nameniti veC sredstev in s tem narediti velik korak v boju proti spletnemu kriminalu.

Kibernetska kriminaliteta predstavlja sodobno obliko izvajanja kaznivih dejanj in v
prihodnosti lahko pricakujemo porast le-tega. Za uspesno preprecevanje spletnega kriminala
je potrebno vzpostaviti ucinkovite mehanizme preiskovanja in pregona in pa veliko mero
mednarodnega sodelovanja. Najbolj pomembno pa je, da zacnemo z ozaves¢anjem mladih
glede posledic kriminala ter z u¢enjem in spodbujanjem vrednot, morale in etike.
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OTROCI IN INFORMACIJSKO KOMUNIKACIJSKA
TEHNOLOGIJA

Nina Jeri¢, Simona Prelovsek in Nika Stok

Povzetek

V' prispevku predstavljamo prednosti in slabosti uporabe informacijske komunikacijske
tehnologije (IKT) pri otrocih. Predstavile smo razlicne strokovne raziskave in mnenja
avtorjev (Douglas, DiFiori, Williams, Clarke, Bogost, idr.) o pozitivnih ucinkih in nevarnosti
prekomerne uporabe IKTja in njegovih tako zdravstvenih kot socioloskih posledic. Povzele
smo zakljucke raziskav avtorjev in tudi nase osebne zakljucke, ki bodo podani v sklepu.

Med glavne ugotovitve sodita predvsem ugotovitev, da starejsi otroci uporabljajo vec¢ ur
dnevno IKT in posledicno porocajo o vecdjih zdravstvenih tezavah, ki so negativne posledice,
kot so bolecine v hrbtu, vratu in ramenih, ter pozitivne, da video igre lahko pripomorejo k
boljsemu branju in hitrejSim ucenjem, vendar je odvisnost kljucna nevarnost prekomerne
uporabe video iger.

Kljuéne besede: informacijsko komunikacijska tehnologija, otroci, mladostniki, videoigre,
racunalnik, zdravje, odvisnost, raziskava.

uvoD

V procesu razcveta in hitre nadgradnje IKT, so vedno bolj vklju€eni tudi otroci. Veliko
zabavnih vsebin je namenjenih prav mladini in otrokom, ki so potencialni uporabniki tudi v
prihodnosti.

V danasnjem c¢asu obstajajo Ze tehnicni pripomocki in primerne vsebine za posamezno starost
otrok, ki otroka vodi k razvoju spretnosti, reSevanju problemov, ucinkovitej$i miselnosti,
ponavljanju in utrjevanju znanja. Kam ta razvoj pelje in kje so meje, da ne pride do odvisnosti
so klju¢nega pomena, da otroci niso preve¢ podvrzeni IKT. Pri tem imajo veliko vlogo
odrasli, predvsem starsi in prav tako pedagogi, da postavijo ¢asovne in vsebinske omejitve
(Douglas). V nalogi bomo spoznali, kateri tehnoloski pripomocki so za otroka in njegovo
starost primerni ter vse nevarnosti, ki na njih pretijo v tem virtualnem svetu. Prav tako smo
analizirale raziskave, ki so bile opravljene na vecjih Studijskih srediS¢ih in podane njihove
usmeritve za razvoj IKT v povezavi z otroci.

Z razvojem tehnologije otroci kazejo vse ve¢ zanimanja za tovrstno tehnologijo. Hrovar
(2001) opaza, da se vse prevec posluzujejo televizije, racunalnikov, video iger, DVD, tablic,
MP3, mobilnih telefonov itd. Da uporaba teh pripomockov, sicer tudi pozitivno vpliva na
otrokov razvoj in na razvoj njihovih spretnosti, tega analize ne izklju€ujejo (Zarnik Hrovat
2011). Vecji problemi se pojavijo pri neprimerni vsebini, ki otroke lahko vodijo k agresiji,
izbruhu jeze, sovrastvu, razdrazenosti in tako podozivljajo negativno in neprimerno vedenje
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tudi med vrstniki (Skrabar 2010). Star§i v veéini primerov nimajo pregleda nad otrokovo
¢asovno uporabo IKT, zato lahko pripelje do odvisnosti in asocializacije (Abigail 2013).

Za prispevek o otrocih in uporabi IKT-ja smo se odlocile, ker Zelimo ugotoviti delovanje,
vlogo in pomen IKT pri otrocih, predvsem prednosti in slabosti njegove uporabe. Cilj
prispevka je spremljanje in ugotavljanje vpliva pozitivnega in negativnega vpliva IKT na
psihofizi¢en razvoj otrok, glede na Stevilo ¢asovnih enot, vsebino in starost otrok. Smiselno je
predstaviti tudi metode, ki jih inStituti in zavodi uporabljajo za merjenje vpliva IKT pri
otrocih.

Raziskava glede nase tematike, IKT in otroci, je kvalitativne narave, saj smo se osredotocale
na ze obstojece Clanke glede na tematiko. Poiskale smo predvsem tuje strokovne ¢lanke, ki
smo jih nasle na spletnem portalu Emerald, s podrocja psihofizicnega zdravja, odvisnosti
otrok od IKT in agresivnega vedenja otrok zaradi prekomerne uporabe te tehnologije.
Zanimalo je nas, zakaj otroci prezivijo veliko €asa v kontaktu z IKT, kako jim to lahko
zdravstveno Skoduje in ali videoigre le Skodujejo ali morda tudi koristijo otrokom, ter kaj
lahko starsi in izobrazevalno osebje, pri tem pripomorejo.

Raziskava je stati¢na, saj smo proucevale stanje otrok in IKT v dolo¢enem obdobju, ki Stejejo
manj kot 18 let. Naloga je sestavljena iz teoreticnega dela, ki temelji na deskriptivhem
pristopu. Uporabljali smo domaco in tujo literaturo, kot dodatno pa smo uporabile vire, do
katerih je mozen dostop preko interneta. Predstavile smo tudi statisticne podatke stanja v
Sloveniji, ki smo jih pridobili na Statisticnem Uradu Republike Slovenije.

Ugotovitve, staliS¢a in sklepe razlicnih domacih in tujih virov smo povzele, kot povzetek
sklepov in stalis¢ drugih avtorjev, hkrati pa smo jih povezale z osebnimi izkusnjami s svojimi
otroci in koristno uporabo IKT.

Omejitev v na$i nalogi predstavlja osredotoCenost na otroke in IKT. Izziv nam je bilo
ugotoviti, kako zares IKT vpliva na psihofizi¢en razvoj otrok v predsolskem in Solskem
obdobju in kaksne so koristi. Predvidevamo, da tudi potrjeni rezultati doloCenih raziskav in
Studij niso povsem vero-dostojni in da lobi informacijske tehnologije posreduje kot vmesnik.
Lahko, da natan¢ne in resni¢ne Studije na koncu niso pripravljene izdati vseh podatkov in
informacij glede na stanje otrok in IKT. Nekaterih trditev navedenih v ¢asu pisanja ¢lankov Se
ne bo mozno preveriti v praksi, zato smo njihovo verjetnost poskusili podkrepiti ali ovreci na
podlagi ugotovitev, do katerih smo priSle v Casu pisanja ter med prebiranjem literature.
Podatki, ki smo jih zbrale, pri nenehno spreminjajoci se problematiki, zelo hitro zastarajo.
Zato smo poskusale uvrstiti v naso nalogo ¢im vec svezih in novejsih virov ter literature.

Preucevale smo razli¢ne starostne skupine otrok, saj se mlajsi otroci drugace odzivajo na IKT
kot starejsi, tudi njihove tezave z IKT, se razlikujejo tako po starosti kot tudi po spolu.
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OTROCI IN INFORMACIJSKO KOMUNIKACIJSKA TEHNOLOGIJA

Po podatkih SURSa, je med prebivalci Slovenije 17 % otrok (mladoletnih oseb). Skoraj 99 %
otrok, starih 10 ali ve¢ let, redno uporablja racunalnik, le nekaj odstotkov manj jih redno
uporablja internet. Otroci neformalno pridobivajo znanje za uporabo racunalnika in interneta.
Pri tem jim pomagajo sorodniki, prijatelji in sovrstniki ali s samostojnim prakti¢énim delom
doma in v Soli. Internet najbolj pogosto uporabljajo predvsem za:

e posiljanje in prejemanje elektronske poste,

e sodelovanje v druzabnih omrezjih ter

e pridobivanje znanja v spletnih enciklopedijah.

Vec kot 95 % otrok (starih do 18 let) ima Ze mobilni telefon (Razpotnik 2012).

Med rednimi uporabniki interneta v Sloveniji so najbolj Stevil¢ni otroci stari med 10 in 15 let;
od teh je kar 90 % rednih uporabnikov interneta. 62 % jih internet uporabljajo zaradi
elektronske poste, 65 % jih obiskuje razli¢ne forume in bloge, 74 % pa igra in prenasa spletne
igrice, filme, glasbo. 79 % teh otrok isce druge informacije in 45 % pridobiva nova teoretska
znanja.

Podatki kazejo, da med otroci, starimi med 10 in 15 let, bi 41 % radi internet uporabljali Se
pogosteje. Za te otroke so razlogi zakaj interneta ne uporabljajo Se pogosteje sledeci:

e 28 % vpraSanih ima premalo casa,

e 14 % vpraSanih pravi, da jim primanjkuje znanje tujih jezikov,

e 9% vprasanih ima pomisleke glede varovanja osebnih podatkov,

e 42 % vpraSanih otrok so se v zadnjih 12 mesecih ze srecali z varnostnimi teZavami
(Zupan, 2008).

Erjavéeva (2013) z raziskavo dokazuje, kako vplivajo mediji na slovenske otroke na obmocju
Primorske regije. Pri raziskavi je sodelovalo 35 otrok in je pokazala je, da otroci mlajsi od
devet let, namenjajo najvec Casa televiziji, tj. 2,3 ure na dan, igricam 1,2 uri na dan, radiu 40
minut na dan, knjigam 20 minut na dan, revijam 20 minut na teden in internetu 10 minut na
teden. Anketirala je tudi starSe otrok, kjer je poskusala dobiti kombinacijo kvantitativnih in
kvalitativnih rezultatov. Intervju, ki je trajal pol ure, je izvedla z otroci, ki so Zeleli sodelovati
in je potekal najveckrat doma ali v slas¢icarni (Erjavec 2013).

Otroci, ki svoj Cas namenjajo predvsem medijski tehnologiji, Se posebej televiziji in
racunalniku z internetom, sledi ugotovitev, da imajo zato premalo Casa za razvoj socialnega
kapitala, fizicnega in Custvenega razvoja (Neuman 1991, Hanson 2009, Heim 2007). To se
kaze in mocno vpliva na medijsko potrosnjo med otroci in izkazuje vse vec skrbi glede
mocnega vpliva medijev, na otroke v starosti med 6 in 8 let (51 % deklet, 49 % deckov).
Ugotavlja, da trditve starSev odstopajo od trditev otrok (npr. dostop do interneta pod
nadzorom starSev) in da vecina otrok uporablja raunalnike, ki so v lasti starSev. Zakljucuje,
da otroci z 8 leti Ze pridobijo svoj prvi mobilni telefon, za katerega trdijo, da je »skoraj
nujen«, predvsem zaradi organizacije, dogovarjanja s star$i in nadzora starSev nad otroci
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medtem, ko niso doma. Prisotnost televizije v otroski sobi naras¢a, nanjo so povezane razli¢ne
igralne naprave, ki jih otroci uporabljajo dnevno (Erjavec 2013).

Mutz (1993) poudarja, da so dejavniki, kot so branje knjig, Sportne aktivnosti, sodelovanje na
druzbenih dogodkih in opravljanje domacih nalog, pomembni za celovit razvoj in oblikovanje
psihofizi¢nega razvoja otrok. Iz tega sledi, da strokovnjaki razli¢no tolmacijo aktivnost otrok
in postavljajo razli¢ne hipoteze kot na primer to, da otroci, ki ve¢ €asa sprva namenjajo
Sportnim aktivnostim, namenijo tudi potem ve¢ Casa za spremljanje medijev in tudi obratno
(Meyersohn 1968). V nasprotju pa otroci, ki ve¢ ¢asa namenijo medijem, imajo slabsi u¢ni
uspeh (Roberts 2005) v primerjavi z otroci, ki tega ne pocno. Informacije v medijih otroci
razlicno pojmujejo kot odrasli (npr. smrt lika, nevarnosti) in se posledi¢no tudi z liki radi
identificirajo, imajo svoje fantazije in povzemajo nadnaravne moci.

Pomembna ugotovitev Erjavéeve raziskave (2013) je poraba Casa otrok za IKT, katera se
poveca v jesenskem in zimskem letnem Casu, zato lahko trdimo, da je vreme vpliven dejavnik,
ki vpliva na porabljen ¢as otrok z mediji. Omenjeno je tudi, da je teZzko podati in oceniti,
koliko ¢asa in kakSne medije uporablja otrok, saj je televizija prizgana medtem, ko otrok igra
igrico in je hkrati tudi na internetu ali telefonu.

Star$i ocenjujejo, da bi otroci najbolj pogresali gledanje televizije, potem igranje igric in nato
branje knjig in revij, kar pa se izkljucuje od izjav otrok, ki pravijo, da berejo samo takrat, ko
je potrebno za Solske obveznosti (npr. domace branje). Otroci so izjavili, da bi najbolj
pogresali mobilni telefon. Analiza te raziskave je pokazala tudi, da pri otrocih naraSca
uporaba medijev in naprav, ki jih otroci prejmejo predvsem za darila. Prav tako danes otroke
ne moti, da je vklju¢enih ve¢ medijev hkrati (televizija, internet, igranje igric) in vmes delajo
nalogo, celo zazeleno jim je, da ni tiSine.

Erjav€eva se v Clanku sprasuje: "Ali star$i ne poznajo medijskih navad svojih otrok ali pa so
zapisali svoje Zelene odgovore?"

Izraza tudi zaskrbljenost glede pripovedovanja pravljic, kjer je sporocilnost drugac¢na kot pri
risankah, saj te temeljijo na druzabnosti in ritualnosti, predvsem pa na med generacijskem
stiku (Bettelheim 2002). Erjavéeva (2013) meni, da gledanje televizije vpliva na otroke in na
njihove navade, saj je za njih bolj zanimivo hitro spremljanje dogajanje zgodb, spremljanje
njihovih vizualnih elementov ter bolj privlacna hitra komunikacija kot pa branje pravljic.
Sicer pa v primerjavi z otroci Amerike in Britanije, so Slovenski otroci lahko primerjajo z
Britanci, ki imajo podobne rezultate gledanja televizije (2,5 uri na dan), med tem ko Ameriski
otroci gledajo televizijo 4 ure na dan.

IKT V SOLAH

Uporaba IKT je pri otrocih v Solskem obdobju zelo pomembna, predvsem za razvoj njihovih
spretnosti, da je ucenje na tak nacin za njih zanimivejSe za nadaljnje izobrazevanje. Zaradi
razvoja tehnologije se spreminja tudi proces in pristop do izobrazevanja. Racunalnik kot
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didakti¢ni pripomocek, je zastavljen kot pomemben del procesa ucenja in ne vec le za namene
razvedrila in zabave. Racunalnik je v nekaterih Solah uveden Ze v prvo triletje osnovne Sole in
omogoca ucenje pri predmetih nizje stopnje, kjer je osnovni cilj nauditi otroka poslusnosti,
branja, pisanja in govorjenja in seveda tudi racunalniske pismenosti. U¢ence se usmerja, da ti
sami poiscejo informacije in znanje in se jih pri tem procesu spremlja in jim pomaga.
Racunalniski programi v Solah so usklajeni s ciljem vzgojno-izobrazevalnega dela in se ne
zanemarja osnovnih metod in nacel u€enja. Otroke v Solah se spodbuja pri racunalniSki
uporabi programov, v procesu ucenja in iskanja resitev pri problemih na zabaven nacin. Je pa
potrebno posvetiti veliko pozornosti, primernemu usmerjanju k pristopanju internetne
uporabe, da ne pride pri otrocih do motnje v vedenju in se pojavi posledi¢no internetna
odvisnost (Skrabar 2010).

Imamo podano tudi raziskavo avtorice Skrabar, katera vkljuduje poleg otrok, tudi ugitelje in
njihovo pismenost za poucevanje in interes za Sirjenje IKT znanj. Raziskava pokaZe rezultate
na podlagi ankete, ki je bila izvedena v letu 2008 in je bila poslana na 60 osnovnih Sol. Odziv
je bil skoraj 57 % in povprecna starost uciteljic Zenskega spola je bila 36 let. Prisla je do
ugotovitve, da je uporaba IKT razli¢cna in odvisna od predmeta do predmeta. Matematika kot
najbolj uporabljena in pri Sportni vzgoji predvsem za pregled samih Sportnih rezultatov. Prav
tako je pomembno, kje in kako se otroci posluzujejo racunalniske opreme, saj vecina uciteljev
uporablja tehnologijo v mati¢ni ucilnici in Sele potem v racunalnisSki ucilnici, kjer je
izpostavljeno skupinsko delo z namenom sodelovanja med ucenci. Uc¢iteljem pomeni dober
pripomocek pri ponavljanju in utrjevanju ucne vsebine, kjer se razvijejo tudi druge pozitivne
ves¢ine pri otrocih. Pri tem so spremljani o pravilnih reSitvah otroka v Soli, na zanimiv in
njemu prilagojen zdrav nafin, ki ga vodi skozi proces uporabe IKT. Otrokom je tako
predstavljena dodatna motivacijo in tako je u¢na snov prikazana bolj zanimivo. Rezultat je
vecja aktivnost in angaziranost njih samih, ki se kaze v dobrih rezultatih Solskega uspeh
ucencev (Zarnik Hrovat 2014).

NEGATIVNI VPLIVI IKT NA OTROKE TER VLOGA STARSEV
OZIROMA UCITELJEV

Otroci, svoj izbruh jeze, agresijo ali premoc¢no introvertiranost, z uporabo racunalnisSkih/video
igric, ne pomirijo konstruktivno, ampak s »streljanjem in pobijanjem, le povecajo lasten
nagon nasilja in tako Skodijo zdravemu razvoju lastne osebnosti. Na primer; depresivni otroci,
se sicer zaCasno zamotijo, ampak s tem ne pozabijo ali predelajo svoje Zalosti in razoCaranja
in so po uporabi »neprimerne« igrice, le Se bolj nezadovoljni s seboj. Hiperaktivni otroci in
otroci z motnjo koncentracije pa z igricami izkazujejo svoje sposobnosti, da so nadpovprecni,
saj jim to v Soli uspe dokazati. V danaSnjem casu je velika rizi¢na skupina predvsem otroci,
katerih starSi so veliko odsotni (fizino ali Custveno), otroci starSev, ki uveljavljajo
permisivno vzgojo in otroci, katerih starSi sami trpijo za katero od odvisnosti ali psihi¢no
motnjo. Prav njim je potrebno prikazati uporabo IKT na njim priljuden nacin, da prepoznajo
pravilno in konstruktivno usmerjenost tehnologije. Kljucnega pomena pri star§ih in
vzgojiteljih je, da sami ugotovijo, kaj stoji za internetno odvisnostjo, saj je v ve€ini primerov
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vzrok nekje globlje, skrito v njem samem ali v druzini z namenom, da se prepreci in pazi, da
niti ne pride do zgodnje faze razvoja internetne odvisnosti (Skrabar 2010).

Kot smo poudarili ze predhodno, je Solski izobrazevalni kader izpopolnjen na podrocju
moznosti nastanka odvisnosti od interneta. Internetna odvisnost je ne kemic¢na odvisnost,
podobna odvisnosti od gledanja televizije, od igranja igric na racunalniku in podobno. Deluje
podobno kot kemi¢na odvisnost, v mozganih sprozi spremembe, tako da otrok potrebuje
vedno ve¢ "droge" in da zadovolji svojo potrebo. Tako postane uporaba IKT pri otroku
primarnega pomena v zivljenju, vse ostalo je drugo razredno. Tipi¢no pri internetni odvisnosti
otrok je, da otrok zgubi interes za lastne hobije, prijatelje in sodelovanje s svojo mati¢no
druZino, druzabnim in socialnim okoljem. Otrok postane zanemarjen, izgubi interes za gibanje
in spremeni svoj bioritem; ponoci bedi, podnevi pa spi in je utrujen. Prisotne so motnje
spanja, druzbene dejavnosti so omejene, v bistvu se jim izogiba. V sebi ima konstantno zeljo
po tem, da bi bil, Ce se le da, Se ve¢ Casa za racunalnikom, povezanim s spletom. Najbolj
o¢itno znamenje odvisnosti je, Custveno vedenje otroka, ko ni za racunalnikom in sicer
postane razdrazljiv, nemiren in celo depresiven. Zato je pomembno, da morajo
vzgojitelji/ucitelji in starsi, preden racunalnik ali telefon sploh prideta v hiSo ali izobrazevalno
ustanovo, otroku postaviti pravila in razloziti, da gre za delovni pripomocek, ne pa za zabavo.
Pomembno je, da se dolo¢i ra¢unalniku lokacijo in urnik uporabe. Ce pa Ze pride do zadetne
faze zasvajanja z internetom, je potrebno to ¢im prej ugotoviti in prepreciti. Sicer so v zacetni
fazi otroci Se dojemljivi za omejitve in sodelovanje, a na novo postavljanje meja je tezko
racunati, saj je to zelo tezko oziroma prakti¢no vecinoma nemogoce. Odrasli morajo najti
moc¢, da se aktivirajo za pomoc¢ prizadetim otrokom glede zasvojenosti IKT, otrokom ki na
novo spoznavajo to tehnologijo, pa na ustrezen nacin predstaviti prednosti in slabosti le tega.
Pomembno je, da z vpeljavo zdravega sloga prezivljanja prostega Casa in ustreznega nacina
pristopa k omenjeni tehnologiji, zivljenje in razvoj otrok lahko zelo oplemenitijo (Zarnik
Hrovat 2014).

Vpliv video iger na otroke in njihovo zdravje

Avtorica ¢lanka "The Effects of Video Games on Children: What Parents Need to Know" ter
psihiatrinja Douglas A. Gentile meni, da je izobrazevalno osebje pricelo izrazati veliko zeljo,
ze v osemdesetih letih, da bi Sole pridobile racunalniSko tehnologijo za ucence, saj naj bi te
vrste izobrazevalne programske opreme, igre in predvsem tehnike pozitivho vplivale na
psiholoski razvoj otrok. Tako so se vrste racunalniskih iger z leti pomnozile in razsirile,
pomnozil pa se je Zal tudi Cas, ki ga otroci namenijo igranju tovrstnih iger. Tako povprecen
otrok Zenskega spola porabi za igranje tovrstnih iger 5,5 ur na teden, moski spol pa kar 13 ur
na teden. Psihiatrinja Douglas meni, da je predvsem zaskrbljujoci ¢as, ki ga dandanes otroci
prezivijo ob igranju iger ter vsebina tovrstnih iger, ki ve¢inoma vsebuje nasilje. Studije so
pokazale, da so taksSne igre nevarne za zdravje otrok, saj poslab$ajo u¢no uspesnost in lahko
povzrocijo agresivno vedenje, ki vodi k nasilju med otroci. Kot negativno lastnost omenja tudi
telesno zdravje, predvsem debelost, epileptiéne napade, obolenja skeleta in miSic in vnetja
Ziveev.

Uporaba iger, ima lahko tudi pozitivne vplive; vzemimo primer otrok z astmo in sladkorno
boleznijo, ki so se preko iger naucili pomembnih simptomov lastne bolezni. Dolocene
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sposobnosti otrok se z uporabo, torej z igranjem iger tudi bolje in hitreje razvijejo, to sta
obCutek za prostor in vizualne predstave (Gentile 2014).

Star§i imajo pri omenjeni problematiki zelo pomembno vlogo, saj le oni lahko otrokom
omejijo Cas igranja ter vsebino iger. AmeriSka pediatricna akademija priporoca, da lahko
otroci prezivijo eno do dve uri na dan pred vsemi elektronskimi zasloni, vkljucno s televizijo,
tablicami in ra¢unalnikom; kar pomeni od 7 do 14 ur na teden. Osnovno Solski otroci pa Zal,
glede na raziskave, igrajo igre ve¢ kot 37 ur na teden, kar je lahko Skodljivo (Gentile 2014).

Za razliko od mnenja psihiatrinje Douglas, je leta 2013 Studija v Veliki Britaniji, ki je zajela
11 tiso¢ otrok ter njihove starSe ugotovila, da video igre ne povzrocajo dolgotrajnih
vedenjskih tezav, kot so motnje pomanjkanja pozornosti ali depresije. Univerza v Glasgowu
je zelela ugotoviti, ¢e obstaja tehtna povezava, med koli¢ino ¢asa porabljenega za igranje
video iger ter razvojem custvene zrelosti, zdravega intelektualnega napredka otroka in ¢e bi
lahko privedla otroka do bitke z jezo ali depresijo.

Rezultat je pokazal, da redna izpostavljenost (kar pomeni vsak dan, dlje casa od
priporoc¢enega) video igram, nima prakti¢no nobenega vpliva na obnaSanje otrok. Gledanje
(tr1 ali ve€ ur na dan) televizije pa je privedlo do manjSega povecanja vedenjskih motenj pri
otrocih, starih od 5 do 7 let, ne glede na spol (Abigail 2014).

Studije kaZejo, da imajo lahko video igre pri uporabnikih (odraslih ali otrok) skodljiv vpliv,
ampak so medtem Stevilne raziskave pokazale tudi, da imajo uporabniki video iger izboljSane
refleksne in kognitivne sposobnosti. V nedavni raziskavi, ki jo je izvedla revija Molekularna
psihiatrija, je bilo ugotovljeno, da video igre spodbujajo povecanje mozganskih celic, ki so
odgovorne za prostorsko orientacijo, oblikovanje spomina, nacrtovanja itd. Raziskovalci so
celo zakljucili z mnenjem, da igranje video iger pomaga pri okrevanju po dusevnih boleznih,
kot sta na primer post travmatska stresna motnja in shizofrenija (Abgail 2014).

Skozi igro se otrok razvija in se vsakokrat, ko doseze cilj, odraza zelja po zahtevnejsih igrah.
Osnove se otroci najprej naucijo preko simbolov, ki se razvijajo v konstrukcijske video igre.
Pri tem otrok gradi in sestavlja dolo€eno kompozicijo ter uposteva pravila.

Racunalniske igre so nadomestile tradicionalne igre, ki jim otroci namenijo veliko ve¢ ¢asa.
Da imajo tovrstne igre pozitivne ucinke na otroke, je pomembno spremljanje njihovih starSev
in preverjanje primernost vsebine igre glede na njihovo starost. Na tak nacin je lahko video
igra motivacija za zdrav razvoj otroka.

Dobro je, da je igranje video iger ¢asovno in vsebinsko omejeno in doloceno, ker tako ne
povzro€a vedenjskih tezav otrok kot je pozornost, depresija in agresija. Lahko pride tudi do
zasvojenosti, ki izraza Zeljo po neprestanem igranju in se zato otrok ne more vkljucevati v
zunanje okolje. Zato tak otrok ne more razviti svojih Custvenih potreb in se tako samo
osredotoca na Cas, ki ga bo lahko prezivel pred racunalnikom in igranju iger. Pri igranju video

.....

nje. Igranje iger povezuje tudi navidezne nasprotnike v igri, kjer je prisotno tekmovanje in
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dokazovanje tako sebi kot drugim. V¢asih lahko otroci, ki pretirano igrajo igre, prestopijo tudi
meje identificiranja z nasprotniki in zanemarijo svojo lastno druzino.

Zaradi prezaposlenostjo vecina starSev so igre idealna reSitev za otroke, ki jih zamotijo. Te pa
postajajo cenovno bolj ugodnejSe in dostopne. Starsi tako pozabljajo na skupno ustvarjalnost,
nadzor in sploh svojih otrok ne usmerjajo v zdravo igro in se z njimi ne ukvarjajo. Vse
preveckrat se Zze dogaja, da so igralne konzole predmet daril za rojstni dan ali nagrada za
dober uspeh. Starsi so prepricani, da so igre dobre za razvoj otrok in za njihovo sprostitev. Pri
tem pa se ne zavedajo negativnih posledic. Otrokom zmanjkuje Cas za Solske obveznosti,
dobivajo slabse ocene, ne ukvarjajo se s Sportnimi dejavnostmi in pri vsem tem starsi tudi ne
ukrepajo, tako da bi jim omejili ¢as uporabe video iger.

Otroci na tak nacin izgubljajo svoje prijatelje, vrstnike, niso socializirani, nimajo kontrole
med igranjem, zac¢nejo z lazmi in izmiSljanjem tako prijateljem kot druzini, izgubljajo obcutek
za cas,....

Racunalniske igre so razvili z namenom zabave in kot pripomocek pri u¢enju. Igranje iger pa
je preraslo Ze tako dale¢, da imajo Ze vpliv na spremembe otrokovih mozganov, ki pripeljejo
do nasilja, agresivnosti in depresije.

To vse pripelje do odvisnosti, ki jo je potrebno zdraviti. V ta namen se odpirajo svetovalnice
in centri za odvisnike, ki zdravijo tudi odvisnost od igranja iger. Zdravljenje je prav tako
zahtevno kot zdravljenje od odvisnosti od drog, saj imajo ti odvisniki tudi znake tresenja in
potenja ob pogledu na video igre. Taka klinika sprejema otroke stare od 13 let naprej in
opozarja starSe, da video igre niso najbolj primerne za razvoj otroka.

Video igre v povezavi z izobrazevanjem ter uporaba interneta pri otrocih

Namen prispevka so ugotovitve in gobji pogled ali video igre presegajo zgolj zabavo in ali so
tudi koristne za psihofizi¢en razvoj otrok in hkrati analizo raziskav, ki ugotavljajo vpliv video
iger v izobrazevalnem sistemu. Avtor ¢lanka Bogost (2005) iz Amerike primerja video igre in
hkrati izobrazevalne ustanove in predlaga nacine, kako lahko video igre pomagajo pri
izobraZzevanju. Drzavno izobrazevanje v Ameriki, ocenjuje tako, da je le to usmerjeno v
medsebojno podrobnost, kar kaze na enako miselnost in vpliva na enake oziroma podobne
vrednote, ki pa niso nujno prave za dobro zivljenje. Tak nacin Solstva podpira prevladujoca
mo¢ v vladi, ki jo mo¢no obcuti in nosi njihove posledice danasnja generacija. Raziskovalce
iz tega vidika zanima, kako lahko video igre sluzijo kot oblike kulturnega in izobrazevalnega
izrazanja, ki presega zgolj zabavo. Dokazali so, da video igre ljudem pomagajo k boljsi
izobrazenosti med uporabniki. Izobrazevanje preko video iger potrebuje Se nekaj dodatnih
raziskav ter dokazov, da na tak nacin poteka izobrazevanje res kvalitetnejSe.

Kljub temu, da video igre uzivajo hitro rast v obdobju sploSnega gospodarskega upada in se
dobro Sirijo po domovih, bi bilo potrebno, da se zavzamejo izobrazevalne ustanove, da
postanejo tudi izobraZzevalni in ne samo zabavni medij. Pri tem je potrebno ugotoviti kako,
kdaj in zakaj video igre koristijo. V kolikor pride do vecjega vpliva video igra in s tem
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pridobi industrija racunalniskih iger izobrazevalno mo¢, bodo zal, imeli najvecjo finan¢no
korist delnicarji te industrije.

Sola na nasprotni strani strategije industrije ra¢unalniskih iger izobrazuje otroke, da bodo
dobri delavci in kupci in tako ne u¢i mladih, da kriti¢éno razmisljajo, da verjamejo vase in v
svoje sposobnosti ter da bi znali sodelovati v razpravah. Ucijo jih naj bodo dobri drzavljani.
Se vedno mnogi vzgojitelji in star§i menijo, da video igre slabo vplivajo na izobraZevanje
otrok in poudarjajo, da igranje na njih poveca pomanjkanje ¢asa za ucenje in Studij.

Zato James Paul Gee, zagovornik video iger, poudarja nacine, kako na nov nacin igre olajSajo
ucenje. Trdi, da igre naucijo in motivirajo otroke, da se naucijo branja na veliko vi§ji ravni in
poudarja, da otroci v danaSnjem cCasu potrebujejo tak nacin ucenja in bi se moral proces
izobrazevanja razvijati v tej smeri.

Industrija video iger in izobraZevalni sistem sta si Se vedno v nasprotju, saj marsikomu
racunalniSke igre v izobraZevalnem sistemu predstavljajo neodobravanje, kar pa je moteca
funkcija v nadaljnjem povezovanju obeh strani v korist psihofiziénemu razvoju otrok.

Negativne posledice uporabe IKT

Harris in Straker (2002, v Alexander in Currie, 2004) sta opravila raziskavo, kjer so bili zajeti
otroci starosti 11, 13 in 15 let. Raziskava je dokazala, da prekomerna uporaba racunalnika
povzro¢a bolecCine v hrbtu in vratu ter glavobole. Harris in Straker (2000, v Alexander in
Currie, 2004) sta opravila tudi raziskavo s 314 Studenti. 60 % anketiranih je porocalo, da pri
uporabi prenosnega racunalnika obcuti telesno neugodje, predvsem starejsi Studentje obcutijo
vecje telesno nelagodje kot mlajSi (Harris in Starker 2000, v Alexander in Currie 2004).
Straker (2001, v Alexander in Currie, 2004) je opravil Se eno raziskavo z 74 Soloobveznimi
otroci, ki so bili stari od 11 do 12 let. Otroci so porocali o nelagodju v vratu, v oceh, v desni
roki, spodnjem in srednjem delu hrbta, ramenih in glavi. Kar 82 % 12-letnikov je porocalo o
nelagodju povezanem z uporabo prenosnega racunalnika. Stopnja nelagodja je bila skoraj
dvakrat vecja kot pri istih otrocih pri branju knjig in pri uporabi navadnega racunalnika
(Straker 2001 v Alexander in Currie, 2004). Med glavne razloge je izpostavil previsoko
nastavljen monitor v Solah za mlajSe otroke in istocasno prenizko za starejSe otroke. Problem
so predvsem prenosni rac¢unalniki, saj so preblizu o¢em. DiFiori (1999, v Alexander in Currie)
je predstavil notranje in zunanje vidike bolezni zgornjih okoncin pri otrocih. Notranji vidiki
so predhodne poskodbe, anatomsko neusklajenost v procesu rasti, ki lahko vpliva na drzo in
posledi¢no tezave. Zunanji razlogi so prehitro napredovanje in uporabe IKT, preve¢ Casa
porabljenega za racunalniskim zaslonom in nepravilna drza pred racunalnikom. Na zunanje
razloge bi lahko koristno vplival izobrazevalni poseg. U¢itelj splosnega pouka, informatike in
kot 80 % ucencev (n = 218), ki pri pouku sedi za ratunalnikom nima pravilne drZe in niti je ne
pozna. Primerjal je ucence z ucenci glasbenega pouka, kjer ima profesor dolznost popraviti
drzo otrok pri igranju razli¢nih glasbenih inStrumentih.

Poskodbe okoncin pri otrocih in mladostnikih so enake, ¢e ne Se bolj pomembne, kot pri
odraslih, saj imajo dolgotrajne in kroni¢ne posledice. Ce se problema ne vzame resno, lahko z
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leti privede osebo do resnih fizi¢nih tezav, invalidnosti ter psiholoskih tezav kar je povezano
tudi s socialno in ekonomsko problematiko. Ta §ir$a raziskava je bila opravljena na Skotskem
na Soloobveznih otrocih. Raziskava se je izvajala od leta 1986, vsake 4 leta in leta 2002 so
raziskavo predstavili v skladu z mednarodnim protokolom (Currie at al. 2002, v Alexander in
Currie, 2004), ki je natancneje spremljal glavobol, boleCine v vratu, ramenih in bole¢ine v
hrbtu, ki so mo¢no povezane z uporabo racunalnika. S sekundarnimi analizami so preucili Se
povezavo med zgornjimi simptomi na telesu in starostjo, spolom, zdravstvenim stanjem ter
casom porabljenim pred racunalnikom. Podatke za raziskavo so pridobili od 4.404 ucencev.
Stopnja sodelovanja v raziskavi podjetja HBSC (HalthBehaviourScool-age Children) 2002 na
Skotskem je bila 75,2 %. Okoli 80 % ucdencev (n=3547) je porocalo, da uporabljajo
racunalnik vsaj 30 minut vsak dan, od ponedeljka do petka. Fantje so porocali, da prezivijo
vec Casa za racunalnikom v primerjavi z dekleti (3 ali ve¢ ur na teden). Kljub temu, ocenjujejo
svoje zdravstveno stanje oboji dobro ali zelo dobro. Glede simptomov (bolecine v ramenih,
vratu, hrbtu in glavobolu), dekleta poro€ajo sorazmerno ve¢ bolecin kot fantje. Ne glede na
spol, so opazili vecje bolecine v hrbtu in glavobole pri uporabnikih z ve¢jo ¢asovno uporabo
racunalnika.

Sevanje Informacijsko komunikacijske tehnologije

Tehnologija, ki se hitro razvija, prinasa tudi Studije o nevarnosti sevanja in vplivu radijskih
valov visokih frekvenc na ¢loveski organizem. Najhitrejs$i napredek je viden prav pri mobilnih
komunikacijah (Mati¢ 2012).

Visokofrekvenc¢na polja zelo vplivajo na Zive organizme, vendar strokovnjaki Se niso
ugotovili kako mocno, saj tezko opredelijo vplive, katerim smo izpostavljeni. Sem lahko
v§tevamo spanje ob elektrini vti¢nici, uzivanje hrane z veliko pesticidov, pitje umetnih pijac,
zauzitje konzervansov, vdihovanje onesnazenega zraka idr. To so vse novosti, ki jihpred 100-
timi leti ¢lovestvo ni poznalo, ugotavlja Mati¢ (2012).

Prav tako je tezko dolociti sevanje racunalniSkega zaslona in mobilne telefonije, daljnovoda
pred hiso, racunalniskega usmerjevalnika in $e bi lahko nadaljevali.

Strokovnjaki teZzko dolocijo kako velike doze tega elektromagnetnega polja vplivajo na
Clovesko telo in je zato tezko dolociti vzorec za raziskave, saj smo ljudje nenehno
izpostavljeni razli¢nim sevanjem. Prav tako se skozi ¢as spreminja tudi razlicna moc¢ sevanja,
kjer so v€asih mobilni telefoni bolj sevali kot danes.

Otroci pa so najbolj obcutljiva populacija, ki jih je potrebno zas¢ititi, meni Mati¢ (2012) in jih
zavarovati pred sevanji. Pri tem avtor Clanka ugotavlja, da se zgradba otroskega telesa
razlikuje od zgradbe odraslega telesa. Otrosko telo vsebuje ve¢ vlage, ki tako bolj absorbira
visokofrekvencna sevalna polja in so tako tudi bolj izrazita kot pri odraslem. Ker so kosti
lobanje Se razmeroma nezne pri otrocih, ne ponujajo takSne zas¢ite mozganov, kot pri
odraslih, zato ti mozgani absorbirajo tudi do po trikrat ve¢ sevalne energije. Prav tako so
izpostavljene otroske oci, ker so te vecje od odraslih. Tudi pri kostnem mozgu ugotavljajo, da
je pri otrocih absorbiranost visokofrekvencnih polj 10 krat vecja. Raziskave pa kazejo, da
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otroci vse ve¢ uporabljajo mobilne telefone, kar se je celo v zadnjih letih nizjih razredov
osnovne Sole kar podvojilo.

Nekatere drzave kot so Velika Britanija in Finska odsvetujejo uporabo mobilnih telefonov za
otroke, ali pa svetujejo, da se jim uporaba omeji. Celo menijo, da bi morali biti telefoni v
Solah prepovedani.

Da zavarujemo svoje otroke pred sevanji, je potrebno omejiti uporabo mobilnih telefonov in
podobnih tehnologij kot so zvo¢niki, slusalke, meni Mati¢ (20012). Pred vsem je dobro, da
telefoni niso v otroskih Zepih in da usmerjamo otroke, da uporabljajo raje sporoc¢ila namesto
POgoOVOorov.

Prav tako odsvetujejo uporaba telefonov tudi mednarodna agencija za raziskave rakastih
obolenj (International Agenci for Research on Cancer, IARC), katera deluje v Svetovni
zdravstveni organizaciji (Worlds Helth Organisation, WHO), ki ugotavlja, da so lahko ti
kancerogeni in §kodljivi za ljudi.

ZAKLJUCEK

Zavedamo se, da zivimo v informacijsko komunikacijski druzbi, kjer je velikega pomena
integriranost in povezanost posameznikov. Otroci, za razliko od njihovih starSev in dedkov, so
se v tej druzbi rodili, ko je tehnologija v razcvetu. Povsem razumljivo je, da so danasnje
generacije otrok, veliko bolj navezane na razli¢ne tehnologije, kot so bili njihovi starsi v istem
starostnem obdobju. Navezanost in uporaba tehnologije, sama po sebi ni tezava, teZzava
postane obsedenost oziroma odvisnost otrok od le te. Do tega $e posebej izredno hitro pride,
ko star$i niso dovolj prisotni v otrokovem Zivljenju in skupnem prezivljanju ¢asa. Spoznale
smo, da so z vstopom v informacijsko komunikacijsko dobo, tudi starsi postali posledi¢no,
veliko bolj odsotni v otrokovem Zivljenju in otroke nehote ali nevede prepuscajo v vzgojo in v
varstvo tehnologiji. Tako otroka prepuscajo samega sebi (in tehnologiji), mu ne posvecajo
pozornosti in ne prezivljajo skupnega dragocenega Casa drug z drugim, ki je zanj zelo
pomembno, sploh v prvih letih otrokovega razvoja. Z odsotnostjo, sploh v osnovno Solskem
obdobju, starsi nehote pripomorejo k slabSem u¢nem uspehu, k slabi telesni drzi in bolecinam
v hrbtenici, vratu ali krizu in nenazadnje tudi k odvisnosti od razli¢nih internetnih vsebin,
iger, ki na njihov psihofizi¢en razvoj vplivajo negativno.

Spoznale smo, da je informacijsko komunikacijska tehnologija tudi hkrati koristna za otroka,
a le v doloceni meri, glede na omejeno ¢asovno uporabo in nadzorovano vsebino, ki naj bo
konstruktivna, glede na stopnjo v otrokovemu razvoju. Menimo, da racunalnik, telefon,
televizija ali tablica, nikoli ne bi smele zamenjati igranja v naravi, Sportnih dejavnosti ali
druZenja s prijatelji. Pomembno je tudi, da se ne izgubi pomen branja pravljic z otroci, saj se s
tem gradi med generacijski stik in otrok preko pravljic reSuje svoje tezave v odras€anju in si
olajsa razumevanje dogodkov v Zivljenju. Bistvenega pomena je, da otroka nau¢imo zdravega
nacina zivljenja v zgodnjem obdobju, kar bo vestno nadaljeval Se naprej v Zivljenju in ne
smemo dopustiti, kljub odli¢nim reSitvam, ki nam jih nudi tehnologija, na pomen Sporta,
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neposrednega druzenja in da to uspesno prenesemo na otroke in oni naprej v naslednje
generacije.
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INFORMACIJSKA DRUZBA IN DELOVNA MESTA

Zdravka Valentina Jambrosi¢, Jure Jambrosi¢ in Marko Kastelic

Povzetek

Skozi celotno raziskovanje na temo Informacijska druzba in delovna mesta smo ugotovili, da
Jje informacijska druzba del nas, del nasega okolja, in da se tega niti ne zavedamo. Poizkusali
smo poiskati odgovore na razlicna vprasanja, vendar dejstvo je, da je cloveska evolucija
konstantna in da je ni mogoce vec¢ ustaviti. Razvoj informacijske in telekomunikacijske
tehnologije je v zadnjih desetletjih zelo pomembno vplival na razvoj clovestva. Pri
informacijski tehnologiji nikoli ne dosezemo tehnoloskega vrha, za kar je poskrbel »Moorov
zakong, ki pravi da bo tehnologija tudi v bodoce napredovala s podobnim tempom.

uvoD

Ne moremo mimo dejstva, da je danes implementacija in uporaba informacijsko
komunikacijske tehnologije (v nadaljevanju IKT) nujno potrebna za obstoj in razvoj
organizacije, to pa posledicno pomeni, da se delovna okolja spreminjajo. Zavedati se moramo,
da ostaja clovek glavni vir pri delovanju organizacij, kljub velikim finan¢nim vlaganjem v
IKT. Vse vecja uporaba slednje pa v organizacijah pomeni nujno potrebo po doloc¢enih
organizacijskih spremembah, pri Cemer lahko strukture in funkcionalnosti dela
reorganiziramo oziroma prilagodimo novim okolis¢inam. A poleg Stevilnih prednosti lahko
implementacija IKT prinese tudi doloCene negativne stranske ucinke, zato je potrebno te
dovolj zgodaj prepoznati in jih z razli¢nimi ukrepi odpraviti ali jih ¢im bolje omiliti. Nacin
reSevanja novih okolis¢in je odvisen tudi od organizacijske kulture v organizaciji, za kar je v
prvi vrsti odgovoren management.

Podroc¢je raziskave v naSem prispevku je informacijska druzba in delovna mesta. Danasnjo
druzbo lahko poimenujemo kar informacijska druzba, saj veljajo drugacne, nove zakonitosti
delovanja organizacij. Umski delavci imajo drugacne zahteve kot jih imajo fizicni, zato se
okolje v organizaciji prilagaja. Z razvojem druZzbe se spreminjajo tudi delovna mesta, hitrost
in potreba po spreminjanju pa je vedno vecja. Podjetja, ki bodo v prihodnosti Zelela biti
uspesna bodo morala ustvarjati nova sodobna delovna okolja in delovna mesta, ki se bodo
prilagajala razvoju informacijske druzbe, vzpodbujala kreativnost umskih delavcev, ki so
gonilna sila sodobne informacijske druzbe. Skupen razvoj tako strojne kot programske
opreme daje pravo dodano vrednost razvoju v druzbi.

Obstajajo Stevilne teorije o tem, kaj je informacijska druzba in kaj so sodobna delovna mesta,
res pa je tudi, da so si med seboj zelo podobne. Informacijsko druzbo lahko opredelimo kot
druzbo, kjer je pridobivanje, obdelovanje in posredovanje informacij ekonomska in kulturna
dejavnost (Opredelitev informacijske druzbe). Zaradi vrste hitrih in korenitih sprememb v
druzbi se bodo morala tudi delovna mesta oziroma organizacije prilagajati sodobnim trendom
za uspesnost organizacije na dolgi rok. Pri tem gre za ve¢ dejavnikov, njihova osnova so
sodobne informacijske in komunikacijske tehnologije, najpomembnejSi pri spremembi
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delovnih mest pa so virtualizacija, popolna mobilnost in visoka socialna integriranost (Kos
2012).

V sodobni druzbi je tok sprememb nenchen in nepredvidljiv. DanaSnjega Zzivljenja in
poslovanja organizacij v razviti druzbi si ne moremo predstavljati brez sodobnih IKT.
Nenehno spreminjanje in implementacija sodobnih IKT zahteva spremembe na vseh
podrogjih, predvsem na vecjo fleksibilnost uporabnikov. Zakaj je torej potrebna sprememba
delovnih mest? Namen prispevka je ugotoviti in pojasniti vpliv IKT na delovna mesta, in sicer
tako z vidika razvoja in implementacije tehnologije kot tudi vseh ostalih sekundarnih vidikov.
S spreminjanjem delovnih okolij se nam pojavijo povsem nove okolisCine, kjer je potrebno te
urediti oziroma regulirati. Implementacija tehnologije pa poleg Stevilnih pozitivnih vplivom
na delovna mesta in zaposlene prinese lahko tudi negativne posledice, zato je potrebno te
¢imbolj omiliti. Torej, kaj nas Caka jutri, nas bo tehnologija nadomestila, prehitela ali celo
izobc¢ila. Ali bo potrebno, da bomo Se fizicno prisotni na delovnem mestu oziroma kakSna
bodo sodobna delovna mesta?

Podroc¢je raziskovanja informacijske druzbe in delovnih mest je zelo Siroko. Zajema namre¢
veliko podzvrsti in skoraj nemogoce je v strniti vse v krajsi prispevek. V nasem prispevku
smo se osredotocili na okvir informacijske druzbe, nastanek in njeno podlago ter vpliv IKT na
delovna mesta.

Pri zbiranju podatkov smo uporabili kvalitativne metode. Na§ prispevek temelji na zbiranju
literature in podatkov iz spletnih virov. Pridobljene podatke smo med seboj primerjati ter
povzeli bistvene in za nas pomembne ugotovitve.

RAZVOJ INFORMACIJSKE TEHNOLOGIJE

Razvoj informacijsko-komunikacijske tehnologije je v zadnjih desetletjih zelo pomembno
vplival na razvoj clovestva. Pred 30 leti bi le teZko lahko predstavljali, to kar nam tehnologija
omogoca danes. Ce si vpliv tehnologije na zasebnem podro&ju lahko izbiramo sami, pa je to
povsem drugae na poslovnem podro¢ju. Danes le tezko najdeno delovna mesta, kjer
informacijsko-komunikacijska tehnologija nima vpliva, oziroma Se bolj, pri veliki vecini
delovnih mest je znanje s tega podro¢ja nujno potrebno.

Ko je Gordon Moore daljnega leta 1965 v reviji Electronics Magazine v ¢lanku z naslovom
»Cramming more components onto integrated circuits« (v prevodu: Trpanje ve¢ komponent
na integrirana vezja) zapisal svojo vizijo razvoja integriranih vezij verjetno ni niti slutil, da bo
njegov zapis postal t.i. Moorov zakon. Ta v kratkem povzetku pravi, da se na vsakih 18
mesecev podvoji zmogljivost integriranih vezij, torej procesorjev oziroma njihove surove
moci (Moore 1965). Da ta “zakon” Se kako drzi je leta 2010 potrdil Mark Essel, ko je
primerjal “zakon” z razvojem procesorjev in spominskih modulov ter potrdil teorijo (Essel
2010).
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Industrijska vs. informacijska druzba

Z razvojem clovestva se spreminja tudi druzba, v kateri je in bo ¢lovek Zivel. Danasnja druzba
je druzba znanja in sodobne IKT, z eno besedo ji lahko re¢emo informacijska druzba.

Za Republiko Slovenijo lahko recemo, da smo na koncu tranzicije iz industrijske v
informacijsko druzbo. Za uspesSen prehod mora biti izpolnjenih ve¢ pogojev. Ni dovolj le
vpeljava najsodobnejSih IKT, temve¢ tudi ekonomski in predvsem politicni premik
druzbenega sistema. Slednje bo verjetno za nas najtezje opravilo.

Pomembna znacilnost informacijske druzbe je socialna varnost (prenos na potomce), splosno
pa je znano, da je to stabilen sistem in hierarhi¢no urejena piramida z loenimi razredi ter
zakonitostmi, ki veljajo znotraj le-teh. V nasprotju s temi zakonitostmi pa je informacijska
druzba, ki velja za nestabilen in rizicen sistem. V tej druzbi gre predvsem za mo¢ znanja, ki
ga lahko pridobivamo le z nenehnim ucenjem ter prilagajanjem na najsodobnejSe Solske
sisteme. Poleg tega informacijska druzba ponuja nove moznosti tistim, ki raje uporabljajo
znanje kot rocne spretnosti (Kranjc 2010).

Sodobno delovno mesto

Cloveska evolucija je konstantna in lahko bi rekli, da je ni mogo&e ve¢ ustaviti. Nasi predniki
so opravljali dela le z rokami, znanje se je prenasSalo iz roda v rod. Zapisanega znanja iz
preteklih ¢asov je malo, ucenje je bilo pogojeno s prakso. Danes takSnega pristopa ni vec.
Ljudje se izobraZzujemo v izobrazevalnih ustanovah, ro¢nega dela je izredno malo, delovno
intenzivne panoge so le Se zgodovina. Razvoj ¢loveka je usmerjen v pridobivanje znanja,
shranjevanje in dopolnjevanje znanja ter dostopa do tega znanja. Danasnjo druzbo imenujemo
kot druzbo znanja. Tukaj pa veljajo drugacne, nove zakonitosti delovanja organizacij — umski
delavci imajo drugacne zahteve kot jih imajo fizi¢ni, torej se okolje v organizaciji prilagaja
umskim delavcem, potrebe so po neprestanem inoviranju, proizvajanju idej, kakovostnem
delu in ne koli¢ini izdelkov, nenehno ucenje sebe in drugih, koncentraciji talentov, globalni
konkuren¢nosti, finan¢ni optimiziranosti, druzbeni odgovornosti ter drugih dejavnikov, ki
motivirajo in spodbujajo ustvarjalce.

Z razvojem druzbe pa se spreminjajo tudi delovna mesta. Hitrost in potreba po spreminjanju
pa je vedno hitrejSa in vedno vecja. Podjetja, ki bodo v prihodnosti Zelela biti uspesna, bodo
morala ustvarjati nova sodobna delovna okolja in delovna mesta. Pri tem pa Kos poudarja tri
glavne paradigme novega delovnega mesta, in sicer virtualizacija, popolna mobilnost in
visoka socialna integriranost. Poudarja pa, da so paradigme omogocene s sodobno IKT. Tako
kot izginjajo v sodobni druzbi delovno intenzivne panoge, tako izginjajo podobe
»mehanskega« ali klasiénega delovnega mesta, kjer si predstavljamo delovno mesto za
nedolocen ¢as in z vnaprej znanim urnikom ter to¢no dolocenim procesom dela. Kos tudi
navaja, da formalna izobrazba ne zagotavlja napredovanja. Potrebno je nenehno ucenje in
izobrazevanje, tudi po zakljuCeni prvi stopnji Studija. Strinjam se tudi z navedbo, da si v
dana$njem casu podjetje ne more privosciti nekonkurencnosti, ki izhaja iz produktivnosti
zaposlenih. Pri tem si Kos postavi vpraSanje, kako je zasnovano sodobno delovno mesto, ki
organizaciji prinasa primerne rezultate in dolgoro¢ni uspeh. Poudarja, da je za ucinkovito
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delovanje katerekoli organizacije pomemben management ter ustrezno sposoben in motiviran
kader. Menim, da je to klju¢nega pomena razvoj in uspesnost organizacije (Kos 2012).

V nadaljevanju Kos predstavi klju¢ne karakteristike sodobnega delovnega mesta. Menimo, da
so skladne z danasnjim ¢asom in s prihodnostjo, ki nas Se ¢aka. Vprasanje pa je, ali je to nasa
druzba sposobna sprejeti na takSnem nivoju. Za takSno spremembo bo potrebna korenita
sprememba razmisljanja in korak naprej na kulturnem nivoju, saj ni dovolj, da poznamo in le
delno izkori§¢amo prednosti IKT, ki v informacijski druzbi predstavlja temelj komunikacije in
znanja. Nekaj znacilnosti sodobnega delovnega mesta, ki jih omenja Kos (Kos 2012):

Radovednost in vsezivljenjsko ucenje ter neprestano izpopolnjevanje — Zze nasi
predniki so govorili, da se ¢lovek uci vse zivljenje, kar tudi drzi. Pa vendar, ali je »to«
ucenje tudi ucinkovito ucenje, prinasa to znanje dodano vrednost k uspehom
posameznika in organizacije ali druzbe. Pomemben del znanjske druzbe je tudi
pridobitev tihega znanja posameznikov, ki je v praksi veliko bolj uporabno kot
formalno znanje. Pridobitev le tega je zelo zapleteno, lahko tudi dolgotrajno. Ko pa ze
pridobimo to znanje pa je vprasanje, ali nas ni hitrost razvoja prehitela in takSno
znanje nima ve¢ dodane vrednosti. Zato je pomembno, da zaposleni znanje
dopolnjujejo sproti in da je vir znanja razli¢en, to pomeni, da spodbujamo vse vire
znanja.

Produktivnost in usmerjenost k rezultatom — delati stvari prav ali pa delati prave stvari
prav. Novodobna informacijska druzba, druzba znanja in podobni izrazi, ki jih
povezujemo z napredkom cloveka, so vsekakor usmerjeni v uspesnost. UspesSnost
lahko definiramo kot trajnostni razvoj, konkurencnost, inoviranje, druzbeno
odgovornost, kakovost zivljenja in dela, itd. Naloga managementa je poiskati prave
ljudi, ki bodo opravili svoje delo kreativno in inovativno ter uspesno. Kaksni pa naj bi
bili zaposleni za doseganje uspesnosti, pa je predstavljeno v prejsnji tocki.

Kreativnost — delo, kot so ga opravljali nasi predniki, za sodobno druzbo skoraj ni
sprejemljivo. Pricakovanja in znanja so na veliko vi§jem nivoju, zato prihaja v
ospredje posameznikova ustvarjalnost in kreativnost, kar pa je povezano s
kompetencami posameznika. Sodobna delovna mesta bodo zasnovana na podlagi
druzbe znanja, ki pa vse ve¢ izkori$¢a najsodobnejse in najnaprednejSe informacijske
tehnologije in znanje.

Obvladovanje vesCin 21. stoletja — za nek proces je bilo v preteklosti potrebnih vec
delovnih mest. Z razvojem IKT to skoraj ni ve¢ potrebno. Z znanjem in
kompetencami, ki naj bi ga imel posameznik, bi lahko z nekaj spretnosti in
kreativnosti sam opravil vse potrebne postopke v procesu. Sodobna IKT nudi
najrazlicnejSa znanja z vseh podrocij. Zato mora posameznik obvladati razlicne
vescine, da bi bil konkurenc¢en v novodobnem nacinu dela.

Popolna mobilnost in tuji jeziki — sodobna IKT omogoca razlicne nacine transporta
izdelkov, Se posebej, kadar gre za storitve. Sodobna druZzba znanja je ustvarila nov
nain pretoka dela in storitev, za katerega je potreben le dostop do interneta. S
sodobnimi aparati, kot so tablice in pametni telefoni, lahko na kateremkoli mestu
opravimo del sluzbenih obveznosti (dostop do elektronske poste, namizje na daljavo,
...), to pa Se ni vse, kar omogoca IKT. Nekdaj so sestanke in konference planirali
dolgoro¢no, stroski potovanj so bili visoki. Danes pa to lahko opravimo v domaci
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pisarni in se povezemo na razline dele sveta. Za sporazumevanje pa potrebujemo
tekoCe znanje tujega jezika, kar je vecini primerov angleski jezik.

e (Odgovornost — verjetno tudi ena izmed najpomembnejSih karakteristik novodobne
informacijske druzbe in sodobnih delovnih mest. Gre za prepletanje individualne
odgovornosti ter odgovornosti do podjetja/druzbe. Sodobni svet je nestabilen, zato se
mora vsak posameznik zavedati svoje neodvisnosti, hkrati pa delovati proaktivno in
zagotavljati dodano vrednost, tako zase kot za organizacijo ali druzbo.

Sodobna IKT omogoca pridobivanje ogromnega Stevila podatkov, informacij in znanj.
Potrebna pa je tudi mera previdnosti, saj vsi podatki in informacije niso vedno verodostojni in
pravilni. Zato je pomembna odgovornost posameznika, da IKT uporablja za namen dodane
vrednosti, bodisi za lastno, organizacijsko ali druZzbeno korist. Delovna mesta pa se bodo tudi
v bodoce prilagajala razvoju informacijske druzbe, saj le tako spodbujajo kreativnost umskih
delavcev, ki so gonilna sila sodobne informacijske druzbe.

VPLIV IN POSLEDICE IMPLEMENTACIJE IKT NA DELOVNA MESTA

Uvajanje IKT povzroca, da se delovna mesta korenito spreminjajo. Redka so delovna mesta,
kjer ni potrebno nikakr$no znanje s tega podrocja, vse ve¢ pa je delovnih mest, kjer je
potrebno ve¢ kot le osnovno znanje. V danasnjem Casu delodajalci pri iskanju zaposlenih
poleg osnovnega znanja in vescin, ki so potrebna za delovno mesto, Zelijo od zaposlenih, da
znajo uporabljati IKT. Aktivnosti zaposlenih se z intenzivno uporabno tehnologije izvajajo
bistveno hitreje, u€inkoviteje, predvsem pa bolj kvalitetno. Programska orodja so ve¢inoma
zelo ucinkovita in uporabna, saj so izdelana namensko za posamezne aktivnosti. Poleg tega pa
zaposleni pri svojem delu lahko hitro dostopajo do Stevilnih podatkov in informacij.

Je pa uporaba IKT s seboj prinesla tudi doloene negativne stranske ucinke, saj se je
komunikacija nekoliko spremenila, od klasi¢nega fizicnega stika smo presli na elektronsko
komuniciranje, ki privede do doloCene stopnje odtujenosti cloveskih virov (Mate 2013). Da so
lahko delovna mesta, kjer zaposleni pretezni del njihovega delovnega casa prezivijo ob
uporabi tehnologije brez neposrednega stika z ostalimi zaposlenimi ali strankami, izjemno
stresna kaze tudi primer podjetja France Telecom (Dnevnik 2009). Tam so leta 2009 porocali,
da je v 18 mesecih v podjetju zaradi posledic stresa samomor storilo 24 zaposlenih Podjetje je
pod pritiskom sindikatov in javnosti uvedlo dolo¢ene organizacijske spremembe, a se je
zgodba ponovila, saj so letos zabelezili ze 10 samomor med njihovimi zaposlenimi (The
Guardian 2014).

Paradoks uvajanja IKT je tudi v tem, da se z modernizacijo delovnih procesov zmanjSujejo
potrebe po delovni sili, saj dolo¢ene aktivnosti sedaj opravi avtomatizirano ali pa bistveno
hitreje kot prej. A hkrati se Stevilo prebivalstva na svetu povecuje, kar v teoriji pomeni vecje
Stevilo brezposelnih. Hkrati z razvojem in uvajanjem IKT se zmanjSuje Stevilo nizje
kvalificiranih delovnih mest in povecuje potreba po visoko kvalificiranih in usposobljenih
delavcih (Mate 2013).
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INFORMACIJSKA DRUZBA IN DELOVNA MESTA

Informacijsko prihodnost je tezko napovedati, nekaj malega lahko predvidevamo, predvsem je
informacijska prihodnost odvisna od raziskav in razvoja, nenazadnje pa tudi investicij. Ceprav
mogoce nimamo takSnega obcutka, Evropska unija skrbno nadzira potek informacijskega
napredka in skladno s tem potekajo razli¢ni projekti za nadziranje, izboljSevanje in varno
uporabo IKT.

Od konca osemdesetih let je najbolj v porastu razvoj interneta in mobilne telefonije. Na tem
podrocju je tudi zaposleno skoraj 4 % ljudi. Ker pa je nemogoce opredeliti IKT kot eno
podrocje, je tudi pravna podlaga obravnavana s strani vsakega podrocja posebej. Menimo, da
je prepoznavnost in seznanjenost s pravnimi podlagami premajhna. Premalo pozornosti
namenimo prepoznavanju te tematike ter nas obicajno stvari, ki jih ne pri¢akujemo,
presenetijo. Z vecjo seznanjenostjo bi vsi uporabniki IKT imeli priblizno enak polozaj in vec
informacij o nacinu delovanja bi pripomoglo k vec¢ji varnosti. Vec¢ina nas uporablja produkte
IKT v prepri¢anju, da smo dovolj seznanjeni, ¢e poznamo nacin delovanja. Vendar pa to Se
zdale¢ ni dovolj za pravilno in varno uporabo. V prihodnje bomo morali najti nacin, kako bi
uporabnike IKT naprej poucili o vseh prednostih in slabostih, predvsem pa pasteh, ki nam
grozijo (Evropska Unija 2014).

Vlaganja in implementacija v IKT

V poslovnem okolju je implementacija modernih IKT nujna, saj to pomeni kljucen dejavnik
za obstoj in razvoj organizacije. Po podatkih SURS so podjetja z 10 ali ve¢ zaposlenimi v
Sloveniji v letu 2011 v strojno in programsko opremo ter storitve investirala skupaj 613 mio
EUR, kar je sicer nekoliko manj kot v letu 2009, ko je enaka raziskava pokazala vrednost 644
mio EUR (SURS 2011). ZmanjSanje investicij bi lahko pripisali u¢inku gospodarske krize.
Ceprav se zdi znesek visok, pa je ta v primerjavi z drzavami EU relativno nizek. Kot je
pokazala raziskava projekta iCON je Slovenija po kazalnikih inovacij in investicij v IKT med
drzavami EU $ele na 16. mestu. Po podatkih je ta delez Slovenije v BDP 1,6%, medtem ko je
povpre€je drzav EU kar 2,4%. V zakljucku omenjena analiza navaja, ja je »Slovenska
informacijska druzba dokaj povpre¢no razvita, saj po vecini kazalnikov dosegamo le

evee

v Evropski uniji« (iCON 2011).

Strategija razvoja in pridobivanja novih delovnih mest v sektorju IKT

Po podatkih raziskave EK je v ozjem segmentu na podro¢ju IKT v drzavah EU zaposlenih
skupaj 7,4 mio ljudi oziroma 3,4% delovne sile. Ce je $tevilo diplomantov racunalnistva do
leta 2006 strmo naras¢alo se je trend nato obrnil navzdol. Ce drzijo podatki iz analize, da se
bo skupni potencial povprasevanja po tovrstni delovni sili do leta 2020 povecal na 8,8 mio
ljudi, potem je jasno, da se bo razkorak med potrebami in moznostmi le Se povecal. Zato pa je
potrebno ukrepati Cimprej (Evropska komisija 2014).

EU marca 2013 razglasila Veliko koalicijo za digitalne zaposlitve (angl. Grand Coalition for
Digital Jobs), v kateri naj bi kot vodilni partner ob pomoci ostalih sodelujocih ne le preprecila
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upadanje Stevilka strokovnjakov IKT, temve¢ povecala njihovo Stevilo in tako do leta 2020
zadostila potencialno povprasevanje (Evropska komisija 2013). K projektu je letos pristopila
tudi Republika Slovenija, kjer kot nosilec nastopa Ministrstvo za izobraZevanje, znanost in
Sport. Gradivo, v katerem so med drugim zapisani tudi cilji kot so izboljSanje digitalnih ves¢in
prebivalstva, mlade usmeriti v poklice na podroc¢ju IKT, je Vlada Republike Slovenije
potrdila na svoji 55. seji 17.4.2014 (Vlada Republike Slovenije 2014).

Vpliv IKT na zaposljivost ljudi

Po podatkih Evropske komisije oziroma InStituta za perspektivne tehnoloske Studije Skupnega
raziskovalnega srediS¢a (angl. European Commission, Joint Research Centre, Institute for
Prospective Technological Studies) je bilo v avgustu 2012 v Evropski Uniji brezposelnih
10,5% ljudi,. Zaskrbljujoce je dejstvo, da je ta odstotek pri mladih, starih 25 let, kar 22,7%
(Eurostat). Ker so predhodne raziskave nakazovale odvisnost med IKT in zaposljivostjo se je
inStitut odlocil za izvedbo novih raziskav, skladno s strategijo Evropa 2020 in Digitalno
agendo za Evropo (Evropska komisija 2013).

Ugotovitve kaZejo, da so osnovne vescine, med katere sodi tudi znanje s podrocja IKT, temelj
za zaposljivost, poleg tega pa je pomembna tudi prilagodljivost. Prav tako sta pomembni
samoucinkovitost in samozaupanje, saj ljudje s temi lastnostni pri svojem delu delujejo bolj
proaktivno, so pripravljeni na dodatno izobrazevanje, hitro sprejemajo razvojne priloznosti in
se hitro prilagodijo. Tako velja, da osebe, ki imajo potrebna znanja, spretnosti in primeren
odnos lazje dobijo zaposlitev oziroma zaposlitev ohranijo, se tam razvijajo in napredujejo.

Zanimivo je tudi, da nekateri delodajalci pri iskanju delavcev bolj kot na formalno izobrazbo
in tehni¢ne sposobnosti pri ljudeh ocenjujejo t.i. mehke vescine oziroma osebnostne lastnosti.
Gre za skupek socialnih lastnosti, kot npr. komunikacija, jezik, osebne navade, odnos do ljudi,
prijaznost, optimizem, ki jih uporabljamo pri sodelovanju z drugimi zaposlenimi, poslovnimi
partnerji in strankami.

Na zaposljivost vplivajo tudi drugi socialno-demografski dejavniki, med katerimi je tudi
mobilnost. Podatki kazejo, da so osebe, ki so bolj mobilne, torej pripravljene sprejeti delovno
mesto, kjer so potrebna sluzbena potovanja ali so pripravljeni celo na preselitev blizje
delovnemu mestu, lazje zaposljivi.

Zdravstvene tezave informacijske druzbe

Zaradi vse hitrejSega razvoja IKT in s tem povecanega obsega dela, ki nam ga zagotavlja
evolucija procesov, pozabljamo na uporabnikovo zdravje. Uporabniki najve¢ ¢asa namenimo
opravljanju svojih nalog ter koli¢ini dela, premalo pa poskrbimo za pravilno in zdravo
namestitev delovnega okolja ter prepotrebnega oddiha oziroma pravilno razporeditev odmora.
Ceprav dosedanji razvoj IKT kaZe le pozitivne uéinke, pa nekateri uporabniki opozarjajo tudi
na negativno stran, in to je slab vpliv na ¢lovekovo pocutje in zdravje. Razvoj IKT ni bil
pogojen z naravnimi gibi ¢loveka, zato je Stevilo obolelih zaradi nenaravnih in ponavljajocih
gibov ter nespremenjenega polozaja iz leta v leto veje. Pojavljajo se tezave s
preobremenitvijo vida, gibal ter vedno bolj razsirjena bolezen stres in splos$no slabo pocutje.
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Pri preobremenitvi vida so z razvojem zagotovili najnizje sevanje, kar naj nebi povzrocalo
zdravstvenih tezav oc€i, gre pa predvsem za bleS¢anje in gledanje monitorja od blizu. Vecje in
resnejSe tezave se pojavljajo pri preobremenitvi gibal, ki izhajajo iz nepravilnega sedenja,
nepravilne uporabe miske in tipkovnice. Zaradi dolgotrajnega sedenja pa bi bilo potrebno
veckratno raztezanje telesa, ki pa se ob obsegu dela zanemari. Niso pa vse bolezni vidne
oziroma prepoznavne. Znake na vidu in telesu lahko obcutimo kot boleCino ali okrnjeno
delovanje, skrite in prikrite bolezni pa ne moremo zaznati pravocasno. Predvsem gre za stres
in slabo pocutje, ki ga povzro€a preobremenitev z delom. Kaze se predvsem v utrujenosti,
nelagodju, strahu, nemiru, depresiji ter ostalih oblikah. V izogib tem tezavam lahko sami
veliko pripomoremo k zdravemu in boljSemu pocutju z zdravim nacinom zivljenja (prehrana,
ustrezne Sportne aktivnosti, zmanjSevanje stresa na delovnem mestu - organizacija dela,
kadrovska politika,...) (Bernard 2010).

Kljub vsem zavedanjem pa bi morali v vseh podjetjih s sodobno IKT sprejeti ustrezen
pravilnik, ki bi bil obvezujoca tako za uporabnike kot delodajalce, ki bi poskrbel za ustrezno
in zdravo delovno mesto. Nekaj svetovnih gigantov (Google) svojim zaposlenim nudi vse
sodobne prijeme za zmanjSevanje vpliva IKT na zdravje zaposlenih. Menimo, da mora
Slovenija in slovensko gospodarstvo Se veliko postoriti na tem podroc¢ju in zavarovati svoje
zaposlene pred nezelenimi vplivi sodobne IKT, saj so zaposleni najvecje bogastvo podjetja.

VARNOST IN UPORABA IKT NA DELOVNEM MESTU IN IZVEN
NJEGA

V dana$njem ¢asu si ne moremo predstavljati Zivljenja brez uporabe informacijske tehnologije
in tehnoloskih dosezkov. Informacijska tehnologija je tako vse bolj zanesljiva in uporabna, a
zavedati se moramo, da poleg prednosti prinasa Stevilne slabosti. Menimo, da najvecji
problem pri uporabi informacijske tehnologije predstavlja varnost in nadzor na delovnem
mestu. Aktualni varnostni dogodki zahtevajo vecjo varnostno osvesSc¢enost zaposlenih in
primerno odzivanje (krizno upravljanje varnostnega dogodka) na posamezne varnostne pojave
s ciljem zagotavljanja lastne varnosti in varnosti drugih. Pri vzpostavljanju varnostne
arhitekture na delovnem mestu je izrednega pomena preventivno izvajanje varnostnih ukrepov
tako, da do kriznih situacij ne prihaja (Gavranovi¢ 2009).

Poudarek je na oblikah varnostnih usposabljanj zaposlenih, kot tudi varnostnega osebja, kjer
zaposlene pripravljajo na pojavne oblike moznih kriznih situacij in primerno odzivanje na
varnostne groznje, s ciljem njihovega obvladovanja z najmanjSimi moZznimi posledicami
(Ministrstvo za pravosodje RS, interno gradivo 2014).

Ker je naSe podrocje raziskovanja informacijska druzba, ostalih oblik varnosti (nevarnosti) ne
bomo obravnavali, ampak se bomo osredotocili na varnost na delovnem mestu pri metodah
pridobivanja podatkov ter varovanje osebnih, tajnih in drugih podatkov, kot so (Miklav¢i¢
2014):

e uporaba izbrisanih, odvrzenih nosilcev podatkov;

e kraja pomnilnih medijev, kopiranje podatkov;

e nezakonito prisluskovanja;

e laZne ponudbe za zaposlitev;
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e podkupovanje;

e lazna pogajanja s tekmecem pod pretvezo,

e da se zeli pridobiti licenca za enega njegovih patentov;
e vtihotapljanje agentov med tekmeceve usluzbence in

e kraja vzorcev listin.

Postavlja se nam vpraSanje: Ali smo na pravi poti in dovolj u€inkoviti pri graditvi varnostne
arhitekture? Pri tem je potrebno dati poudarek predvsem na (Savski 2014):
e strategiji obvladovanja varnosti,
e metodoloskem — sistemati¢nem - strokovnem pristopu k varnostnemu upravljanju;
e ocenjevanju stopnje tveganja — ogrozenosti, evidentiranje dogodkov, obves€anje;
e relativno visoki ravni varnosti v slovenskem sistemu;
e kompleksnem in nepredvidljivem sodobnem varnostnem okolju (potrebna nadaljnja
analiza in uvedba novih varnostnih ukrepov);
e varnost ima svojo ceno, potrebna je raven sorazmernosti, razumnosti in utemeljenosti;
e sodelovanju med organi in sluzbami (sodisca, tozilstva, MP, policija, varnostne sluzbe,
obcinsko redarstvo, sluzbe nujne pomoci, SOVA, OVS MO, idr.);
e skrb za varovanje osebnih, tajnih in drugih podatkov;
e v prihodnosti: bolj uc¢inkovite organizacijske resitve, vecji red, samovarovanje in vi§ja
raven varnostne kulture ter
e primerni odnosi z javnostmi.

SKLEP

Nedvomno je IKT povsem zaznamoval ¢loveka in druzbe v zadnjih desetletjih. Razvoj
tehnologije, ki ga opazimo Ze na vsakem koraku je moc¢no spremenil nase okolje, tako v
zasebnem kot tudi v poslovnem okolju. Ce si lahko v zasebnem okolju sami izbiramo koliko
in katero tehnologijo bomo uporabili, pa je to povsem drugace v poslovnem okolju. Podjetja,
v cilju razvoja in ohranitve ali povecanja konkurencnosti na trgu, v svoje procese vse bolj
vklju¢ujejo razlicne moderne tehnologije, kar poslediéno pomeni, da zaposleni morajo to
tehnologijo tudi uporabljati. Tako postaja znanje s podro¢ja IKT vse bolj nujna osnovna
strokovna usposobljenost za zaposlitev. A hkrati s Stevilnimi prednostmi, ki jih prinasa IKT,
izkusnje kazejo tudi na doloCene negativne vidike. V prvi vrsti gre predvsem za doloCene
specificne fizicne in psihi¢ne zdravstvene tezave, poleg ta pa je izredno aktualen tudi vidik
varnosti, saj povezljivost v informacijski druzbi prinasa Stevilne varnostne pasti.

Evropska Unija in Republika Slovenija se zavedata, da je segment IKT izjemno pomemben,
tako z vidika zaposljivosti kot tudi neke vrste generatorja sploSnega razvoja. Zato se izvajajo
Stevilni projekti, s katerimi se zeli povecati Stevilo zaposlenih, njihovo strokovno
usposobljenost pa tudi aktivno sodelovanje v druzbi. Veliko projektov je Se posebej
usmerjeno mlade ljudi, kar je prav, saj bodo s ¢asoma prevzeli vajeti vodenja in razvoja na
nacionalni in internacionalni ravni.

Vsakodnevno se nam pojavljajo zastrahujo¢i dvomi. Smo dejansko res v sredis¢u Evrope? Ali
je Slovenija drzava v razvoju ali drzava, ki bo stezka sledila najsodobnej$im informacijskim
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napredkom? Z naSo raziskavo smo ugotovili, da je druzba premalo ozaveSCena s
problematiko razvoja informacijske druzbe in da nas z vsakodnevno tekoCo problematiko
zavajajo ter tako uspesSno preusmerjajo prepotrebna sredstva namenjena IKT. Potrebna bo
vecja volja in vecje prizadevanje, da bomo nadoknadili zaostanek, katerega smo ustvarili.
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DIGITALNO PRIDOBIVANJE ZNANJA V SLOVENSKIH
OSNOVNIH SOLAH

Andreja Babi¢, Lorena Zikovi¢ in Andreja Podobnik

Povzetek

V prispevku je obravnavano stanje na podrocju uporabe IKT v izobrazevalnih institucijah s
pomocjo literature in informacij, ki so nam bile na razpolago. Izvedena je bila tudi anketa
med ucenci sedmega, osmega in devetega razreda ter intervju z ravnateljico osnovne Sole
heroja Janeza Hribarja Stari trg pri Lozu.

S hitro razvijajoco se tehnologijo in napredkom, ki ji sledi, so otroci zZe zgodaj seznanjeni z
IKT in njeno uporabo v izobrazevalnem procesu. Prav tako je naloga izobrazevalnega kadra
nenehno usposabljanje in izobrazevanje v tej smeri. Ob poplavi vsakodnevnih novih
informacij ter znanj, je potrebno le-te razporejati in uporabiti tiste, ki so potrebne za razvoj
in Siritev znanja ter potrebe okolja in druzbe.

Kljuéne besede: odprt dostop, izobrazevanje, e-gradiva, informacijska tehnologija, uc¢ni
proces.

uvoD

Znanje je naSa najvecja vrednota, zato se veliko pozornosti namenja izobraZevanju in
trendom, ki so aktualni na tem podroéju. Ce Zelimo ustvarjati konkurenden kader na trgu
delovne sile, je ustrezno izobraZevanje zagotovo klju¢ do pridobitve kvalitetnega
intelektualnega kapitala. Ze osnovnosolsko izobrazevanje je izpostavljeno velikim
spremembam, ki so se zacele uvajati na podlagi zahtev okolja in druzbe.

Siritev uporabe interneta in informacijsko komunikacijskih tehnologij v zadnjih desetletjih je
na izobrazevanje vplivala na nacin, da znanje ni ve¢ dobrina bogatejSega dela populacije,
ampak je dostopna vsem. Se vedno pa v 3olstvu veljajo dologeni zakoni in pravila, ki
dolo¢enemu delu ljudi onemogocajo prost dostop do podatkov, informacij in posledicno
znanja.

Glavni cilj digitalizacije izobraZevanja je zagotoviti enak in prost dostop do znanja vsem, s
pomocjo spletiS¢ in ostalih omrezij, kjer lahko ljudje podajajo in pridobivajo nova
znanja.Taksna digitalizacija pa mora biti skrbno nacrtovana in podkrepljena s strokovnimi
analizami in izku$njami udeleZencev iz prve roke. Podprta mora biti tako tehnolosko kot
vsebinsko.

Namen prispevka je oceniti stanje v Sloveniji na podro¢ju odprtega dostopa do znanja v
slovenskih osnovnih Solah in na podlagi analize Studije primera podati rezultate, ki omogocijo
smernice za nadaljni razvoj v tej smeri. Cilj analiziranja tematike je potrditev pomembnosti

71



Izzivi informacijske druzbe 2013/2014

Siritve dostopa in uporabe e-gradiv, saj omogocajo dolocene prednosti pred klasi¢nim
nacinom izobrazevanja, ki jih bomo spoznali v nadaljevanju prispevka. Drugi cilj, povezan z
vsebino, je osvetliti pomembnost stopanja v korak s ¢asom in vlaganje v razvoj in tehnologijo,
ki takSen nacin izobrazevanja sploh omogoca.

Za analizo stanja smo uporabile naslednje tri metodoloske pristope: analizo obstojecih virov,
metodo anketiranja in intervju zaprtega tipa. Menimo, da so vse tri metode potrebne, ker je
narava teme taks$na, da bi bili izklju¢no kvalitativni ali kvantitativni podatki premalo in se
morajo torej dopolnjevati.

Anketa je bila izvedena na Osnovni Soli heroja Staneta Hribarja Stari trg pri LoZu med uc€enci
zadnje triade. Podatki, pridobljeni na zajetem vzorcu so nam podali grob oris mnenj in
izkuSenj najpomembne;jsSih udelezencev izobrazevalnega sistema — ucencev.

Glede na pridobljene kvantitativne podatke smo sestavile intervju zaprtega tipa, ki smo ga
izvedle z ravnateljico Sonjo Jozelj. Pri intervjuju bo naSa rdeca nit raziskovalno vprasanje: Ali
Sola razpolaga z zadostno in dovolj kvalitetno IKT za u¢enje s pomocjo le te?

Vodilo pri kvantitativnem delu bosta naslednji dve hipotezi, ki ju bomo ob zaklju¢ku bodisi
potrdile, bodisi ovrgle.
e Hipoteza 1: U€enci zadnje triade o§ Stari trg pri LoZu so pri ucenju pripravljeni
uporabljati prosto dostopni izobrazevalni sistem vzporedno s formalnim.
e Hipoteza 2: Vecji del uCencev zadnje triade Ze uporablja splet za nadgradnjo znanja in
uporabnih informacij v sklopu formalnega izobraZzevanja, s Cimer so postavljeni
temelji za uvedbo prostega dostopa do znanj tudi v osnovnih Solah.

Celotna analiza je podkreplejna z analizo virov in literature, ki so trenutno na voljo.

TEORETICNI PREGLED PROBLEMATIKE

Terminologija

Izbrana tema je novost zadnjih desetletjih in sicer odkar se je razsirila uporaba interneta na
podrocju izobrazevanj in dostopnostjo znanstvenih publikacij na internetu. Zaradi razlicne
uporabe terminologij je nastala zmeda pri uporabi, ko govorimo o odprtem dostopu oz. v
anglesCini open access. Le-ta se razlikuje od pojma free access; pri Slovenskem drustvu
Informatika so si enotni, da moramo v Sloveniji uporabiti izraz "odprt dostop", ki pomeni
"open access", medtem ko je za pojem "free access" pravilna uporaba terminologije "prost
dostop" (Kani¢ 2010).

Na to temo najdemo na spletni strani Geodetskega Vestnika zanimivo raziskavo o vplivu

odprtega dostopa na citiranost znanstvenih del. Znotraj nje najdemo opredeljene tri vrste
odprtega dostopa (Koler in Zumer 2012):
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e zlata pot odprtega dostopa — v tem primeru revije objavljajo ¢lanke v celoti, le-ti pa so
uporabniku dostopni brezplacno, lahko jih tudi prenasajo, tiskajo, razmnozujejo,
posredujejo, ipd.

e zelena pot odprtega dostopa — to pomeni, da avtorji samoarhivirajo svoje ¢lanke,
recimo na svojih spletnih starneh

e hibridni odprti dostop — zalozniki dolocenih revij ohranijo naro¢nine, avtorjem pa
zagotovijo dostop do svojega Clanka v obliki uredniske razlicice, ki je proti placilu
dostopen uporabnikom spletne strani ¢asopisa.

Odprt in prost dostop ne lo¢imo le pri znanstvenih objavah in ¢lankih, pri podajanju znanj se
posluzujemo tudi razli¢nih programskih oprem, ki so ravno tako "prosto" ali "odprto"
dostopne. Pojavljajo se vprasanja glede licenc, distribucije, uporabe (brezpla¢na / brez
omejitev), dostop do izvornih kod za prilagajanje programov lastnim potrebam, uporabe
programov za komercialne namene, ipd.

Opening up Slovenia

Tako kot ostale druzbeno ekonomske sfere mora tudi izobrazevanje slediti trendom razvoja,
¢e zeli ustvarjati konkurencen kader na trgu delovne sile. Pri tem pa v veliki meri tempo
narekuje prav razvoj IKT in digitalizacija podatkov. Evropska komisija je zato zacela z
iniciativo »Opening up education«, katero je na nacionalno raven prva prenesla prav Slovenija
— s Studijo primera »Opening up Slovenia« — Odprimo Slovenijo z izobraZevanjem, zeli
Slovenija postati vzor¢na drzava na podrocju razvoja odprtega izobrazevanja.

Cilj pobude je ustvariti prosto dostopen izobrazevalni sistem, ki bo obstajal vzporedno s
formalnim, in izkoristiti vse vidike odprtega izobrazevanja. Tako bo na primer spodbudila
temeljito, pregledno in ponovljivo preskusanje odprtih uc¢nih okolij, teorij odprtega
izobraZevanja, novih poslovnih modelov, ra¢unalniskih orodij za odprto izobrazevanje ter
novih in nastajajo¢ih tehnologij na trgu izobrazevalnih tehnologij. (Spletna stran MIZS RS,
Eurodyce, 5. 5. 2014)

Ob uradni predstavitvi iniciative, ki je potekala 23. 4. 2014 v Ljubljani, so predstavili njene
glavne cilje:
e preoblikovati obstojeCe izobrazevalne pristope v inovativna, dinami¢na okolja
odprtega izobrazevanja in izmenjave znanj,
e vzpostaviti okolje za partnersko sodelovanje javnega, zasebnega ter prostovoljnega
sektorja za raziskave,
e razvoj in uvajanje odprtega izobrazevanja,
e zgraditi zakonodajne mehanizme v podporo izvajanju in inovacijam v odprtem
izobrazevanju,
e zgraditi odprto platformo informacijskih tehnologij, vsebin, storitev, pedagoSkih
konceptov in pristopov,
e vzpostaviti mehanizme zagotavljanja kakovosti in vrednotenja storitev,
e razvijati digitalno usposobljenost znotraj celotnega izobrazevalnega sistema ter
izvajati konkretne ¢ez-dimenzionalne projekte odprtega izobraZevanja.

73



Izzivi informacijske druzbe 2013/2014

Kljuéno vlogo pri tem ima institut Joze§ Stefan, kjer v laboratoriju za umetno inteligenco
analizirajo pomemben del podatkov ter skrbijo za spletno mesto Videolectures.net za
Slovenijo. Na tej spletni strani lahko kdorkoli in kadarkoli dostopa do predavanj
znanstvenikov in raziskovalcev s celega sveta, obsegajo pa razlicna naravoslovna in
druzboslovna podrocja. Laboratorij za umetno inteligenco in britanska fundacija »Knowledge
for all« bosta tako na podro¢ju Slovenije izvedla Studijo primera odprtega izobrazevanja za
vsakogar. Studija primera bo spodbujala raziskovalne aktivnosti v vseh aspektih odprtega
izobrazevanja, ki bodo dopuscale transparentno, natancno in ponovljivo testiranje okolij
odprtega izobrazevanja, znanstvenih teorij odprtega izobrazevanja, novih poslovnih modelov
in oblik organiziranosti, raCunalniSkih orodij, predvsem pa novih izobrazevalnih tehnologij
(Spletna stran Opening up Slovenija, 5. 5. 2014).

Studija je zanimiva in pomembna, saj prina§a pomembne koristi razli¢nim akterjem; slovenski
znanstveniki, profesorji, in na koncu tudi dijaki, ucenci in Studentje bodo prvi, ki bodo v
svojem vsakdanjiku preizkusili prave koristi odprtega izobrazevanja.

Slovensko Solstvo in IKT

V slovenskem izobrazevalnem sistemu se je poseganje po IKT v zadnjih letih zelo povecalo,
Se vedno pa ostaja prisotna problematika premalo usposobljenega kadra, ki znanje podaja in
slabe opremljenosti $ol s strojno racunalnisko opremo. Racunalnistvo in informatika sta bila v
srednjih in osnovnih Solah v Sloveniji samostojno predavana od zgodnjih 70. let naprej, v
zadnjih letih pa se ju v Solstvo uvaja tudi v obliki didakti¢nih pripomockov in motivatorjev pri
drugih predmetih. Problemati¢no pa je premajhno posvecanje ergonomskim zakonitostim v
racunalniskih ucilnicah v slovenskih Solah, torej slabih pogojih za zdravje ucencev in dijakov
(Gerli¢ 2010). Nekaj relevantnih podatkov:

a) Strojna oprema: V slovenskih osnovnih Solah Stevilo racunalnikov od leta 1985
naprej stalno narai¢a. Stevilo stacionarnih ra¢unalnikov je v primerjavi z evropskimi
razmerami kar veliko, premalo pa se Sole usmerjajo v nabavo prenosnih racunalnikov.
Kot u¢ni pripomocek se v Solah v zadnjih letih nabavljajo tudi E-table in odzivniki,
Ceprav je imelo takSno opremo leta 2010 le dobrih 16 % Sol, velik delez pa je planiral
nabavo le-te. Podobni trendi veljajo tudi za srednje Sole. Od leta 2006 se je zelo
povecal tudi odstotek dijakov, ki imajo raCunalnike doma. Na 20 % slovenskih
srednjih Solahso leta 2010 imeli doma racunalnik vsi dijaki.

b) programska oprema: Najve¢ specificne programske opreme v prvem triletju je
namenjeno za naravoslovne predmete, v drugem za slovensCino in matematiko, v
tretjem pa za biologijo in geografijo. Osnovne Sole so nejve¢ uporabljale brezplacno
programsko opremo ali pa taksno, ki so jo razvili mentorji samostojno. Velika ve¢ina
osnovnih in srednjih Sol uporablja opreacijski sistem Windows.

Zalozbe in interaktivni pouk

Ker zalozbe zanima le zasluzek se vecinoma kréevito oklepajo tiskanih izdaj bodisi Solskih
knjig, kot drugih izdaj na splosno. Za vzporedno spletno zalozbo pa se zanimajo le redke in
ena od teh je zalozba Rokus Klett (Moj mikro 2012). Njihov spletni portal iRokus vsebuje
elektronska ucna gradiva za osnovno in srednjo Solo, namenjena Solam in uciteljem ter
uc¢encem. Nastane leta 2009 kot oblika prehoda med klasi¢nim tiskanim in e-gradivom, portal
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pa ne vkljucuje le uc¢benikov in delovnih zvezkov, temve¢ tudi orodjarno (uporabna orodja za
povecave, pisanje, dodajanje priponk, poudarkov na straneh, itd) in multimedijske
komponente (interaktivne naloge, avdio/video posnetke, interaktivne zemljevide, ipd). Ucitelji
lahko gradivo pripravijo od doma v svojem racunalniku in jih nato shranjene v "oblaku"
uporabijo v Solskih ucilnicah. Pri tem potrebuje interaktivno tablo, oz. svoj racunalnik s
projektorjem. Za ucence nizjih razredov osnovnih Sol je zanimiv u¢ni komplet Lili in Bine, ki
ga je zalozba razvijala tri leta. Program sluzi medpredmetnemu povezovanju ucnega procesa v
prvi trijadi devetletke za ucenje treh predmetov: matematike, slovens¢ine in okolja, vsebuje
pa eletronsko gradivo - delovni zvezek, ucbenike, ki ju uporabljajo z interaktivno tablo oz.
projektorjem in je zdruzljiv s spletnim portalom Lili in Bine. Spletna stran je slovenska
izvedba norveskega originala (v katerega je norveska vlada vlozila 2mio evrov) in vsebuje
interaktivne avdio in video naloge, didakti¢ne igre, zgodbice in vaje (Kodelja 2014).

V preizkusni fazi (2011/2012), ko je bilo gradivo na voljo brezplacno, je med ucitelji bilo
visoko Stevilo uporabnikov:

e obisk: skoraj 27.000 uporabnikov,

e od teh je 3500 uporabnikov bilo takih, ki so se na portal vracali ve¢ kot 100 krat

e skupen podatek obiskov: ve¢ kot 82.000

e (Cas: 3600 obiskov je trajalo ve¢ kot pol ure

e dnevni obisk: v povprecju je bilo dnevno 500 uporabnikov

Te stevilke kazejo, da je zanimanje za interaktivno obliko poucevanja v Solah veliko, kar je pa
najbrz posledica tega, da je bil zanimiv in koristen predvsem koncnim uporabnikom, katerim
je sploh namenjen, torej Solarjem.

Uvajanje e-gradiv v ucni proces osnovne Sole

Pred vkljucitvijo IKT v ucni proces, je pomembno, da se osredotoimo na pet pomembnih
nalog (Rebernak 2008), ki jih je potrebno storiti:

e dolocitev prednosti, ki jih prinasa izboljSava,

e dolocitev ciljev in naCinov ocenjevanja,

e nacrtovanje izvedbe,

e predvidevanje IKT uc¢nega okolja (npr. spletna ucilnica Moodle),

e vrednotenje dosezkov in nadgradnja (posodabljanje) e-gradiv.

Po izkuSnjah Rebernaka z uporabo e-gradiv in IKT poveCamo motiviranost ucencev, in
pritegnemo njihovo pozornost. Poleg tega je pozitivna stran uporabe IKT ta, da ucitelji lahko
spremljajo aktivnost ucencev (predvsem preko e-ucilnic), ter posredno tudi izobraZevanje
uciteljev, da ostanejo konkurenc¢ni na trgu delovne sile. Uc€itelj sam mora namre¢ pripraviti e-
gradiva, s katerimi lahko potem poucuje. Vsako e-gradivo, ki ga doloCen mentor pripravi,
mora biti ocenjeno in pregledano s strani vsaj enega recenzenta in lektorja. Lahko ga ocenijo
tudi uporabniki (ucenci) ali sodelavci ucitelji. Tudi med kasnejSo uporabo mora biti
omogoceno ocenjevanje e-gradiva in prijavljanje napak, v kolikor se te pojavijo. U¢no okolje,
katero Sola oz. ucitelj uporablja za podajanje e-gradiv, mora biti izbrano glede na strojno in
programsko opremo, ki je na voljo. Gradiva lahko ucitelji nalagajo v e-ucilnico, ali pa kar na
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spletno stran osnovne $ole. Zelo pomembno je, da imajo vsi ucenci enake moznosti dostopa
do e-ucilnice, tudi tisti s posebnimi potrebami.

Uporaba e-gradiv v osnovni Soli

Leta 2008 je pod pobudo Ministrstva za Solstvo in $port med slovenskimi osnovnimi Solami
potekal projekt "Mesec Sirjenja uporabe e-gradiv" Cigar cilj je bil preizkuSanje uporabe e-
gradiv pri pouku in oddaja rezultatov, ki so sluZila za nadaljni razvoj in nadgradnjo e-gradiv v
slovenskih osnovnih Solah.

Ena od udeleZenk je bila OS Miren, v nadaljevanju povzemamo poroéilo, ki predstavlja zelo
dober vpogled v stanje slovenskih osnovnih $ol. Colja (2009) Ze uvodoma ugotavlja, da so
ucenci bolj motivirani za delo, ¢e se pri podajanju snovi uporablja ra¢unalnik in didakti¢na
gradiva iz interneta. Na OS Miren so k projektu pristopile uéiteljice 4. in 5. razreda ter
uciteljice iz zadnje triade devetletke, ki ucijo kemijo, biologijo in matematiko in ki so torej pri
pouku uporabljale e-gradiva. Pouk je potekal v ra¢unalniski u€ilnici in se je razlikoval ze po
tem, da uciteljice niso razlagale snovi kot obi¢ajno, ampak so le obasno pomagale u¢encem
in jih pri delu usmerjale — njihova vloga se je spremenila iz ucitelja v mentorja.

Avtorica med prednosti, ki jih e-izobrazevanje ima, omeni tudi primernost takSne oblike za
ucence s posebnimi omejitvami, npr. s slusnimi ali gibalnimi motnjami, pa tudi za ucence, ki
so zaradi razliénih dejavnikov za daljSe obdobje izpusceni iz klasi¢nega ufnega procesa
(bolezni, Sportniki, ucenci, ki bivajo v tujini). E-gradiva pri vsem tem predstavljajo zelo
pomembno komponento za ucinkovito izpeljavo e-izobraZevanja. Temeljne karakteristike
kakovostnih e-vsebin so povzete v spodnji preglednici.

Preglednica 1: Karakteristike kakovostnih e-vsebin

KARAKTERISTIKE

Interaktivnost le-ta zagotavlja komunikacijo med ucenci in e-gradivi

Multimedija popestri ucni proces in uc¢ence motivira za nadaljnje delo
Enostavnost - razgibanost to je predpogoj za uporabo e-gradiv

el Eﬁ;z;)am ter Zzeljam posameznemu ucencu, nenazadnje tudi njegovim

ocenjeno je, da je Cas izobrazevanja krajsi za 40% - 80 % v primerjavi s

Prihranek v Casu o o N .
klasi¢no obliko izobraZevanja

pod pogojem, da se ga udelezi veliko Stevilo ucencev ter da je

Znizani stroski izobrazevanja . . . N
izobrazevanje naravnano dolgoro¢no

Doslednost podajanje in interpretacija ucne snovi je za vsakega uc¢enca enako

raziskave kazejo za 50 % boljSe rezultate v u€inkovitosti e-izobrazevanja v

Povecan ucni uspeh .. . . .
primerjavi s klasi¢énim izobrazevanjem

ucenec lahko do posodobljenih uénih programov dostopajo veckrat in tako

Moznost obnavljanja znanja L .y . .
utrjujejo / nadgrajuejo svoje znanje

ucna gradiva so veckrat posodobljena, tudi nacini sledenja in merjenje

Povecana kakovost izobrazevanja . . . ol
rezultatov izobrazevanja so boljsi

Prilagodljivost dinami¢nih vsebin | uéno snov je mozno prilagoditi potrebam posameznih uéencev

Poleg prednosti uporabe e- gradiv v tem, da lahko ucenec sam izbira hitrost, ¢as, pot in kraj
ucenja je zanimiva tudi prednost iz psiholoskega vidika: posamezni uc¢enec ni izpostavljen
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nekim psiholoskim obremenitvam pred ostalimi soSolci zaradi svojih morebitnih napak. Kar
ucenca razbremeni in olajSa delo oz. uCenje. Poleg tega mu spletne ucilnice omogocajo dokaj
hitre povratne informacije, stik z mentorjem, soSolci in na ta nacin lahko tudi lazje sledi
svojim napredkom. Vse to pa na koncu prinese neko dodatno motivacijo za delo. E-gradiva
pomenijo hitro in enostavno dosegljivost u¢nih vsebin in so zaradi hitre nadgradnje
pomembna predvsem za tista znanja, ki se hitro spreminjajo.

V zaklju¢ku so zanimive tudi analize ufencev in uciteljev ob zakljucku projekta, ki jih

povzemam v spodnjih preglednicah.

Preglednca 2: Vtisi u¢encev po uporabi e-gradiv za ucenje

Delo z e-gradivi jim je bilo vSed, ker:

Pomisleki ué¢encev

lahko vpisujejo rezultate v racunalnik in jim ni
potrebno toliko pisati v zvezke

nekateri nalog in razlag ne razumejo, zdijo se jim prevec
strokovne in obsezne

sproti preverjajo rezultate v racunalniku

veliko ve¢ odnesejo od uciteljeve razlage

¢e naloge niso razumeli, jim rac¢ulanik ponudi
razlago

pri reSevanju so premalo vztrajni, ker lahko kadarkoli
pritisnejo na gumb, ki jim pove pot reSevanja

delajo samostojno in po lastnih zmoZznostih

pri delu z e-gradivi si premalo zapisujejo v zvezke

delajo z lastnim tempom - ni potrebno ve¢ Cakati
pocasnejsih soSolcev

lazje se skoncentrirajo pri obi¢ajnem pouku, ko jim
razlago poda uciteljica ter si v zvezek zapisujejo kar se
jim zdi najbolj pomembno

Vecina ucencey si Zeli vec takega pouka, ker

Predlogi in pripombe ucencev

jim ni potrebno veliko pisati

zeleli bi si ve¢ animacij, kratkih filmov in glasbe

lahko delajo z lastnim tempom

novo ucno snov si Zelijo e vedno pridobiti na klasic¢en
nacin, ker potrebujejo zivo razlago uciteljev, e-gradiva pa
bi uporabljali za utrjevanje in nadgrajevanje znanja in
popestritev

lahko ponavljajio snov in popestrijo obicajen
pouk

zeleli bi si moZnost izbire teZzavnostnega nivoja ucenja;
lazjega, srednjega ali tezjega

pri takSnem nal¢inu dela so bolj samozavestni in
motivirani

zeleli bi si bolj preprostih in manj strokovnih razlag

vSec so jim e-gradiva, filmi, slikovna gradiva,
animacije

pri takem nacinu pouka naredijo vec¢

To so pa povzeta mnenja uciteljev, izvajalke so bile z e-gradivi zadovoljne, vendar so se
pojavljale tudi doloCene tezave.

Da se bodo e-gradiva v vedno vecji meri uveljavila v Solski proces bo potrebno Se veliko
truda in izboljSav. Ker bo raznoraznih gradiv na spletu vedno vec, so morda utemeljeni dvomi
o kakovosti le-teh in kot ugotavlja avtorica, bi bila smiselna vpeljava obseZnega kataloga e-
gradiv, potrjenih s strani strokovnjakov posameznih podrocij.
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Preglednica 3: Vtisi uditeljev z uporabo e-gradiv za ucenje

Tezave / pomisleki

Zadovoljstvo

za pripravo na ucno uro je bilo potrebno pregledati
ogromno vsebin, ki bi jih vnesli v e-gradiva

e-gradiva so dobro zasnovana; poleg izCrpne razlage na
konkretnih primerih, ponujajo tudi prikaz kako se
naloge pravilno resujejo, animacije, slike, filme,..

zlasti uciteljem, ki niso dovolj ves¢i pri uporabi
interneta, je vzelo brskanje po spletis¢u za pripravo
gradiv veliko Casa

naloge pri matematiki so zanimive, primerne so zlati za
ponavljanje in utrjevanje snovi

vsaka uciteljica se je morala z delovanjem e-gradiva
dobro seznaniti ter ga preuciti tudi v tehni¢nem smislu

gradiva upoStevajo nacela nazornosti, postopnosti,
Siritve in poglabljanja temeljnega znanja

nekatera gradiva so za svoje delovanje zahtevala
podprograme, ki niso bila namesceni na vseh
racunalnikih

gradiva upostevajo tudi nacelo razli¢ne zahtevnosti
ucnih vsebin, sistematicnosti, moznosti hitrejSega
napredovanja u¢encev, dostopnosti

nekatera e-gradiva so delovala v Solskih ucilnicah, ko
so se uciteljice Zelele pripraviti doma, pa taisto e-
gradivi ni vec delovalo

zlasti pa uposteva nacelo spodbujanja samostojnosti in
odgovornosti

obremenjenost streznikov: v ¢asu pouka, ko je bilo na
strezniku povezanih vec $ol je bilo delovanje zelo
upocasnjeno ali celo onemogoceno

ucenci imajo moznost samoevalvacije, kar jim
omogoca osebnostno rast, dvig samozavesti in dobro
samopodobo

dodatnih nalog pri matematiki ni bilo mozno odpreti na
vseh racunalnikih, zato jih je morala uciteljica
projecirat na tablo

e-gradiva mogoc¢ajo zanimiv in nazoren nacin
podajanja uc¢ne snovi

nekatera pojasnila k nalogam so za nekatere uc¢ence
preobsezna in prestrokovno napisana

e-gradiva lahko ucitelji uporabijo tudi za preverjanej
znanja

predvsem ucencem nizjih razredov samostojno ucenje
in branje navodil povzroca tezave in potrebujejo veliko
pomoci uciteljev (tudi pri vstopanju v e-gradiva)

uporabnost: ok zlasti za utrjevanje ze obstojecega
znanja

uporabnost:

pri matematiki: ne za obravnavo nove u¢ne snovi

pri kemiji: e-gradiva se lahko uporabljajo le obCasno
(pri razlagi abstraktnih pojmov, utrjevanju snovi), saj je
ta predmet eksperimentalne narave

pri biologiji: smiselno bi bilo predmet izpeljati cimvec
v naravi, preko e-gradiv pa le obc¢asno

PRIMER OSNOVNE SOLE HEROJA JANEZA HRIBARJA STARI TRG

PRI LOZU

Kvantitativna raziskava

Anketa med u€enci Osnovne Sole Heroja Janeza Hribarja Stari trg pri LoZu

Za pridobitev kvantitativnih podatkov smo izvedle anketo med ucenci zadnje triade osnovne
Sole Stari trg pri Lozu. Solo v letu 2013/2014 obiskuje 289 u¢encev, od tega jih je 136 v zadni
triadi, torej v sedmem, osmem ali devetem razredu (letni delovni naért OS 2013). Za
raziskavo med ucenci zadnje triade smo se odlocile zato, ker ucenci pri tej starosti lahko ze
sami posegajo po odprtih virih znanja v smislu individualnega ucenja in se samostojno

odlocijo, v kolik§ni meri ga bodo uporabljali.
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Anketni vprasalnik je bil sestavljen iz 16 vprasanj, od tega eno vpraSanje vsebuje Likertovo
lestvico, ostala vpraSanja pa so zaprtega ali pol zaprtega tipa.

Vzorec vsebuje 136 ucencev tretje triade osnovne Sole heroja Janeza Hribarja, od tega je 49 %
vprasanih zenskega spola. Ankete smo namenoma priblizno enakomerno porazdelile po
razredih, da ne bi priSlo do ve¢jih odstopanj pri rezultatih. Tako je vzorec sestavljen iz 34,5 %
ucencev sedmega razreda, 30,2 % ucencev osmega razreda in 35,3 % devetega razreda
osnovne Sole. Njihova starost je v razponu od 12—15 let.

Prvo vpraSanje je bilo sestavljeno iz dveh delov. Po pricakovanjih smo ugotovile, da imajo
skoraj vsi vprasani (95,5 %) doma dostop do interneta. Tisti, ki dostopa doma nimajo, so
lahko izbirali med petimi mesti dostopa do interneta. Rezultati so bili sledeci: 56 % jih do
interneta dostopa v Soli, ostali Stirje odgovori (v knjiznici, pri sorodnikih, pri prijateljih,
drugje) so imeli po 11 % odgovorov.

62,5 % vprasanih dnevno prezivi pred racunalnikom eno uro ali manj, 33 % dve do Stiri ure,
dobri 4 % pa ve¢ kot 4 ure. Pri tretjem vpraSanju so anketiranci svoje znanje uporabe
racunalnika ocenjevali na $tiri stopenjski lestvici. Skoraj 40 % vpraSanih svoje znanje
ocenjuje kot povprecno, slabih 54% kot napredno, slabih 7 % pa kot ekspertno. Na Cetrto
vprasanje, ki se je glasilo: Ali si se ze kdaj izobrazeval(a) ali pridobil(a) znanje preko spleta?
Je dobrih 76 % odgovorilo pritrdilno, dobrih 18% je vprasanje negiralo, neopredeljenih je bilo
5 % vpraSanih.

Pri petem vprasanju smo s pomocjo 5-stopenjske Likertove lestvice preverjale pogostost
uporabe razli¢nih spletnih orodij pri ucencih.

Preglednica 4: Pogostost uporabe razli¢nih spletnih orodij pri u¢encih

Manj kot
% Vsak dan Enkrat tedensko | Enkrat mese¢no enkrat Nikoli
mesecno
Spletna posta 65,4 20,5 6,8 6,6 0,7
Klepet 30,8 16,9 42,6 7,3 2,4
Za uCenje 75 23,5 1,5
Iskanje drugih 72,1 16,9 59 3.6 1,5
informacij ’ ’ ’ ’ ’
Forumi 2.4 13,2 3,6 29 77,9
lgranje spletnih 478 16,2 2.7 51 8,1
igric 9 9 b B b
Prenos glasbe 23,5 50,7 8 10,5 7,3
Spletna socialna 743 103 59 73 29
omrezja ’ ’ > ) )
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Slika 1: Pogostost uporabe tazli¢nih spletnih vsebin

Pogostost uporabe razlicnih spletnih vsebin
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Iz podatkov lahko razberemo, da je ucenci najpogosteje uporabljajo splet za »druzenje« na
socialnih omrezjih, za u€enje in za iskanje raznih informacij ter za spletno posto. Najmanj pa
splet uporabljajo za sodelovanje v razpravah na spletnih forumih, za prenos glasbe in za
klepete.

Pri ucenju 75 % najvec uporablja spletne enciklopedije, dobrih 18 % spletne prevajalnike, 3%
izobraZevalne spletne strani, 3,6 % pa nobene spletne strani. Pri sedmem vpraSanju so
anketriranci opredelili koli¢ino uporabe IKT pri samostojnem ucenju glede na sklop
predmetov. Ugotavljamo, da je IKT kot ucni pripomocek pri samostojnem delu dale¢
najpogosteje uporabljena pri jezikoslovnih predmetih (87 %), sledijo humanisti¢ni predmeti z
8 %, slabi 4 % odstotki vpraSanih se IKT najve¢ posluzujejo za naravoslovne predmete, in 1%
vprasanih IKT ne uporablja IKTja kot ucnega pripomocka. Osmo vprasanje po enakem
principu opredeljuje koli¢ino uporabe IKT v Soli, torej v sklopu pouka. Po odgovorih sode¢ se
pri pouku IKT najve¢ uporablja pri naravoslovnih predmetih (47 %), nekoliko manj pogosto
(33 %) pri humanisti¢nih predmetih, najmanj pa pri jezikoslovnih predmetih (20 %). Deveto
vpraSanje je vpraSane sprasevalo po subjektivni presoji oz. Zeljah glede koli¢ine uporabe IKT
v Soli. Kar 80 % vseh vprasanih si zeli, da bi bilo dela z IKT pri pouku ve¢, 11 % si tega ne
zeli, slabih 9 % pa je neopredeljenih. Na deseto vprasanje, ki je sprasevalo po ustreznosti
znanj, pridobljenih pri ra¢unalniStvu in moZnosti prenosa le- teh v samostojno delo, je 90 %
vprasanih odgovorilo pritrdilno, 6 % je odgovor zanikalo, 3,6 % pa je bilo neopredeljenih.

Enajsto vprasanje je bilo kontrolno vprasanje za deveto vprasanje in je le-to potrdilo.

VpraSanje je bilo zastavljeno: Se ti zdi, da imate na vasSi Soli vklju¢enih dovolj vsebin,
podanih s pomocjo informacijskih tehnologij (uporaba interneta pri pouku...)? 59 % vpraSanih
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pravi, da teh vsebin ni dovolj, 32 % je s koli¢ino takSnih znanj zadovoljnih, 9 % je
neopredeljenih.

Dvanajsto vprasanje ucence spraSuje o subjektivnem mnenju, in sicer kateri na¢in podajanja
znanja jim najbolj ustreza. 43 % je najbolj vSe¢ skupinsko delo, sledi pa delo z racunalnikom
s 35 %. 13 % vprasanih Se vedno zaprisega na uciteljevo razlago, najmanj priljubljena pa sta
ogled dokumentarnih filmov (5 %) in ucenje iz knjig in ucbenikov (3 %). Trinajsto vpraSanje
se je glasilo: »Ce bi imel(a) moZnost obiskovati e-ucilnico, kjer bi imel(a) vsa gradiva prosto
dostopna, bi raje uporabljal(a) e-gradivo, ali bi se Se naprej ucil(a) iz tiskanih knjig?«
Polovica vprasanih (51 %) bi se posluZevala obojega, tako e-publikacij kot tiskanih, 43 % bi
raje uporabljala e-gradiva, in le 6 % bi Se naprej uporabljalo tiskane izdaje. Zelo podobni
rezultati se kazejo pri Stirinajstem vpraSanju, ki ucence hipoteticno sprasuje o izbiri
opravljanja domacih nalog. Kar 95,5 % bi, e bi bilo mogoce izbirati, izbralo »e-domace
naloge«, in le 4,5 % bi domace naloge pisalo na konvencionalni nacin. Petnajsto vpraSanje je
ucence sprasevalo po zadovoljstvu s spletno stranjo njihove Sole, posebej o ustreznosti
posodabljanja podatkov o dogodkih ter o teko¢em stanju pri posameznih predmetih. 82 % je s
spletno stranjo zadovoljnih, 11 % jih ni zadovoljnih, slabih 7 % pa je neopredeljenih. Zadnje,
Sestnajsto vprasanje se je glasilo: »Ali bi si zeleli Solski spletni forum, kjer bi lahko izrazali
(anonimno) svoje Zelje, potrebe, pohvale, kritike?« Kar 91 % na vpraSanje odgovarja
pritrdilno, 4,5 % takSnega foruma ne pogresa, 4,5 % je neopredeljenih.

Kvalitativna raziskava: Intervju z ravnateljico OS

Na obravnavani Soli smo dobili na podlagi intervjuja z ravnateljico podatke in informacije, ki
so nam dale podrobnejsi vpogled o uporabi in dejanskem stanju IKT. Po besedah ravnateljice
se veliko ucne snovi podaja s pomocjo informacijske tehnologije, kar pa je odvisno od uc¢ne
snovi, predmeta in tudi ucitelja, ki je motiviran in usposobljen za uporabno le-te. V Soli imajo
vse ucilnice opremljene z racunalniki in projektorji. V racCunalniSki ucilnici imajo 13
racunalnikov. V ucilnicah imajo skupaj 11 interaktivnih tabel. V razredih, kjer so ucenci prve
triade, imajo interaktivno tablo, kjer poteka pouk po programu Lili-Bi, to so vsebine, ki
zahtevajo uporabo racunalnikov, interneta.. Prav tako je v vseh kabinetih in pisarnah
racunalniska oprema.

Mnenje ravnateljice je, da so v uporabi informacijske tehnologije tako prednosti kot slabosti
in to so:

e velik izbor dodatnih informacij, razSirjanje znanja

e hiter dostop za pridobivanje informacij

e ucitelj mora sam presoditi za katero ucno snov bo uporabljal IT, na kakSen nacin,
katere metode in oblike dela bo Se uporabljal

e uporabo IT je potrebno ¢asovno omejiti / ne prevec ne premalo/

e uporaba IT za motivacijo, popestritev dela

e nikakor ne uporaba samo IT ampak kombinacija z razli¢nimi nacini dela

e prevelika uporaba vodi do zasicenosti dela, poucevanja...
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Ucenci na obravnavani $oli imajo moznost dostopa do e-znanj, preko interneta, e-gradiv
razli¢nih zalozb (Zavoda za Solstvo, Rokus...). Po besedah ravnateljice gre razvoj gradiv,
ucbenikov v smeri od tiskanih do e-ucbenikov. Primer tega je uporaba e-u¢benikov v I. triadi
Lili-Bi, letos bodo nadaljevali z e-uc¢beniki v 4. razredu — radovednih 5, v 8. razredu pa pri
pouku Biologije e-u¢benik za biologijo. Uporaba je odvisna od motiviranosti in
pripravljenosti ucitelja in posledicno ucencev. Po besedah ravnateljice naj bi ucitelj v Soli,
doma pa starsi, usmerjali uence k racionalni in potrebni uporabi e-gradiv. Ravnateljca pravi,
da finan¢nih sredstev za obnovo Ucbeniskih skladov na Solah letos in verjetno tudi naslednja
leta ne bo, zato je ena od resitev tudi uporaba e-gradiv, predvsem pa bi bil smotern brezplacen
dostop do le teh gradiv na Zavodu za Solstvo.

SKLEPNA RAZMISLJANJA

Kot smo ugotovile na podlagi preucevanih prispevkov in opravljene ankete ter intervjuja na
obravnavani osnovni $oli, se izobrazevalne ustanove srecujejo z novim izzivom, ki ga bodo
morale slej kot prej sprejeti sleherne institucije s podro¢ja vzgoje in izobraZevanja. Trend
razvoja in povecane uporabe IKT se odraza na vseh podroc¢jih naSega zivljenja, zato se morajo
postaviti temelji Ze na zacetku izobrazevalnega procesa, to je v osnovni Soli. V Sloveniji se ze
oblikujejo razlicne iniciative za spodbudo uporabe naprednejsih tehnologij v izobrazevalnih
ustanovah. Na podlagi razpoloZljivih podatkov smo prisle do ugotovitev, da slovensko Solstvo
Se ni pripravljeno v zadostni meri na prehod tradicionalnega izobrazevanja k izobrazevanju s
pomocjo naprednejSih tehnologij. Slovenske Sole v veCini e ne razplogajo z zadostnim
obsegom strojne opreme in tudi strokovni delavci niso Se usposobljeni za prehod na
izobrazevanje s pomoc¢jo IKT. Obravnavana osnovna Sola ima optimalne pogoje za tak nacin
izobrazevanja, vendar jim u¢ni naért ne dovoljuje oz. ni predvidena uporaba IKT v ve¢jem
obsegu, kot le to uporabljajo. Tako smo naSe raziskovalno vprasanje o zadostni in dovolj
kvalitetni IKT na obravnavani Soli potrdile. Potrebna bo sprememba v okviru organiziranosti
izobraZevalnih procesov in sprememba u¢nih nacrtov, kjer bo IKT uporabljena v vecjem
obsegu kot je obstojece stanje.

Nasa 1. hipoteza, kjer je bila predpostavka o pripravljenosti ucencev uporabljati prosto
dostopne izobraZevalne sisteme vzporedno s formalnimi je bila potrjena, saj se je kar 76 %
vprasanih Ze posluZzevalo razli¢nih izobrazevanj preko spleta. Vec€ina uporablja spletne
izobrazevalne teCaje za ucenje tujih jezikov ter ostalih specialnih programov, s katerimi si
ucenci pomagajo dvigniti nivo sploSnega, uporabnega znanja.

Zastavljena 2. hipoteza, kjer smo predpostavljale, da vecji del u€encev ze uporablja splet za
nadgradnjo znanja in uporabnih informacij v sklopu formalnega izobrazevanja vzporedno s
formalnim, je bila s pomocjo kvantitativne raziskave na obravnavani Soli potrjena. Na podlagi
dobljenih rezultatov smo prisli do ugotovitev, da 75 % vpraSanih vsak dan uporablja IKT za
ucenje in iskanje informacij v zvezi z u¢no snovjo. Vecina iS¢e dodatne razlage ucne snovi,
informacije za izdelavo samostojnih domacih nalog in dodatne naloge za utrjevanje ucne
SNOVi.
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Na podlagi ugotovitev lahko zaklju¢imo, da je obravnavana Sola in njeni ucenci Zze
pripravljena in dovolj motivirana za spremembe nacina izobrazevanja od tradicionalnega k
SirSi uporabi IKT. Vsekakor smo mnenja in je bilo s preucevanimi ¢lanki tudi ugotovljeno, da
vsak sistem s seboj prinese tako prednosti kot slabosti. Tudi izobrazevanje s pomocjo
naprednejSih tehnologij prinasa s seboj veliko izzivov, ki jim bodo morali biti kos tako ucenci,
ucitelji in prav tako tudi starSi. Vsekakor ne smemo pozabiti na socialni in vzgojni vidik
izobrazevalnih ustanov, kar je za druZzbo osnovnega pomena za prezivetje, saj Clovek je
socialno bitje, potrebno fizicnega druzenja in pristnega osebnega stika.
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ZASEBNOST V DIGITALNI DRUZBI

Doris Frank-Rajc¢i¢, Neva Ivanci€ in Sonja Spanic¢

Povzetek

Namen prispevka je raziskati in predstaviti izpostavljenost zasebnosti na Stevilnih podrocjih,
pri katerih se uporabnik posluzuje IKT. Zaradi vsesplosne digitalizacije danasnje druzbe smo
prostovoljno dovolili vecje posege v naso zasebnost, ne da bi pomislili na morebitne zlorabe
nasih osebnih podatkov. Poseben poudarek je namenjen zasebnosti in nadzoru na delovnih
mestih, zaradi vedno vecje uporabe IKT. Ta pa posledicno prispeva k vecji izpostavljenosti
zasebnosti zaposlenih in hkrati omogoca delodajalcem vecji nadzor. Zakonodaja poskusa
vzpostaviti ravnovesje med nasprotujocimi si pravicami in interesi delodajalcev in zaposlenih.
Ucinkovito varstvo zasebnosti je v vecjih podjetjih pogojeno z dobrim zavarovanjem osebnih
podatkov.

Kljuéne besede: zasebnost, digitalna druzba, osebni podatki, delovna mesta

uvoD

Sodobno druzbo zaznamuje vedno vecja digitalizacija, ki je ne sestavljajo samo racunalniki
vpeti v internet, temve¢ jo dopolnjujejo Se prenosni telefoni, tabli¢ni ra¢unalniki in druge
digitalne naprave. Vsesplosna povezanost prinasa mnogo koristi, ne smemo pa prezreti njenih
nevarnosti, kot je na primer ogrozanje zasebnosti. Podatki in informacije, ki si jih delimo s
prijatelji in znanci preko elektronskih naprav, niso tako mocno zasc¢itene kot bi si zeleli.
Tveganje nastopi ze pri nakupovanju preko spleta ali z uporabo spletnega bancnistva.
(Informacijski pooblasc¢enec Republike Slovenije 2011a, 4-5).

Kovacic¢ (2006, 39 — 41) je v svojih delih proucil pojem zasebnosti in ugotovil, da je pravica
do zasebnosti podvrzena druzbenim in tehnoloskim vplivom in spremembam, hkrati pa je
pravica posameznika omejena s pravicami in interesi drugih posameznikov. V svoji raziskavi
(prav tam) ugotavlja, da vsi avtorji povezujejo pravico do zasebnosti s svobodo. Na eni strani
gre za svobodo v razmerju z drzavo, na drugi pa gre za odnos do drugih posameznikov.

Tudi na delovnem mestu je zasebnost lahko ogrozena. Delodajalci poskusajo zascititi lastne
interese tako, da nadzorujejo zaposlene na vsakem koraku. Nadzor na delovnem mestu jih
omogoca zakonodaja, vendar le v primerih, ki so z zakonom opredeljeni. Na noben nacin pa
ne smejo nepooblas¢eno posegati v zasebnost zaposlenih, saj je zasebnost zakonsko zas¢itena.
Najti moramo ravnotezje med pravico do zasebnosti in rabo zasebnih podatkov za potrebe
javnega znacaja (Kovaci¢ 2010).

Ker smo pri delu na internetu izpostavljeni moznim zlorabam je informacijski pooblas¢enec
pripravil smernice o zaS€iti zasebnosti posameznika na internetu. Njegov namen je bil pouciti
in seznaniti posameznike o0 moZnih orodjih s katerimi bi sami aktivno varovali svojo
zasebnost. Poseben poudarek daje “zdravi kmecki pameti’, predvsem pri objavah osebnih
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podatkov na spletu. Ce tega ne upoitevamo, nam tudi druga orodja ne bodo koristila
(Informacijski pooblasc¢enec Republike Slovenije 2011 15).

Danes si vsakdanjika brez uporabe IKT ne znamo ve¢ zamisliti. Skoraj vsaka aktivnost je
povezana z njeno uporabo. Ozaves¢enost uporabnikov o njenih posledicah pa s tezavo sledi
njenemu hitremu razvoju in s tem nenehnim spremembam. Dostop do zasebnosti je nenehno
ogrozen in zaradi nevednosti uporabnikov je ta izpostavljenost Se izrazitejSa. Na§ namen je
raziskati in predstaviti razlicna podrocja vsakdanje uporabe IKT, pri katerih se uporabniki niti
ne zavedajo ogrozenosti. S posredovanjem nasih ugotovitev zelimo ozavescati bralce in s tem
zmanjSati tveganje zlorabe osebnih podatkov.
Z raziskovanjem zasebnosti v digitalni druzbi Zelimo ugotoviti:

e moznosti ogrozanja zasebnosti zaradi danasnje sploSne vsakdanje uporabe IKT,

e zakonodajno ureditev na podro¢ju varovanja zasebnosti pri uporabi IKT.

e zpostavljenost zasebnosti na delovnem mestu

Nase raziskovanje temelji na kvalitativni metodologiji. Pregledali smo dela Stevilnih avtorjev,
ki so potrdili problematiko enostavnega dostopanja do zasebnosti posameznika. Na podlagi
zbranih ugotovitev smo podali lastna spoznanja na raziskovalna vprasanja: Katera obicajna
vsakdanja podrocja uporabe IKT omogocajo ogrozanje zasebnosti? KakSni nacini ogrozanja
so mozni? Kaksna je zakonodajna ureditev in kako sledi razvoju IKT? Kaksne so oblike in
namen izvajanja nadzora na delovnem mestu? Za boljSe razumevanje vsebine smo posamezne
uporabljene pojme tudi podrobneje opredelili.

Zaradi danasnjega izredno hitrega nacina zivljenja so ljudje pripravljeni dovoliti vecji poseg v
svojo zasebnost kot v preteklosti, ko IKT e ni bila tako razsirjena in razvita. Vecje udobje, ki
ga omogoca uporaba IKT, je razlog, da posamezniki posredujejo osebne podatke brez
posebnih pomislekov na morebitne zlorabe. Pri raziskavi smo uporabili izkljucno literaturo
drugih avtorjev, za katero predvidevamo, da temelji na strokovno proucenih podatkih, ki
odrazajo resni¢no stanje problematike. Pojem zasebnosti v digitalni druzbi zajema zelo
obsezno podrocje, zato smo se v nasi raziskavi osredotocili le na podrocja, kjer je IKT najbolj
uporabljena, posledi¢no je tudi najbolj izpostavljena in hkrati s tem v najvecji meri omogoca
moznost posega v zasebnost.

OPREDELITEV POJMOV

Za digitalno druzbo je znacilna visoka stopnja uporabe IKT, ki vpliva na ekonomske,
socialne, pravne in druge druzboslovne vidike (Pivec, 2004). Sestavlja jo digitalna
tehnologija, ki ima pomembno vlogo pri zagotavljanju naprav, programske opreme,
informacijskih storitev, komunikacije, zabave in kulturnih dobrin. Razlicne oblike IKT se
zdruzujejo in spreminjajo nacine delovanja v digitalni druzbi, ki vse bolj preras¢a meje drzav
in celin (Roithova 2007).
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Zasebnost je osnovna Clovekova pravica, ki je zapisana tudi v 12. ¢lenu Splosne deklaracije
¢lovekovih pravic, ki jo je razglasila Generalna skupscina zdruzenih narodov dne 10. 12.
1948:

»Nikogar se ne sme nadlegovati s samovoljnim vmeSavanjem v njegovo zasebno zivijenje, v
njegovo druzino, v njegovo stanovanje ali njegovo dopisovanje in tudi ne z napadi na njegovo
cast in ugled. Vsakdo ima pravico do zakonskega varstva pred taksnim vmesSavanjem ali
taksnimi napadi. «

Zasebnost je vedno usmerjena na osebo, na posameznika, medtem ko je varnost usmerjena na
organizacijo, na skupnost. Varnost mora sluziti zasebnosti z integriteto, verodostojnostjo,
zaupnostjo — biti mora orodje za zagotovitev zasebnosti. Varnost naj bi bila pod nadzorom
racunalniskih strokovnjakov, zasebnost pa mora biti pod nadzorom vsakega posameznika
(Cavoukian in Gurski 2000, 1-2).

Pravica do zasebnosti, poimenovana tudi kot »pravica do spoStovanja zasebnega zivljenja, je
mednarodna, ustavna in osebnostna pravica ter eden izmed nepogresljivih elementov
&lovekove eksistence. Cloveka varuje pred prekomernimi posegi drzavne oblasti, javnosti in
drugih posameznikov v posameznikovo odloCitveno zasebnost - zasebno Zzivljenje, dusevno
zasebnost — druzinsko Zivljenje, prostorsko zasebnost — dom in informacijsko zasebnost —
dopisovanje (Lesjak 2003, 121-124). Z Zakonom o varstvu osebnih podatkov (ZVOP-1) je
zakonodajalec poskusil najti ravnotezje med pravico do zasebnosti in rabo zasebnih podatkov
za potrebe javnega znacaja.

Osebni podatek je definiran kot katerikoli podatek, ki se nanaSa na posameznika, ne glede na
obliko, v kateri je izrazen.

Obdelava osebnih podatkov — pomeni kakr$nokoli delovanje ali niz delovanj, ki se izvaja v
zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali ki so pri ro¢ni obdelavi del zbirke
osebnih podatkov ali so namenjeni vkljucitvi v zbirko osebnih podatkov, zlasti zbiranje,
pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali spreminjanje, priklicanje, vpogled,
uporaba, razkritje s prenosom, sporocanje, Sirjenje ali drugo dajanje na razpolago, razvrstitev
ali povezovanje, blokiranje, anonimiziranje, izbris ali unicenje; obdelava je lahko ro¢na ali
avtomatizirana (sredstva obdelave).

IZPOSTAVLJENOST ZASEBNOSTI

Razvoj informacijske druzbe in interneta je klju¢no vplival na nacin delovanja nase druzbe
kot celote. Z oblikovanjem kiberneticnega prostora se je odprlo neSteto moznosti za
poslovanje, izobrazevanje, raziskave, druzenje,... Vendar so poleg pozitivnih, Zal prisotne
tudi negativne posledice. Zacela so se pojavljati Stevilna Se zakonsko nerazjasnjena podrocja,
ki omogocajo nedovoljene posege v zasebnost posameznika. Predvsem zamegljeno je
definiranje podroc¢ja, kdaj nastane zaCetna prelomna tocka, ki oznacuje vstop v zasebnost
posameznika, saj je podvrZzena nenehnemu iskanju ravnovesja med pravicami posameznika in
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vplivi druzbe. V sodobni druzbi je nedvomno vsak posameznik odgovoren za varovanje
svojih podatkov in pazljivost pri »deljenju« le-teh. Pastem, ki jih prinasa splet, se bomo lahko
izognili le z dobro poucenostjo in osveScenostjo. Seznaniti se moramo z nevarnostmi, ki nam
pretijo in z moznostmi, kako se jih ubraniti. Zasebnost je vsakodnevno izpostavljamo zlasti z
uporabo:

druzbenih omrezij, ki so spletne storitve in omogocajo ustvarjanje Clovekovega
socialnega kapitala v zasebnem ali poslovnem Zivljenju. Programi za vzdrzevanje
druzabnih omrezij preko forumov, mikroblogov, blogov, objavljanja video posnetkov
in fotografij ter socialnih, poslovnih in drugih omrezij zbirajo podatke o povezavah
med ljudmi, ki omogocajo analize obnaSanja uporabnikov (Fink Grubacevi¢ 2012,
Erzeti¢ 2010);

elektronskega bancnistva, ki pomeni poslovanje med banko in komitentom na
elektronski nacin, s pomocjo informacijske tehnologije in elektronskih medijev. Med
elektronske medije, ki podpirajo e-banc¢nistvo, uvrs¢amo telefon, telefaks, internet,
bankomat in druge naprave kot so pametne kartice, elektronska posta, elektronska
denarnica, informacijski terminali ipd. Pri e-ban¢nistvu je najve¢ pomislekov na temo
varnosti poslovanja, saj pri izvedbi transakcij ne prihaja ve¢ do osebne identifikacije
uporabnika s strani ban¢nega usluzbenca, temve¢ moramo verjeti racunalniSkim
varnostnim sistemom. Za zagotovitev varnosti so na voljo razlitne kombinacije
programske in strojne opreme ter fizinega varovanja (Bracun 1997, 149);

kartic ugodnosti, saj se na prvi pogled uporabnikom ne zdijo napacne. Premalokrat se
zavedamo, kako globoko v svojo zasebnost dejansko zarezemo s podpisom pristopne
izjave in posredovanjem svojih osebnih podatkov izdajateljem kartic. Kartice zvestobe
torej postajajo vse pomembnejSe orodje za zbiranje podatkov o potros$nikih. Lahko
reCemo, da so danes osebni podatki trzno blago in imajo neprecenljivo vrednost.
Izdajatelj kartice v zameno za kartico pridobi zelo pomembne podatke o potrosniku,
bazo svojih podatkov tekoce dopolnjuje s podatki o njegovih opravljenih transakcijah
(pogostost, velikost nakupov,...) ter tako spoznava nakupovalne navade svojih
individualnih kupcev (Informacijski pooblas¢enec RS, 2011b);

digitalne televizije, ki nam omogoca opravljanje Stevilnih storitev s povezovanjem na
internet. Nove oblike opravil dopuscajo nakupovanje s TV daljincem, ucenje na
daljavo, video na zahtevo, igranje video-iger preko igralnih konzol, druzabno
komuniciranje med uporabniki po elektronski posti, video-konference, komuniciranje
z drugimi napravami (videokamere, DVD-ji, CD predvajalniki itd.), brskanje po
internetu in Se Stevilne druge moznosti. Ponudnikom digitalne TV so s tem podane
nove priloznosti zbiranja podatkov o aktivnostih teh uporabnikov (Informacijski
pooblascenec RS 2009, 4-12);

mobilne telefonije, ki se danes mnozi¢no uporablja za prenos podatkov in informacij.
Pri tem je pomembna varnost omreZij pri prenosu signalov in s tem zascita zasebnosti
uporabnika. Zavedamo se, da popolne zas¢ite ni mozno zagotoviti, vendar je hkrati
tezko razumeti dejstvo, da so operaterju podrobnejSe informacije oziroma pojasnila o
aktivnostih uporabnika dostopna na spletu (Hudoklin idr. 2012);

delovnih mest, ki zahtevajo vse obseznejSo uporabo informacijsko-komunikacijske
tehnologije (IKT), hkrati pa prinasajo vedno ve¢je moznosti nadzora nad zaposlenimi
pri izvrSevanju njihovih nalog na delovnem mestu. Posledicno nastajajo potencialne
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priloznosti za nezelene konflikte med delavei, delodajalci in tretjimi osebami
(Havlicek, 2012).

ZASEBNOST NA DELOVNEM MESTU

Zasebnost in varovanje zasebnosti postaja vse bolj obc¢utljiva tematika sodobne informacijske
druzbe. Delodajalci so prepri¢ani, da jim lastnina sredstev elektronskih komunikacij in
informacijske tehnologije dovoljuje absolutno nadzor zaposlenih, da ti ne bi zlorabljali
zasebne lastnine za osebno uporabo. Pri nadzoru, katerega namen je prepreCevanje zlorab
zasebne lastnine in povzrocanja Skode, delodajalci pogosto protipravno in protiustavno
omejujejo svobodo zaposlenih in njihove pravice do zasebnosti, pri ¢emer krSijo ustavno
zagotovljene Clovekove pravice in temeljne svobos¢ine zaposlenih. Zaposleni pa se
neizmernih moznosti njihovega nadzora obicajno niti ne zavedamo. Sodobna tehnologija
ponuja delodajalcem Stevilna orodja, ki omogocajo skoraj popolni nadzor nad zaposlenimi.

Oblike nadzora

Video nadzor dela in gibanja zaposlenih

Vse pogosteje se srecujemo s poslovnimi prostori, ki so opremljeni z video nadzorom. Ker
lahko ta prav tako pomeni poseg v zasebnost posameznika, mora biti njegovo izvajanje v
skladu z zakonodajo. Posameznika je potrebno obvezno vidno in razlono obvestiti o
izvajanju nadzora. Iz obvestila mora biti razviden naziv osebe, ki izvaja nadzor ter kontaktna
telefonska Stevilka, na kateri se lahko pridobi informacije o kraju in ¢asu hrambe posnetkov
video nadzora. Video nadzor na delovnem mestu se lahko izvaja le, ¢e se z drugimi milejSimi
ukrepi ne more zagotoviti nujno potrebna varnost ljudi ali premozenja ter zagotavljanje
varovanja tajnih podatkov in poslovnih skrivnosti. Ne glede na navedeno, pa je zakonsko
strogo prepovedano izvajanje video nadzora v dvigalih ter garderobnih in sanitarnih prostorih
(Langersek, 2013).

Nadzor uporabe interneta

Delodajalec lahko zaposlenim onemogo¢i dostop do spletih strani, ki niso povezane z
izvrSevanjem delovnih nalog, omeji velikost posamezne priponke ali pa vzpostavi nastavitve
streznika tako, da sprejema oziroma posreduje le sporocila, ki ustrezajo opredeljenim
lastnostim. Uporaba druzbenih omrezij (Facebook, Twitter, Linkedln, YouTube itd.) lahko
hitro privede do varnostnih tveganj. Prihaja do pogostih okuzb racunalnikov, kar lahko
povzro¢i delodajalcu veliko tezav in stroSkov zaradi nepravilnega oziroma motenega
delovanja programskega sistema, izgube poslovnih podatkov, ali pa je celo ob spostljiv ugled
pri poslovnih partnerjih.

Nadzor e-poste

Delodajalcu ni dovoljeno prebiranje elektronskih sporocil brez predhodne prostovoljne
privolitve tako posiljatelja kot tudi prejemnika. Delovno pravna zakonodaja delodajalcu
dovoljuje nadzor nad elektronskim dopisovanjem zaposlenih samo znotraj organizacije.
Zaposleni morajo biti obvezno predhodno seznanjeni o pravilih takSnega nadzora. Nadzor e-
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poste prispele od tretjih oseb k zaposlenim pa delodajalcu ni dovoljeno. Delodajal¢evo
omejevanje uporabe e-poste in interneta zakonodaja dovoljuje (Havlicek 2012).

Nadzor telefonskih klicev
Pri uporabe sluzbenega telefona delodajalec nima pravice preverjati telefonske klice svojih
zaposlenih (koga je zaposleni klical, kdo je zaposlenega klical).

Druge pogoste oblike nadzora

e nadzor uporabe racunalniske tipkovnice (raCunalniski program, ki zabelezi vsak pritisk
na tipkovnico, velja tudi za izbrisana besedila),

e nadzor lokacije in gibanja zaposlenega znotraj poslovnih prostorov (npr. pametne
kartice, ki oddajajo signale),

e nadzor lokacije in gibanja zaposlenega pri uporabi sluzbenega vozila (npr. GPS
spremljanje vozila),

e nadzor prihoda in odhoda z delovnega mesta (evidencna zZigosna kartica, biometrija,
PFID ¢ipi ipd.),

e snemanje pogovorov na sestankih, konferencah itd.

e nadzor morebitne odvisnosti od alkohola ali drog (npr.testiranja),

e osebnostno in psiholosko testiranje za ugotavljanje osebnostnih lastnosti posameznika
(npr. nosecnost, bolezni, astroloske znacilnosti) ter versko pripadnost,

e nadzor oblacenja,

e nadzor nad vedenjem in druZenjem s sodelavci (Cerar 2006).

Namen nadzora

Caf (2008) izpostavlja vse vecje prepricanje delodajalcev, da predpisi o varstvu zasebnosti
ovirajo tehnoloski napredek in omejujejo uporabo imenitnih razpolozljivih sodobnih storitev.
Prepricani so, da jim lastnina nad delovnimi sredstvi dovoljuje popolni nadzor nad
zaposlenimi. Prisotna je bojazen, da ne bi zaposleni uporabljali njihove lastnine za osebne
namene oziroma da bi jim povzrocili Skodo. In ravno vecje Zelje po nadzoru prinasajo v
zadnjih letih porast poseganja v zasebnost zaposlenih.

Delodajalci pripisujejo nadzoru veliko prednosti, ker:
e zaposleni morajo svoje obveznosti izvrSevati po najbolj$ih moceh in znanju,
e zaposleni ne morejo lenariti,
e zaposleni ne morejo krasti sluzbeni material,
e zaposleni ne morejo opravljati zasebnih telefonskih klicev na sluzbene stroske,
e zaposleni si ne morejo dopisovati po e-posti o zasebnih zadevah,
e zaposleni ne morejo opravljati, obrekovati ali nadlegovati sodelavce in druge osebe,
e zaposleni ne morejo vpletati sodelavce v nedovoljena opravila,
e zaposleni se ne morejo neprimerno obnasati,
e zaposleni se ne morejo opijati ali drugace omamljati,
e zaposleni ne morejo izdajati poslovnih skrivnosti,
e zaposleni so lahko bolj pravicno nagrajeni za svoje delovne dosezke (Cerar 2006).
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Namen delodajalca ni le nadzorovanje zaposlenih, temve¢ tudi preprecevanje ogrozanja
informacijskega sistema. Podatki so varni, ¢e jih nepooblas¢ena oseba ne more videti in/ali
spreminjati. Razvila pa se je racunalniska kriminaliteta, kot nova vrsta kriminalitete (vdori v
sistem, onemogocanje storitev itd.). Hkrati pa se prednosti, ki jih ponuja IKT, zlorabljajo za
izvedbo tradicionalne oblike kriminalitete (izsiljevanje, prevare itd.) (Dimic 2009). Tako so
osnovna orodja in tehnike hekerjev trojanski konji, skenerji, vohljaci in socialni inZeniring.
Med dodatna pa lahko uvrstimo Se razbijalce gesel in orodja za skrivanje identitete ter
brisanje sledi. Med unicevalne programe in tehnike pa sodijo virusi, ¢rvi in DOS napadi
(Krko¢ 2003, 79-110).

Zakonodajna ureditev

Slovenska zakonodajna ureditev

Pravica do zasebnosti je ena izmed ¢lovekovih pravic. Te so zapisane v Splosni deklaraciji o
clovekovih pravicah, v Evropski konvenciji o clovekovih pravicah in v Ustavi Republike
Slovenije. Njihov namen je omogocanje razvijanja in uporabe ¢loveskih lastnosti, inteligence,
talentov, vesti ter zadovoljevanja duhovnih in drugih potreb. Upravicenost do pravic pa nam
narekuje doloc¢ene dolznosti.

Slovenski pravni red $¢iti komunikacijsko zasebnost bolj kot Evropski. Slovenska Ustava §¢iti
zasebnost posameznika v 35. ¢lenu (zagotovlja varstvo pravic zasebnosti in osebnostnih
pravic) in v 37. Clenu (zagotavlja varstvo tajnosti pisem in drugih ob¢il). Ne smo pa
spregledati, da se elektronska posta pristeva med druga obcila (Kovaci¢ 2010). Zasebnost je z
Ustavo zelo mocno zasCitena. Poseg vanjo je dovoljen le ob hkratnem izpolnjevanju treh
pogojev. In sicer, da tak poseg zakonsko dopustljiv, da prispeva k odkrivanju kaznivih dejanj
ali ogrozanja drzave in s pridobljeno sodno odredbo (Sostari¢ in Lipovsek 2009).

Spostovati pa je potrebno tudi 39. Clen Zakona o gospodarskih druzbah (ZGD-1), ki
opredeljuje kdaj in v kakSnih primerih se nek dokument oznaci kot poslovna skrivnost.
Delodajalec pa sprejme odlocitev kdo izmed zaposlenih bo imel dostop do teh podatkov, ki
morajo biti ustrezno zakonsko shranjeni (onemogocena prosta dosegljivost vsem zaposlenim).
Dokumenti v elektronski obliki morajo zagotavljati sledljivost, medtem ko se morajo
dokumenti v papirni obliki shraniti v prostorih z video nadzorom in z dostopom le
pooblascenih oseb. Posebej Zelimo omeniti tudi dopusnost nadzora nad bolnisko odsotnostjo,
saj je lahko njeno krSenje razlog za izredno odpoved delovnega razmerja. Nadzorovanje pa
omogoca dokazovanje kriitve (Sostari¢ in Lipovsek 2009).

Zakon o varstvu osebnih podatkov (ZVOP-1) definira osebne podatke zelo na Siroko, saj jih
opredeljuje kot katerikoli podatek, ki se nanasa na posameznika, ne glede na njegovo obliko,
v kateri je izrazen. Zakonska opredelitev pojma obdelave podatkov pa zajema Stevilne
aktivnosti: pridobivanje, zbiranje, vpisovanje, razvrS€anje, urejanje, povezovanje,
prilagajanje,  spreminjanje, shranjevanje, priklicanje, blokiranje, vpogledovanje,
anonimiziranje, uporaba, brisanje, unicenje, razkritje s prenosom, sporoCanje, Sirjenje ali
drugo dajanje na razpolago. Posameznik lahko zahteva dopolnitev, spremembo, izbris ali
blokado tak$nih osebnih podatkov, za katere lahko dokaze, da so neto¢ni, nepopolni, neazurni
ali pa, da so bili obdelovani ali zbrani v nasprotju z zakonom.
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Podrocje zasebnosti in nadzora opredeljuje tudi naslednja zakonodajna ureditev: Zakonu o
delovnih razmerjih (ZDR-1) in Zakon o elektronskih komunikacijah (ZEKom).

Pri sposStovanju zasebnosti na delovhem mestu poskusa zakonodaja spostovati nacelo
sorazmernosti t.j. poskuSa vzpostaviti ravnovesje med nasprotujoimi si pravicami — gre za
razli¢nost interesov delodajalcev in zaposlenih. Delodajalec ima pravico do varovanja svojega
premozenja, kar pa mu zakonodaja ne dovoljuje na nacin, da bi zaposlenemu na delovnem
mestu v popolnosti bila odvzeta pravica do njegove zasebnosti. Hkrati pa zakon ne dovoljuje
pretiranega uveljavljanja pravice do zasebnosti zaposlenega, kar bi posledi¢no lahko privedlo
do nezmozZnosti zagotavljanja pravic delodajalca (Informacijski pooblas¢enec RS, 11).

Ameriska zakonodajna ureditev

Ameriska zakonodaja dojema pravico zaposlenih do zasebnosti na delovnem mestu bolj kot
boniteto in ne kot pravico. 1z tega sledi, da delodajalci prosto razpolagajo z osebnimi podatki
zaposlenih. Sporno pa je, da ne zagotavljajo to¢nost in zaupnost teh podatkov. Zaposlene
nadzorujejo z namenom, da bi se za$Citili pred krajo poslovnih skrivnosti in pred
odskodninskimi tozbami (zaradi neprimernega ravnanja zaposlenih). Na nadzor zaposlenih pa
v veliki meri vpliva tudi mocan pritisk ponudnikov nadzornih sistemov. Delodajalcem ni
dovoljeno prisluskovanje pogovora. Tem dolocilom pa se z lahkoto izognejo s sodobno
tehnologijo, ki omogoca naknadno prestrezanje podatkov. Prisluskovanje telefonskim
pogovorom zaposlenih pa je dopustno v primeru varovanja interesov podjetja. Za ta
namenom je zakonsko dovoljeno prisluskovati le omejeni Cas in le z razlogom, da se ugotovi
ali gre za zasebni ali poslovni pogovor. Ker nadzorovanje elektronske poste ni ¢asovno
omejeno, ga veliko lazje upravi¢ijo. Seveda potrebujejo privolitev zaposlenega, toda
zakonodaja ne preprecuje pogojevanja njihove zaposlitve s podpisom soglasja za nadzor
(Kovaci¢ 2010). Tako je zaSel v Ameriki nadzor zaposlenih v absurdne skrajnosti.
Zaposlenim so v zapestje zaceli vgrajevati RFID-Cipe (Radio Frequency Identification) z
namenom, da jim lahko sledijo na razdalji desetih kilometrov (Sostari¢ in Lipoviek 2009).

Primeri dobre prakse

Susnik (2010) ugotavlja, da je v velikih podjetjih prisotna ozaves¢enost o pomenu varovanja
osebnih podatkov svojih zaposlenih, strank in pogodbenih partnerjev. Med izstopajoca
navaja:

e Nova KBM, kjer so mnenja, da je ravno skrb za varovanje osebnih podatkov temelj za
pridobitev zaupanja strank.

e Zavarovalnica Triglav seznanja zaposlene ze ob sami zaposlitvi z internimi akti, ki
opredeljujejo postopke, ukrepe in dolznosti zaposlenih za zagotavljanje varstva
osebnih podatkov.

e Druzba Amis podaja dolocenim zaposlenim ustrezna dovoljenja za dostop do tajnih
podatkov, s katerimi se srecujejo pri zakonitem prestrezanju elektronskih komunikacij.
Varovanje osebnih podatkov je skrb vseh in ne le informatikov.
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e Javni holding Ljubljana prodaja skrb za to podrocje pravni sluzbi. Organizacije, ki
obdelujejo obcutljive osebne podatke za druge imajo to podrocje veliko strozje
urejeno.

e Cetis ima na tem podrocju celo pooblas¢enca uprave za varovanje. Odgovoren je za
nadzor, izvajanje in izobrazevanje zaposlenih o varnosti v druzbi. Njihovo delovanje
je v skladu z varnostnim potrdilom urada za varovanje tajnih podatkov pri Vladi
Republike Slovenije. To pa potrdilo je usklajeno z varnostno politiko Evropske unije -
FSCC (Facility Security Clearance Certificate).

e Lek d. d. je leta 2006 prejel s stani informacijske pooblas¢enke NataSe Pirc Musar
nagrado za dobro prakso pri varovanju osebnih podatkov v zasebnem sektorju.
InSpekcijski pregled je doprinesel ugotovitev, da so vsi zakonsko predpisani
dokumenti urejeni nad pri¢akovanjem. K nadvse navduSujo¢emu pozitivnemu mnenju
je prispevala Se dovrSena in graficno dodelana broSura, ki so jo izdali z namenom
poucitve zaposlenih o varovanju osebnih podatkov. Zgledno izpolnjevanje pogojev
glede videonadzora pa je Se dodatno prispevalo k pridobitvi pomembnega priznanja.

ZAKLJUCEK

Na spremembe v druzbi je izrazito vplival sunkovit porast digitalizacije. Pojavile so se nove
oblike poslovanja, druzenja, komuniciranja, izobraZzevanja in drugo. Neizbezna vsakdanja
uporaba druzbenih omrezij, elektronskega bancniStva, kartic ugodnosti, digitalne televizije,
mobilne telefonije in drugih oblik narekuje nove zahteve po varstvu zasebnosti. S tem
namenom so bili v zadnjih letih sprejeti Stevilni zakoni.

Tudi na delovnih mestih postaja zasebnost in njeno varovanje vse bolj obcutljiva tematika
sodobne informacijske druzbe. Zaradi nasprotujocih si interesov delodajalcev in zaposlenih je
razumevanje zasebnosti zelo kompleksno. Delodajalci zelijo varovati svoje premoZzenje z
izvajanjem razli¢nih oblik nadzora, ki ga omogoc¢a sodobna tehnologija. Ugotovili smo, da se
najpogosteje uporablja videonadzor dela in gibanja ter da se nadzoruje opravljene telefonske
klice, uporabo interneta, dopisovanje preko e-poste in druge metode nadzora. Delodajalci
opravicujejo nadzorovanje zaposlenih zaradi bojazni in nezaupanja, da bi se njihova lastnina
uporabljala za zasebne namene. Poleg tega Zelijo prepreCiti nezazelene  posege Vv
informacijske sisteme in zagotoviti varnost podatkov. NajpogostejSe zlorabe IKT so trojanski
konji, vohljaci, virusi, ¢rvi, razbijalci gesel, uni¢evalci programov in drug hekerska orodja.

Seveda se oblike nadziranja, kakor tudi zakonodaja v svetu razlikujejo, kar je zagotovo odraz
razlicnih kultur oziroma pogledov druzbe. Zato je potrebno vzpostaviti tak§no stopnjo
nadzora, ki se bo skladala tudi z vrednotami okolja v katerem zaposlujemo oziroma smo
zaposleni. Povsem nesprejemljivo je spoznanje, da so v Ameriki dopustili, da so zaposlenim
vgradili RFID-Cipe, ki omogocajo sledljivost gibanja na vecjih razdaljah. Menimo, da je to
posledica njihove zakonodajne ureditve, ki dojema zasebnost bolj kot boniteto in ne kot
pravico. Tako je podana delodajalcem vecja svoboda nadzorovanja.
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Ne smemo pa zanemariti dejstva, da nadzorovanje delovnih opravil povzroca pri zaposlenih
veliko nesproScenosti, neustvarjalnosti in zmanjSanje motivacije. Izpostavljenost stresnim
situacijam se zagotovo posredno odraza na neizkoriS€enosti vseh potencialnih zmozZnostih
zaposlenih. Ravno to nasprotje interesov poskusa omiliti zakonodaja z nacelom sorazmernosti
z vzpostavitvijo ravnovesja med razli¢nimi interesi delodajalcev in zaposlenih.

Omejitve raziskovanja le na podrocje zasebnosti na delovhem mestu so nas usmerile k
razmiSljanju po potrebi o razsiritvi raziskav kako dojemajo nadzor zaposleni. Njihovo mnenje
bi moralo biti za delodajalca zelo pomembno, ¢e zelimo graditi na medsebojnem sodelovanju
in zaupanju, ki je klju¢ do poslovnega uspeha.

Ker globalizacija povezuje organizacije s celega sveta, je smiselno tudi raziskati odnos do
zasebnosti v razli¢nih kulturah. Ta spoznanja bi povecala medsebojno razumevanje in
okrepila moznosti medsebojnega sodelovanja.
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KORISTI INFORMACIJSKE DRUZBE IN STAREJSE
PREBIVALSTVO

Aljaz Ortar, Ines Muratovi¢ in Enida Hodzi¢

Povzetek

Razvoj tehnologije napreduje skorajda s svetlobno hitrostjo. Posledicno imamo na trgu veliko
uporabnih pripomockov, ki nam lahko olajsajo Zivljenje. Osredotocili smo se predvsem na
pomoc in mozne koristi za starejSe prebivalstvo. Namrec¢ opazamo, da vecina starejsih oseb ni
ves§ca oziroma seznanjena z informacijsko komunikacijsko tehnologijo, zato zZelimo predstaviti
del moznih resitev.

Kljuéne besede: tehnologija; starejSe prebivalstvo; resitve; informacijska druzba; koristi

TEORETICNO OZADJE OBRAVNAVANEGA PROBLEMA IN
NJEGOVA RAZSIRJENOST

Zaradi intenzivnega staranja prebivalstva v Sloveniji in svetu se tudi potrebe starejSega
prebivalstva spreminjajo. Na podlagi rezultatov Eurostatovih projekcij je mozno predvideti,
da bo Slovenija v letu 2060 imela skoraj tretjino oseb starejsih od 64 let. V zacetku leta 2012
pa je Slovenija imela skoraj 17 % oseb starejSih od 64 let (STA 2012).

Staranje prebivalstva je prav tako eden izmed najve¢jih ekonomskih in druzbenih izzivov
Evropske Unije v 21. stoletju. Ocenjuje se, da bo leta 2025 ve¢ kot 20 % evropskega
prebivalstva nad 65 let, povecalo se bo tudi Stevilo starostnikov starih 80 let in ve¢ (Evropska
komisija b. L.).

Dejstvo je, da se zahteve in potrebe s staranjem spreminjajo. Starejsi ljudje potrebujejo
ustrezno zascito in varstvo, velika vecina pa raje izbira lastno okolje kot bivanje v domu, saj
se v domacem okolju boljse pocutijo. Tudi Pe¢jak (v Pirc 2008), je mnenja, da se starejsi
ljudje tezko prilagajajo ter da Zivljenje v domu ni vedno najboljsa reSitev.

Potrebe starejSih se spreminjajo, postajajo obcutljivi in potrebni pomoci, obenem pa bi radi
obdrzali svojo neodvisnost in samostojnost. ReSitev za tovrstni problem bi lahko poiskali
ravno v informacijski tehnologiji, ki je namenjena pomoci in podpori starostnikov. Obstajajo
Stevilni pripomocki in pametne naprave, ki starostnikom lahko omogocijo bivanje v domacem
okolju in samostojno opravljanje vsakdanjih obveznosti hkrati pa varstvo in varnost pri
zivljenju. Potrebno je izpostaviti, da so lastnosti takSnih reSitev koristne ne le za starostnika
temve¢ tudi za svojce starostnikov in celotno druzbo. Prispevek obravnava koristi in
konkretne resitve informacijske tehnologije, ki lahko starostnikom izboljSajo raven kakovosti
zivljenja, omogocijo varstvo in bistveno olajsajo vsakdanja opravila.
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Namen prispevka je ponuditi konkretne reSitve informacijske tehnologije za starejSo
poulacijo, ki si starost Zeli prezivati v domacem okolju.

S prispevkom Zelimo doseci naslednje cilje:
e Pregledati razpolozljive spletne vire na podro¢ju podporne tehnologije za starejSe.
e Predstaviti vsaj 5 konkretnih reSitev s podrocja informacijske tehnologije, ki
starostinikom lahko dvignejo raven kakovosti Zivljenja.
e Kiriti¢no ovrednotiti predstavljene restive.
e Ugotoviti razloge za uporabo racunalnika pri starostnikih.

Raziskovalna vprasanja, ki smo jih zastavili so:
e [Kako starejsi razumejo informacijsko tehnologijo?
e [Kako lahko informacijska tehnologija olajsa vsakdan starostnikom?
e Na kaksSen nacin prepricati starejSe, da bi zaceli uporabljati racunalnik?
e Kako reSitve na poro¢ju IKT (informacijske komunikacijske tehnologije) lahko
dejansko izboljSajo kakovost Zivljenja starostnika?
e Kaksni so razlogi za razvoj resitev na podrocju IKT za pomoc¢ starejSim?

Omejili smo se predvsem na podatke iz obstojecih raziskav. Predpostavljamo, da bo na trgu
vedno vec inovativnih reSitev podprtih z IKT, ki bodo pomagale starejSim olaj$ati in izboljSati
kakovost zivljenja. Obenem smo mnenja, da bo ravno tako vedno veC starejSih zacelo
uporabljati raCunalnike in na ta na¢in bodo lazje sprejeti v druzbo, ki ji pravimo informacijska
druzba.

Za zbiranje podatkov in ugotavljanje obstojeCega stanja smo kot raziskovalni instrument
uporabili kvalitativno metodo raziskovanja. 1z pridobljene literature in zbranih podatkov smo
pridobili podatke o tem kako se starejSi znajdejo z informacijsko tehnologijo in katere
podporne informacijske tehnologije so na voljo za pomo¢ starejSim.

RESITVE INFORMACIJSKE TEHNOLOGIJE ZA POMOC STAREJSIM

StarejSe prebivalstvo je socialno odrinjeno na rob druzbe, racunalniSka nepismenost in
nepoznavanje tehnologije to odrinjenost Se bolj povecuje. Spoznavanje z racunalnisko
tehnologijo bo omogocilo, da se starejSe prebivalstvo integrira v sodobno druzbo.

Drugi razlog je povecanje kakovosti Zivljenja, saj raCunalniska tehnologija omogoca hitro
pridobivanje informacij, komunikacijo in tudi zahtevnejSa opravila kot je: nakupovanje prek
spleta, spremljanje finan¢nega stanja, itd. Vse navedeno iz udobja lastnega doma, kar
starejSemu prebivalstvu vsekakor olajSa zivljenje in dvigne raven kakovosti Zivljenja.
Naslednji razlog so druzabne skupnosti, kjer lahko starejsi ljudje ustvarijo nova ali obnovijo
stara prijateljstva. Lahko vodijo spletne dnevnike ali izdelajo fotografije kar od doma
(Jevnikar 2008).
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Kot vemo pa se starejsSi izogibajo uporabi ra¢unalnika. Glavni razlog je strah pred neznanim,
ki ovira in omejuje starejsSe ljudi za sooCanje s sodobno tehnologijo.
V nadaljevanju so identificirane Se nekatere od ovir (Jevnikar 2008):

e Bojazen pred visokimi stroski in zahtevnostjo uporabe racunalnikov.

e Strah, da bi lahko nekaj pokvarili.

e Mnenje, da bi svoje bliznje lahko srecevali le virtualno.

e Pomislek, da bi prevec Casa preziveli za racunalnikom.

StarejSe bi lahko prepricali, da jim uporaba raCunalnika lahko prinese Stevilne prednosti tako
da bi izvedli prvi korak in opravili nakup, saj bo finan¢ni vlozek vplival, da se starejsi ljudje
aktivnejSe vkljucijo v proces ucenja uporabe racunalniske tehnologije.

Naslednji korak je pomoc¢ bliznjih ali znancev pri samih osnovah uporabe racunalnika. Nato
sledi racunalniski tecaj primeren za starejSe ljudi zacetnike na katerem se bodo starejsi ljudje
v skupinah naucili obvladovati osnovne racunalniske programe. Po teCaju bo starejSa oseba ze
ves¢a osnovne uporabe raCunalnika, za dodatno znanje bo pa lahko v knjiznici poiskala
primerno gradivo ali na svetovnem spletu samostojno pobrskala potrebno informacijo
(Jevnikar 2008).

V nadaljevanju predstavljamo del moznih reSitev za pomo¢ starejSim.
iHELP mobilna aplikacija, zapestnica in kartica v stiski

iHELP, je aplikacija ki nam omogoca hitrejsi klic na pomo¢, ko jo potrebujemo. Deluje na
nacin pred nalozene aplikacije na mobilni telefon v katero vnesemo Stevilke bliznjih oseb oz.
ze pred nastavljene telefonske Stevilke 112 (reSevalci), katerim ob nasi zdravstveni stiski javi
klic na pomo¢ ter jim sporoci lokacijo nahajanja. Aplikacija je Se dodatno podkrepljena, saj
omogoca obvescanje klica na pomoc, kjer obvesti tudi druge uporabnike iHelp v radiju do 500
m. Prednost je tudi v tem, da lahko ponesrecencu pomagajo bliznji o¢ividei, ter preko svojega
telefona — aplikacije ravno tako sporoCijo kraj ponesreCenca na klic 112 ter bliznjim
uporabnikom iHELP v okolici. V primerjavi navadnega klica na 112 in casa aktivacije
reSevalnega vozila in klica s pomoc¢jo iHELP vidimo, da lahko s pomocjo te aplikacije
nudimo hitrejSo pomo¢ s strani uporabnikov v blizini. Poleg tega bo kmalu na voljo tudi
iIHELP zapestnica, ki nam bo omogocala Se enostavnejSo in hitrejSo pomoc€. Deluje na nacin,
da v primeru stiske sprozimo klic s klikom na zapestnico. Ta pa preko Bluetooth povezave v
radiju 20 m poslje na telefon SOS signal, ki ga posreduje dalje. Mnogokrat se resevalci
sre¢ajo s ponesrecenci, vendar ne poznajo njihovega zdravstvenega stanja iz preteklosti. Naj
omenimo, da je v ta namen Ze v prodaji iHELP kartica, na kateri so navedeni osnovni podatki
uporabnika, bolezni, krvna skupina, alergije in zdravila ter nujni kontakti. Taki izumi iHELP
produktov so pomembni, saj nam omogocajo hitrejSo pomo¢, ki je v velikih primerih
bistvenega pomena za prezivetje. Tukaj lahko izpostavimo predvsem starejSo populacijo z
vedno vecjimi zdravstvenimi tezavami, ki nam velikokrat niso na o¢eh, a vendarle mnogokrat
potrebujejo takSno ali drugacno pomoc¢. Ravno s pomocjo te tehnologije, ki omogoca
sporoCanje stiske bliznjim sorodnikom oz. prijateljem ter ostalim uporabnikom iHELP v
blizini, se lahko na ta na¢in komunikacije ti hitreje odzovejo in ne nazadnje tudi direktno
posljejo obvestilo SOS na 112 (MiDS d. o. 0. 2014).
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Sami artikli in aplikacija so zasnovani v pravo smer, vendar menimo, da bo svojo uporabnost,
konkretno aplikacija dosegla skozi ¢as, saj za idealno uporabo le-te potrebujemo vecje Stevilo
uporabnikov. Res pa je, da ima aplikacija tudi druge funkcije, ki jih lahko uporabljamo Ze
sedaj (zemljevidi defibrilatorjev, bolnisnic, itd.). Za starejSe osebe bo sicer lazja za uporabo z
vmesnikom zapestnice, vendar kot je bilo omenjeno bo potreben Cas, ko bo ve¢ starostnikov
uporabljalo napredne tehnologije (android telefoni). Seveda, so njihove reSitve zasnovane za
ostalo obcinstvo in ne samo starejSe. Lahko bi rekli, da samo prepoznavnost in njihovo rast
lahko samo Se izboljSujejo. Mogoce bi bilo smiselno v prihodnosti zapestnico nadgraditi ali
prirediti tudi za nadzor starejSih, ko prostor/obmocje nenapovedano zapustijo (npr.:
Alzheimerjeva bolezen).

Pametna sprehajalna palica

Japonsko podjetje naprednih tehnoloskih izdelkov je razvilo Fujitsu Smart Cane, pametno
sprehajalno palico. Palica je opremljena z vrsto sodobnih tehnologij, z namenom da olajsa
vsakdan starejSim in njihovim svojcem oziroma skrbnikom. Uporabnik, si lahko preko
racunalniskega programa sam uredi svojo sprehajalno pot. Ker ima palica vgrajeno vrsto
komunikacijski tehnologij, od 3G, Bluetooth ter Wi-Fi povezljivosti, za doloCanje lokacije
uporabnika in navigiranje pa ima vgrajen tudi GPS-Cip. Tako lahko druzina ali skrbnik
starejSe osebe spremlja in jih po potrebi celo oddaljeno usmerjajo. Ravno tako je v palico
vgrajen tudi senzor krvnega tlaka, ki meri sréno obremenitev uporabnika. Z temperaturnim
senzorjem in senzorjem gibanja, lahko pametna palica predlaga uporabniku odmor. Prednost
te pametne sprehajalne palice je tudi ta, da preko e-sporocila lahko obvesti skrbnika o tem, da
je uporabnik padel ali pa direkten klic po zdravstveni pomoci, ¢e zazna vecje nepravilnosti v
srénem utripu (Seniorji 2013).

Same oporne palice lahko recemo, da obstajajo Ze od vekomaj. Vendar sama tehnologija Se ni
bila dovolj zdruzena, tako smo lahko sedaj price prototipu, ki ga Se izpopolnjujejo. Predvsem
bi se bilo dobro posvetiti razvoju boljse baterije, saj je dosedaj delovanje omejeno na okoli 3h.

Naprava za varnost na daljavo

Napravo sta razvila strokovnjaka s podroéja telekomunikacij Matej Trobis in Primoz Stupica.
Primerna je za starejSe ljudi, ki so Se zmozni samostojnega Zivljenja brez pomoci svojcev pri
vsakdanjem zivljenju. Glavna prednost naprave za varstvo starejSih na daljavo je omogociti
takojSnjo in neposredno povezavo s svojci oziroma osebami, ki skrbijo za starejSo osebo v
primeru nesrecnega dogodka. Pametna centralna naprava, ki se namesti na domu starostnika
in se nato poveze na obicajno ali mobilno linijo, omogoca tudi zaznavanje neobicajnih
dogodkov. Naprava lahko zazna, ¢e starostnik ni vzel tablete, ¢e je vstal iz postelje in se ni
vrnil vanjo, dim ali plin v stanovanju, padec, itd. Ob nesre¢i naprava vztrajno kli¢e na pomo¢
osebe, ki so vneSeni po vrstnem redu v napravo, dokler se nekdo ne oglasi in sprejme klica.
NajpomembnejSa funkcija naprave je zapestnica, ki jo starostniki vedno imajo na roki in
omogoca neposredni klic na pomoc (Lisa 2013).
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Da ne bi bila zapestnica toliko vpadljiva so ponudili tudi priredbo, kot ro¢no uro. Tako je
videti zapestnica/ura bolj moderna in vizualno vsakdanja, ter za obcutek prijetnejSa za
nosenje, saj nima$ obcutka priklenjenosti na napravo.

Pametni telefon

Linija pametnih telefonov Stylistic SO1 je znana kot »Raku-Raku« linija, kar pomeni
»enostavno« ali »udobno«. Bistvo linije »Raku-Raku« je izjemna enostavnost uporabe s
katero Zelijo premagati ovire starejSe populacije, ki se pojavljajo pri sprejemanju naprednih
tehnologij. Znacilnost tega telefona je Android sistem »lce Cream Sandwich« 4,0, ki omogoca
Stevilne funkcije prilagojene starejSi populaciji, npr. veliki gumbi na zaslonu in enostavna
postavitev (Reissner 2013).

Pri Stylistic SO1 je uporabljena edinstvena tehnologija zaslona, ki omogoca enako raven
pritiska na zaslonu kot na navadni tipkovnici, s ¢cimer se preprecijo nenamerni dotiki, nezelene
operacije ter se poveca natancnost vnosa. Znacilnost tega telefona so tudi intuitivni grafi¢ni
vmesniki, ki omogocajo ve¢je zaslone in navigacijo za preprosto upravljanje. Znacilnost
Stylistic SO1 je tudi moc¢ni osebni varnostni alarm, ki se sprozi v primeru nezelenega dogodka
in tako opozori okolico. Prednost je tudi zvocna tehnologija, ki vkljuuje optimizirani
frekvencni spekter zasnovan na starosti uporabnika, kar pomeni, da je uporabniku lazje slisati
glas osebe s katero se pogovarja. Druga zvocna funkcija omogoca upocasnitev govora
klicatelja, ki hitro govori brez spreminjanja dolzine pogovora ali jakosti glasu (Lunden 2013).

Danasnji mobilni aparati so napredni, za starejSe bi lahko rekli celo prevec. Zato je te vrste
telefon dober produkt, saj sledi smernicam novih tehnologij istoasno pa se kar se da skusa
priblizati starej$Sim uporabnikom, ki so jim te vrste naprav tuje. Lahko bi ta izdelek povezali
tudi z napravami (npr.: zapestnica iHelp) za katere je mobilni telefon nujno potreben za
njihovo delovanje.

Pametni elektronski delilnik tablet

Pametni delilniki tablet so elektronske naprave, ki omogocajo opozarjanje na jemanje
tablet/kapsul. Gre za napravo, ki ima 28 predalov v katerith uporabniki pospravijo
tablete/kapsule za teden vnaprej. V nastavitvah naprave se doloci ¢as, ¢asovni interval, vrsto
zdravil in doziranje. Naprava deluje na nacin, da Casovni mehanizem premika delilnik in
zagotovi, da ob dolo¢enem Casu na vrsto pride ustrezen predalcek s tabletami. Glasovni signal
nato opozori uporabnika, da je Cas za pripravljeni odmerek. V kolikor uporabnik ne vzame
tablete, se naprava oglasa vsako minuto, dokler se pokrovéek predala ne dvigne. Ce uporabnik
po 2-3 urah Se vedno ne dvigne pokrovcka, se s posebnim telefonom vzpostavi zveza s
skrbnikom, ki uporabnika dodatno opozori, da je potrebno zauziti zdravilo (Anzi¢ et al. 2011,
3-4).

Velikokrat ljudje pozabljajo na svoja zdravila, zato je vnaprej dolocen delilnik dobra izbira,
saj lahko vrsto in Stevilo zdravil dolo¢ijo vnaprej skrbniki. Predvsem mislimo, da je koristno
za tiste malce bolj pozabljive, saj je opominjanj resni¢no konstantno. V skrajnjem primeru pa
se sprozi klic skrbnika. Sibkost naprave bi se lahko pojavila ob morebitni napaki obves¢anja v
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povezavi telefonske linije, ko uporabnik ne vzame predvidenih zdravil in o tem skrbnik ne bi
bil obvescen.

Zapestnica z vibracijo

Zapestnica z vibracijo opozarja starostnike, da ne pozabijo vzeti zdravila. Izdelek je narejen iz
gume in deluje s pomocjo tehnologije NFC.

NFC je sistem za bliznjo komunikacijo (ang. Near Field Communication) je tehnologija, ki
napravam omogoca brezzicno izmenjavo podatkov na razdalji krajsi od Stirih centimetrov.
Najpogosteje mislimo s tem na mobilne telefona, ki izmenjujejo podatke z drugimi telefoni
napravami itd (Grm 2014).

Kot vemo nam velikokrat v lekarni na Skatlico zdravil napisejo dneve in ¢as kdaj naj zdravilo
vzamemo. Sedaj pa bi si starejsi lahko na to Skatlico dali sprejemnik, ki bi ga dobil ob nakupu
zapestnice. Ko bi se ta z zapestnico priblizal sprejemniku oz. Skatlici pa bi ta nehal vibrirati.
Na ta nacin bi tako lahko starejSe ljudi »prisililo«, da bodo res vzeli zdravilo.

Lahko bi rekli, da je zapestnica idealna za tiste malce pozabljive, vendar vestne, ko jih
opomni vibriranje in se zavedajo kaj in kako morajo narediti. Deluje pa lahko tudi kot modni
dodatek. Vprasanje se nam postavi, kako bi odreagirala ta tehnologija, ko bi pred seboj imeli
ve¢ Skatlic z sprejemnikom na isti razdalji. Bi uporabnik izbral pravilno $katlico? Obstaja
namre¢ moznost, da na kraj$i razdalji zapestnica prepozna pravo $katlico, uporabnik pa izbere
sosednjo, ki je poleg nje.

Video nadzor kot sredstvo za varnost starejsih

Ponavadi se je video nadzor uporabljal predvsem za varovanje premoZenja, itd. Vendar bi
lahko napredek tehnologije izkoristili tudi za pomoc starejSim, ki Se vedno stanujejo doma
vendar potrebujejo »stalni« nadzor oz. delno kontrolo in pomo¢. Gre za kamere in
tehnologijo, ki omogocajo ve¢ funkcij v enem. Ta sistem in kamere zajemajo slike v
megapiksih (trenutno do 5MP), kar nam omogoca mnogo boljSo kakovost tudi ob
povecevanju slike. To pomeni, da lahko postavimo manj kamer (zunanje ali notranje) in s
pravilno izbiro lece lahko pokrijemo celoten prostor. Velika prednost je tudi v tem, da se
celotni posnetki in zvok, lahko predvajajo in shranjujejo preko spleta na drugem racunalniku,
kot se nahajajo kamere. Npr.: StarejSa oseba zivi sama doma, vendar ne vemo ali je preko
dneva/no¢i z njo vse v redu. Ravno s pomocjo video nadzora pa lahko preko spleta
spremljamo vse prostore, v katerih so postavljene kamere in spremljamo njeno stanje, ter
posledi¢no skrbimo za njihovo varnost 24h. Poleg ostalega nam te vrste kamer omogocajo
tudi on-line komunikacijo z uporabo mikrofona in zvocnika, shema naprav na tloris
zemljevidu, itd. Tako smo lahko povezani z bliznjimi osebami ne samo slikovno, ampak tudi
zvocno (Mobotix 2014).

Ja, lahko ste se vprasali kje je zasebnost? Vendar v tem primeru poglejmo z vidika pomoci in

zaupanja svojcev, ki zelijo pomagati in s pomocjo te tehnologije primerno reagirati, saj lahko
situacijo spremljamo v zivo tako slikovno kot zvo¢no.
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V kolikor Se vedno menite, da je zasebnost preve¢ odkrita, bi lahko sistem nadgradili na nacin
dostopa samo ob sprozitvi doloCenih senzorjev oz. nujnih ukrepanj za preverjanje situacije.
Omeniti moram tudi, da te kamere niso nizjega cenovnega razreda, vendar nam ponujajo
vecjo pokritost obmocja kot navadne kamere, ter dodatne funkcije kot ostali ponudniki.

Vendar, €e obrnemo situacijo malce drugace in pristejemo poleg vecjega Stevila navadnih
kamer kot tudi dodatne funkcije, kjer jih je potrebno drugje dokupiti ter ustrezno povezati,
lahko presezemo ceno te napredne kamere.

Detektor padca

Padci so eden izmed najpogostejsih povzrociteljev poskodb. Predvsem pri starostnikih lahko
pride tudi do tragi¢nih in dolgo trajajoc¢ih poskodb. Zato je detektor padca izredno dobra
naprava, saj omogoca hitro pomoc¢ in na ta nacin lahko zmanjSa poskodbo, ki je nastala pri
padcu. V Veliki Britaniji so razvili napravo, ki ugotavlja padec ta naprava pa je dosegljiva
tudi pri nas. Detektor padca je brezzi¢na naprava nekaj vecja od Skatlice vzigalic, ki jo oseba
ki je podvrZena nevarnosti, da bo padla nosi za pasom. Ko naprava zazna padec potem v ¢asu
10 sekund odda signal za klic za pomoc¢. Detektor deluje skupaj s posebnim telefonom
Lifeline, ki je prikljucen na obicajno telefonsko vti¢nico. Ko oseba pade detektor aktivira
telefon Lifeline. Ta pa nato vzpostavi zvezo z osebo, ki lahko pomaga ali organizira pomo¢
ponesrecencu (MKS b. 1.).

Sicer priro¢na naprava, ki lahko veliko pripomore pri ¢imprej$Snjem nudenju pomoci, vendar
smo omejeni na fiksno centralo, ki je povezana v telefonsko omrezje. Ce vam je ta razdalja
zadovoljiva, je v redu, tezava bi se pojavila predvsem pri razdalji izven dosega delovanja.

Vozila brez voznika

Zakaj nebi ljudem omogocili tudi samostojna brezskrbna potovanja v trgovino, k sorodnikom,
obisk zdravnika ali nenazadnje izlet?

Ravno 27. maja 2014 je Google v Kaliforniji predstavil avtomobil brez voznika, kjer posebej
poudarjajo tudi varnost. Avtomobil je narejen brez mrtvih kotov, poleg pa opremljen z
raznimi senzorji, ki jih ¢lovek nima. Tukaj lahko poudarimo »senzorje ljudi«, ki se skozi
zivljenjsko obdobje Cloveka slabsajo oziroma upocasnijo (reakcijski Cas, itd .) zato v ospredje
nastopi vedno bolj izpopolnjena tehnologija. Googlov dvosed - avtomobil brez volana in
stopalk. Njegovo upravljanje je izklju¢no z dvema gumboma "Go" in "Start", ter mobilno
aplikacijo (app).

Kot omenjeno je vozilo opremljeno z raznimi senzorji in njihovim dometom velikosti dveh
nogometnih igriS¢. Chris Urmson (direktor, Self-driving Car Project) napoveduje preizkusnjo
na ulicah Ze letos poleti ter upa na izdelavo prvih 100 prototipov v naslednjih dveh letih.
Njegova hitrost je do 40 km/h, kjer je zaradi omejitve posledi¢no tudi manjSa morebitna
moznost nastanka poskodb pri trku (Ganes 2014).
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Taks$ni avtomobili zaenkrat niso Se dovoljeni v EU, so pa zagotovo zanimiva resitev, ki lahko
starej$i populaciji v prihodnje bistveno olajsa zivljenje. Poraja pa se vpraSanje: ali bi zaupali
in prepustili voznjo izklju¢no tehnologiji?

Dom IRIS

Dom IRIS je demonstracijsko stanovanje v pritli¢ju glavne stavbe Instituta Republike
Slovenije za rehabilitacijo s povr§ino 90 m. V stanovanju je nameScena oprema in razliéni
tehnoloski pripomocki od enostavnih do najzahtevnej$ih, ki so v pomoc¢ osebam z razli¢nimi
vrstami invalidnosti in starejSim osebam (Institut Republike Slovenije za rehabilitacijo 2014).
Prednost tega doma je v tem da starejSim osebam omogocajo, kar najviSjo stopnjo
samostojnosti in neodvisnega bivanja, ki pa je Zelja vsakega starostnika.

Prilagojena oprema pripomocki in Stevilni sodobni elektronski sistemi omogocajo upravljanje
bivalnega okolja na razli¢ne nacine (daljinski upravljalnik, ukaz z govorom, preko komandne
rocice invalidskega vozicka, z gibanje ocesnega zrkla itd.). Hkrati pa omogocajo tudi nadzor
nad bivalnim okoljem kar zagotavlja varno in kakovostno bivanje (InStitut Republike
Slovenije za rehabilitacijo 2014).

Podporne naprave in aplikacije novih tehnologij odpirajo nove nafine komuniciranja,
izobraZevanja, dela, zabave itd., zato je uporaba osebnega racunalnika predpogoj za uspesno
zivljenje v danasnji informacijski druzbi. Racunalnik v povezavi s podpornimi napravami in
aplikacijami prinasa »e-vkljuCenost« tudi osebam z razli¢nimi invalidnostmi (Dom IRIS
2014).

Uporabnikom Doma IRIS omogocajo racunalnik ter podporne naprave in aplikacije naslednje:
e upravljanje bivalnega okolja,
e brskanje po spletu,
e uporabo elektronske poste in drugih programov za komunikacijo,
e c-izobrazevanje,
e c-nakupe,
e uporabo racunalniskih programov (Dom IRIS 2014).

Sam namen doma je dobra pridobitev, predvsem za tisto skupino ljudi, ki so velikokrat
izloCeni iz druzbe. Vseeno pa bi si najverjetneje vsak Zelel biti del zgodbe, ki mu je ponujena
pomoc, ter omogoci tako starostnikom kot invalidnim osebam enakopravno vkljucevanje v
socialno zivljenje, $tudij, delo in druzabno Zivljenje in obenem izboljsala njihovo kakovost
zivljenja. Vprasanje je do katere mere si lahko nove tehnologije privos¢imo?

SKLEP

Dejstvo je, da se prebivalstvo stara in je vedno vecji delez populacije starejSih. VpraSati se
moramo ali Zelimo in znamo izkoristiti vso razpolozljivo tehnologijo, ki nam lahko bistveno
olajsa zivljenje? Dandanes je Se veliko ljudi, predvsem starejSih, ki Se ni vesca racunalniske
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pismenosti in posledi¢no tudi ne sledi ostalim tehnologijam, ki preplavljajo svet iz dneva v
dan. Vendar menimo, da bo ta odstotek vedno manjsi.

Zato smo predstavili deléek mozne tehnologije, ki olajsuje zivljenje. Kot pomo¢ v stiski od
kjerkoli z uporabo mobilne aplikacije, zapestnice ter kartice, ki reSuje kriti¢ne trenutke.
Pametna sprehajalna palica, ki nam omogoca varno pot. Nenazadnje prilagojen pametni
mobilni telefon ali zaznava padca osebe. Varna uporaba zdravil z razdelilnikom tablet
oziroma opozorilom z zapestnico. Video nadzor z vgrajenimi dodatki ter vozilom brez
voznika in predstavitev doma, ki vsebuje prilagojene pripomocke.

Omejitev dan danes skorajda ni ve¢. Menimo, da si bodo ljudje vedno bolj Zeleli posluzevati
raznoraznih pripomockov. Torej vprasanj je, do katere mere zaupamo tehnologiji, ali se ji
zelimo prepustiti ter nenazadnje ali si to lahko finan¢no privos¢imo?
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SOCIALNA OMREZJA — MOZNOST ZLORAB

Bor Abrami¢, Tatjana Kuscer in Monika Be¢

Povzetek

Osrednja tema prispevka je ugotaviljanje moznih zlorab na socialnih omrezjih. Raziskovalna
naloga pojasnjuje, kaj so spletna socialna omrezja, katere so mozne zlorabe ter kako se
zascitimo pred tovrstnimi zlorabami. V zakljucnem delu je bila izvedena anketa v kateri smo
ugotavljali ali se uporabniki socialnih omreZji zavedajo nevarnosti uporabe socialnih omrezij
ter kako se pred moznimi zlorabami zascitijo.

Kljuéne besede: socialna omrezja, zlorabe, internet, ukrepi proti zlorabam

uvoD

S socialnimi omrezji ohranjamo stike z druzino in prijatelji, omogocajo spoznavanje novih
ljudi, Sirijo koristne informacije, ki so za posameznika pomembne ter omogocijo druzenje
ljudi s podobnimi interesi. Objavljanje podatkov preko socialnih omrezjih pa pomeni deljenje
le teh, tako rekoC€ s celim svetom. Dostopnost do osebnih podatkov je lahko priloznost za
zlorabe. Spletni kriminalci, ki jih je vse tezje izslediti, zaradi naprednih tehnologij in vse vecje
razSirjenosti mobilnih naprav ter javnih internetnih omrezij, laZje zlorabljajo in napadajo,
socialne medije (STA 2013).

Tudi Ybarra in Michele (2008) opozarjata na zmeraj ve¢ zlorab na podrocju socialnih
omrezjih. Zato so v ZDA Ze poostrili nadzor nad uporabo socialnih omrezjih v Solah in
knjiznicah tako, da so onemogocili dostop do socialnih omrezij preko njihovih racunalnikov.
V prispevku smo preucevali problem ozaves¢éenosti uporabnikov socialnih omrezjih.
Poskusali smo ugotoviti ali se uporabniki socialnih omrezjih zavedajo moznih zlorab in kako

se zascitijo pred njimi.

Raziskave smo se lotili, ker pri prebiranju literature nismo naleteli na raziskavo, ki bi
predstavljala ozaveScenost ljudi o moznostih zlorab, ki jim pretijo na socialnih omrezjih na
splosno. Poleg tega pa nas je zanimalo tudi, kaj o zlorabah na socialnih omrezjih menijo
uporabniki v Sloveniji, saj je vefina ze opravljenih raziskav, ki sicer dajejo poudarek
socialnemu omrezju Facebook, opravljena v tujini.

Cilji naSe raziskave so:

e Preuciti obstojece raziskave, ki preucujejo moznost zlorab na socialnih omrezjih in
preuciti ozaveScenost ljudi o moZnostih zlorab na socialnih omrezjih v Sloveniji.

e Predstaviti nevarnosti s katerimi se srecujejo uporabniki socialnih omrezij in
identificirati dejavnike, ki udelezencem v raziskavi predstavljajo moznost zlorabe na
socialnih omrezjih.

e Na podlagi prebrane literature in opravljene raziskave pripraviti napotke za varno
uporabo socialnih omrezij.
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Po pregledu literature smo postavili hipoteze, ki jih bomo s pomocjo raziskave potrdili
oziroma ovrgli.
e HI1: Vec kot 90 % uporabnikov socialnih omreZzij se zaveda moznosti zlorab, ki jim
pretijo na socialnih omrezjih.
e H2: Vec¢ kot 70 % uporabnikov ne uporablja zasc¢it zasebnosti, ki jth omogocajo
socialna omrezja.
e H3: Po mnenju uporabnikov je najpogostejSa zloraba na socialnih omrezjih, zloraba
osebnih podatkov.

Anketni vprasalnik smo anketirancem posredovali preko socialnega omrezja Facebook in
elektronske poste, kar je omogocilo anketirancu, da le-tega pazljivo prebere. Zato smo
predpostavljali, da bodo kljub majhnemu vzorcu rezultati dovolj reprezentativni.
Predpostavljali smo tudi, da se uporabniki socialnih omrezij sicer zavedajo moznosti zlorab,
vendar kljub temu v majhnem S$tevilu uporabljajo zas¢itne mehanizme.

Zavedamo se, da rezultatov ne moremo posplosevati na celotno populacijo, saj smo za namen
raziskave vzeli t.i. priloZnostni vzorec, povedano drugace, skupino ljudi, ki so nam bili najbolj
dostopni (Slovenska oglasevalska zbornica 2011). Pri oblikovanju teoreticnega dela
prispevka smo uporabili predvsem literaturo, katera je dostopna na internetu. Socialna
omrezja so relativno novo podrocje, katero Se ne premore veliko tiskane literature. Raziskave
na to temo Sele nastajajo, tako smo v tem videli omejitev pri nasem raziskovalnem delu.
Anketni vprasalnik smo v vecini objavili na socialnem omrezju Facebook, zato je bila ena
izmed omejitev tudi ta. Pri raziskavi smo se posvetili stopnji zavedanja o moznih zlorabah,
zato nas ni zanimalo ali so uporabniki ze kdaj bili zrtve zlorab. Prav tako nismo proucevali
tistih, ki socialnih omrezij ne uporabljajo.

Za teoreti¢na izhodis¢a tj. pojasnitev osnovnih pojmov, smo na podlagi predelane literature
uporabili deskriptivno metodo. Na takSen nacin smo tudi sestavili anketni vprasalnik. Za
namene naSe raziskave pa smo uporabili kvantitativno metodologijo. Izbrali smo jo zaradi
narave problematike, ki jo raziskujemo. Uporabili smo tehniko anketiranja uporabnikov
socialnih omrezij.

Anketni vprasalnik smo za potrebe raziskave zasnovali sami. Vprasalnik je bil sestavljen iz 1
vprasanja odprtega tipa in 10 vpraSanj zaprtega tipa, od tega se je eno nanaSalo na
demografske znacilnosti.

Zbrane podatke smo obdelali s pomocjo racunalniS8kega programa Excel. Nekatere rezultate

smo zaradi vecje ilustrativnosti prikazali tudi grafi¢no. Zraven smo dodali tudi opisno razlago
dobljenih rezultatov. Na podlagi vsega storjenega smo postavljene hipoteze ovrgli ali potrdili.
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SOCIALNA OMREZJA

Socialna omreZja so postala del nasega vsakdana. Kot smo ¢lani naSe skupine skozi proces
prebiranja ¢lankov spoznali, se le-te dotikajo veliko podrocij v zivljenju. Avtorji enega izmed
¢lankov so zapisali, da so socialna omrezja dandanes pomembno komunikacijsko orodje
(Zaidieh 2012). Uporabljajo se tako na poklicnem kot zasebnem podro¢ju posameznika.
Vplivajo na kandidaturo pri delovnem mestu, vkljucujemo jih v proces izobrazevanja, preko
njih zbiramo informacije o kupcih, lahko iS¢emo stik z dobavitelji, lahko jih vklju¢imo v
trzenjsko strategijo podjetja ali jih uporabljamo zgolj za ohranjanje medsebojnih stikov. V
tem poglavju bomo opisali osnovne opredelitve in pojme ki se pojavljajo pri uporabi socialnih
omrezjih.

Opredelitev osnovnih pojmov

Socialno omrezje lahko definiramo na dva nacina. Prva definicija opredeljuje socialna
omrezja iz socialnega vidika in pravi, da so socialna omrezja zdruzenje oseb s skupnimi
interesi ali hobiji, ki prispeva k Sirjenju in pridobivanju novih znanj med uporabniki. Druga
razlaga je iz raCunalniSkega vidika. Ta pravi, da socialna omrezja povezujejo uporabnike v
virtualne skupnosti in omogocajo spletno druzenje (Socialna omrezja 2014).

Na spletu obstaja na stotine socialnih omrezjih, ki se med seboj razlikujejo. Vecina socialni
omreZjih omogoca uporabnikom, da spoznavajo nove ljudi glede na njihova skupna
zanimanja, politi¢na in verska prepric¢anja ali dejavnosti.

Kar pa razlikuje socialna omrezja, ni to, da omogoca spoznavanje tujcev na spletu in nudenje
razli¢ni tehni¢nih funkcij in aplikacij ampak, da uporabniku omogocajo artikuliranje in
predstavitev svojega ustvarjenega profila javnosti (Boyd 2008).

Uporaba socialnih omrezij

Socialna omrezja se uporabljajo na vedno veC¢ podroCij. Z razvojem tehnologij pa se
pricakuje, da se bo njihova uporaba Se bolj Sirila. V tem poglavju bomo opisali le tri najbolj
pogoste nacine uporabe.

IzobrazZevanje

Socialna omrezja imajo velik potencial na podro¢ju uc¢enja. Ta uporaba je Se v povojih zato se
v zadnjem cCasu opravlja veliko raziskav, kako socialna omrezja u€inkujejo na pridobivanje
novih znanj. Cilj ene izmed raziskav je bil ugotoviti prednosti virtualnega nac¢ina poucevanja
tako pri Studentih kot pri mentorjih. Uporabili so omrezje Facebook, s pomocjo katerega so
poskusali ustvariti u¢no okolje z namenom izboljSanja pedagoskega poucevanja. Rezultati so
pokazali pozitivne udinke e-udenja, tako za $tudente kot za mentorje. Studentje so lahko
preprosteje izmenjavali svoje ideje in sodelovali neodvisno od Casa in prostora. TakSen nacin
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dela podpira medsebojno sodelovanje in povecuje neformalno ter sprotno ucenje (Zaidieh
2012).

Zabava

Predvsem med mladimi so socialna omrezja priljubljena, saj olajSajo komuniciranje in
»druzenje« s prijatelji. V preteklosti je bilo druZenje omejeno le na sosesko, Solo,... Danes pa
lahko s pomocjo tehnologije in spletnih storitev, najdes prijatelja kjerkoli na svetu (Shelke in
Badiye 2013).

Poslovne namene

V zadnjem desetletju so se zaradi gospodarske krize in razvoja novih tehnologij zelo
spremenile tudi nakupovalne navade potro$nikov. Vecina ljudi prezivi veliko Casa na
socialnih omrezjih, saj so za marsikoga postala stalnica vsakdanjega zivljenja. Tako
obnasanje potroSnikov je postalo zanimivo za trzenje izdelkov na spletu, saj podjetjem
omogocajo vrsto na¢inov komunikacije kot so oglasevanje, pospesevanje prodaje, odnose z
javnostjo ter neposredni in interaktivni marketing s tocno doloceno ciljno publiko. Socialna
omrezja so predvsem zanimiva za manjSa podjetja, ki nimajo na voljo velikih oglasevalskih
proracunov, saj je njihova uporaba v vecini brezplacana (Barber 2011).

ZLORABE NA SOCIALNIH OMREZJIH

V zivljenju smo lahko na vsakem nasem koraku zrtve raznoraznih zlorab. V virtualnem svetu
smo Se toliko bolj ranljivi. V literaturi smo najveckrat zasledili problem varovanja podatkov
na socialnih omrezjih. Zlorabe uporabnikovih podatkov so najveckrat posledica slabe
ozavescenosti o nastavitvah zasebnosti, ki so na voljo (Debatin idr. 2009).

Mozne zlorabe in druge nevarnosti na socialnih omrezjih

Poleg vseh koristi, ki jih socialna omrezja prinasajo, pa le-ta pogosto vodijo tudi do ogrozanja

zasebnosti. Velikokrat prihaja do razkritja osebnih podatkov, poslabSanja ugleda zaradi
govoric, nadlegovanja in zalezovanja, vdorov, kraje identitete, podatkovnega rudarjenja in
drugih zlonamernih dejanj (Debatin idr. 2009). Govorimo o novi vrsti kriminala. Pogosto se
na socialnih omrezjih dogajajo zlorabe otrok in najstnikov. Lazne identitete omogocajo
kriminalcem lazje zlorabljanje uporabnikov socialnih omrezij. NajslabSe pri vsem tem pa je,
da so otroci in najstniki o tem zelo slabo obvesceni (Shelke in Badiye 2013).

Ukrepi za omejitev moznosti zlorab

Od nas samih je odvisno v kolikSni meri bomo dovolili, da bomo moznim zlorabam na
socialnem omrezju izpostavljeni. Posamezniki na socialnih omrezjih objavljajo Stevilne
osebne in druge podatke, kar je Ze samoumevno, saj so socialna omrezja namenjena
ustvarjanju povezav med uporabniki. Razlogov za to, da se posameznik odlo¢i deliti veliko
Stevilo osebnih podatkov je kar nekaj: lazni obCutek anonimnosti, lazni obc¢utek varnosti, ker

107



Izzivi informacijske druzbe 2013/2014 — zbornik prispevkov studentov

ni fizi¢nega stika, nezavedanje, da podatke preberjeo tudi drugi in ne samo prijatelji, Zelja po
pridobivanju novih prijateljev (Informacijski pooblasc¢enec B. 1.).

Pomembno je, da smo seznanjeni z moznostmi, ki nam omogocajo, da smo zlorabam
izpostavljeni v manj$i meri. Za zacetek je pomembno, da na socialnem omrezju zapiSemo ¢im
manj osebnih podatkov. Kasneje, ko sprejemamo prijatelje je pomembno, da ne sprejemamo
kogarkoli. Preden sprejmemo uporabnika med svoje prijatelje, je dobro preveriti, kdo v
resnici je ta oseba. Preden objave delimo s svetom je potrebno razmisliti ali je to res pametno
deliti z vsem svetom. Izbrati si je potrebno mocno geslo, ki ga ne smemo zaupati nikomur.
Potrebno je preverjati tudi kaj o nas objavljajo drugi uporabniki. Kar pa nam omogoca
najvecjo pomo¢ pri ohranjanju zasebnosti so nastavitve zasebnosti. S pomocjo teh nastavitev
lahko dolo¢imo, kdo vse lahko vidi nase podatke, objave, slike,... (Informacijski pooblas¢enec
B. L. in Safe.si B. 1).

Shelke in Badiye (2013) dodajata Se nekatere ukrepe: potrebno je poskrbeti za ve¢ plasti
za$cite, potreben je stalen nadzor premika podatkov, v podjetjih je potrebno pri uporabi
socialnih omrezij vzpostaviti neka pravila in dolociti kateri podatki se lahko delijo na
socialnih omrezjih in kateri se ne smejo, periodicna sprememba gesel, ne uporabljajmo
enakega gesla za ve¢ sistemov, potrebno je veckrat premisliti in ne »klikati« vsake povezave,
ki jo dobimo oziroma opazimo, odsvetovano je tudi povezovanje na socialna omrezja na
javnih wi-fi mestih, kjer so spletni goljufi velikokrat na prezi,...

RAZISKAVA

V nadaljevanju predstavljamo raziskavo, ki smo jo za namen tega prispevka izpeljali. Gre za
kvantitativno metodologijo. Uporabili smo metodo anketiranj, s katero smo pri uporabnikih
socialnih omrezij poskusali ugotoviti ali se zavedajo moZnosti zlorab, ki so jim kot uporabniki
izpostavljeni in kaj naredijo, da to moZnost zmanjsajo.

Opredelitev raziskovalnega problema

Socialna omreZja so tako danes postala posebna rutina oziroma obic¢aj posameznika (Debatin
idr. 2009). Postala so del naSega vsakdana. Kljub mnogim koristim in prednostim, ki jih le ta
prinasajo, pa s seboj prinasajo tudi veliko Stevilo slabosti oziroma nevarnosti. Prihaja do
razkritja osebnih podatkov, poslabSanja ugleda zaradi govoric, nadlegovanja in zalezovanja,
vdorov, kraje identitete, podatkovnega rudarjenja in drugih zlonamernih dejanj (Debatin idr.
2009). Obstajajo moznosti s katerimi lahko zmanjSamo moznost za zlorabe. Prav v ta namen
smo izpeljali tudi naSo raziskavo, saj nas je zanimalo ali se uporabniki socialnih omrezij
zavedajo moznosti za zlorabe, katerim so izpostavljeni z uporabo socialnih omrezij in kaj
naredijo, da zmanj$ajo to moZznost.

Metodologija raziskave
Za zbiranje podatkov smo se odlocili, da med uporabniki socialnih omrezij izvedemo anketo.

TakSen nacin se nam je zdel smiseln in logicen, saj je narava problematike takSna, da bi do
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uporabnih rezultatov tezko prisli z uporabo katere izmed kvalitativnih metod. Anketni
vprasalnik smo sestavili sami, sestavljen pa je iz 11 vpraSanj. Od tega je bilo eno vpraSanje
odprtega tipa (anketiranci so sami zapisali odgovor), ostala pa so bila zaprtega tipa
(anketiranci so izbirali med danimi odgovori). Anketa je bila anonimna in anketirancem
posredovana preko socialnega omrezja Facebook ali preko elektronske poste.

Na anketo se je odzvalo 95 uporabnikov. Od tega so trije taksni, ki socialnih omrezij ne
uporabljajo. Od vseh vprasanih je bilo 68 % zZensk. Po starostni strukturi je bilo 5 % starejSih
od 35 let, 38 % starih med 26 in 35, 54 % starih med 19 in 25 ter najmanj tj. 2 % anketiranih
je bilo mlajsih od 18 let. Zbrane podatke smo obdelali s programom Excel. Analiza dobljenih
odgovorov in njihov grafi¢ni prikaz smo podali v nadaljevanju tega poglavja.

Predpostavili smo, da bo reprezentativnost dobljenih rezultatov zadovoljiva kljub majhnemu
vzorcu. Omejitve s katerimi smo se ukvarjali so, da zaradi tipa vzorca (tj. priloZznostni vzorec)
rezultatov ne bomo mogli posplositi na celotno populacijo. Pri raziskavi smo proucevali
zavedanja uporabnikov o moznih zlorabah, ne pa tudi tega sli so bili sami dejansko kdaj Zrtve
kakrsnekoli zlorabe.

Analiza in rezultati raziskave

V naSo raziskavo smo zeleli vkljuciti uporabnike kateregakoli socialnega omrezja. Ker smo
anketni vprasalnik objavili na spletnem omrezju Facebook in ga poleg tega posiljali tudi
preko elektronske poSte, smo v prvem vpraSanju spraSevali po tem ali anketiranec sploh
uporablja katero od socialnih omreZzij. Od 95 anketiranih so le trije odgovorili, da socialnega
omrezja ne uporabljajo in s tem zakljucili anketo. Visok odstotek tistih, ki uporabljajo
socialna omreZja je rezultat tega, da je bil anketni vprasalnik objavljen na enem od spletnih
omrezij.

V drugem vpraSanju smo anketirance sprasevali o tem, kako pogosto uporabljajo socialna
omrezja. 84 % vpraSanih uporablja socialna omrezja veckrat dnevno, 14 % nekajkrat
tedensko, 2 % vpraSanih pa sta odgovorila na vprasanje z odgovorom nekajkrat mesecno
oziroma nekajkrat letno.

Pri tretjem vpraSanju so lahko anketiranci izbrali ve¢ odgovorov. Zanimalo nas je v kaksne
namene anketiranci uporabljajo socialna omrezja. 84 vprasanih socialna omrezja uporablja za
socialna omreZja uporablja v poslovne namene, 10 pa jih je izbralo Se odgovor drugo. Med
drugo so anketiranci zapisovali: igre, pridobivanje informacij o ljudeh, za Solanje na fakulteti,
za kratkocCasenje, pregled novic, pregled vsebin in obvescanje ¢lanov drustva.

Pri Cetrtem vprasanju nas je zanimalo katere podatke anketiranci objavljajo na svojih profilih.
Kot kaze slika so trije podatki, ki jih anketiranci najveckrat objavijo ime in priimek, datum
rojstva in osebna fotografija., sledi objava stanu. Ostali podatki pa ne presezejo 5 %
vrednosti. To pomeni, da anketiranci objavljajo le osnovne podatke, ki so potrebni da je oseba
na socialnem omrezju prepoznavna. Predvsem je majhna uporaba vzdevkov (ang. nickname),
ki so na ostalih spletnih storitvah veliko bolj uporabljena.
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Slika 1: Katere podatke na socialnih omrezjih delite z ostalimi?
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Peto vpraSanje je sprasevalo ali anketiranci poznajo vse osebe s seznama prijateljev? 71 %
ankentirancev pozna svoje prijatelje tudi izven socialnih omrezjih. Rezultati so ne glede na
tretjino, ki svojih prijateljev ne pozna, zelo spodbudni. Anketiranci se zavedajo, da je
pomembno poznavanje ljudi tudi izven spletnih socialnih omrezjih. Tretjina anketirancev, ki
je odgovorila NE, morda uporabljajo socialna omrezja za iskanje novih prijateljev ali stikov.
Sesto vpraSanje je sprasevalo ali anketiranci poznajo orodja, ki jih omogo&ajo socialna
omreZja za nastavitev zasebnosti. Kar 90 % anketirancev je odgovorilo, da pozna orodja za
nastavitev osebnosti. Ta podatek nam pove, da se uporabniki zavedajo nevarnosti in se pred
temi tudi znajo zascititi.

Sedmo vprasanje se je navezovalo na Sesto vpraSevanje. SpraSevalo je, ali ta orodja
anketiranci tudi uporabljajo. To vprasanje potrjuje, da se vecina uporabnikov socialni
omrezjih zaveda nevarnosti, ki jim pretijo, saj 85 % anketirancev uporablja orodja za
nastavitev zasebnosti. Ostali anketiranci, ki so odgovorili, da orodij ne uporabljajo, lahko teh
orodij ne potrebujejo zaradi skromnih podatkov, ki jih imajo objavljene na svoji profilni
strani.

V nadaljevanju smo anketirance povprasali, ¢e se zavedajo moznosti zlorab, ki se pojavljajo
na socialnih omreZzjih. Kot prikazuje spodnja slika je 88 % anketiranih odgovorilo, da se
zlorab zavedajo in le 12 % se le-teh ne zavedajo. Visok odstotek vprasanih, kateri se zlorab
zavedajo nam pove, da so uporabniki dobro ozavesc¢eni o tej problematiki.

Pri naslednjem devetem vprasanju je bilo podanih pet moznih vrst zlorab, vpraSani pa so
morali na lestvici od 1 do 5 oceniti, kako pogosto se po njihovem mnenju dolo¢ena vrsta
zlorabe zgodi. Pri tem je ocena 1 pomenila, da se zloraba zgodi zelo poredko in ocena 5, da je
taksSna oblika zlorabe zelo pogosta. Kot mozne odgovore smo ponudili spolno nadlegovanje,
zlorabo osebnih podatkov, krajo identitete, vdore in groznje zasebnosti. Kot najpogostejSo
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vrsto zlorabe so anketiranci ocenili zlorabo osebnih podatkov, saj je 40 % anketiranih menilo,
da se le ta pojavlja zelo pogosto. Kot drugo najpogostejsi pojav zlorabe so anketiranci ocenili
moznost vdora. Za ta odgovor se je odlo¢ilo 34 % vprasanih. Na tretje mesto po pogostosti
pojavljanja so anketiranci uvrstili krajo identitete. Nato je po njihovi oceni groznja zasebnosti
na socialnih omrezjih. Kot najmanj pogosto zlorabo pa so anketiranci ocenili spolno
nadlegovanje.

Zadnje vprasanje je bilo odprtega tipa. Uporabnike smo vprasali kaj sami storijo, da se
moznostim zlorabe na socialnem omrezju izognejo. Dobili smo veliko odgovorov, pri ¢emer
se v najvecji meri pojavljajo naslednji, in sicer: za »prijatelje« ne sprejemajo ljudi, ki jih ne
poznajo; omejijo vpogled profila; pazijo pri objavah osebnih podatkov in fotografij; pogosto
menjajo geslo in uporabljajo orodja za nastavitve zasebnosti.

SKLEP

Na podlagi prebrane literature smo ugotovili, da so socialna omrezja poleg vseh prednosti s
seboj prinesla tudi kar nekaj slabosti. Govorimo lahko o novih vrstah kriminala. Zlorabe na
socialnih omrezjih so danes zelo pogoste. Veliko ljudi se teh zlorab zaveda, vendar za to, da
bi zmanjSali tveganje za moznosti zlorab ne naredijo dejansko ni€. V nasi raziskavi se je
pokazalo, da se 88 % anketiranih zaveda moznosti zlorab, ki so jim izpostavljeni z uporabo
socialnih omrezij. Tako smo ze prvo hipoteze, v kateri smo menili, da se ve¢ kot 90 %
uporabnikov zaveda moznosti zlorab, morali zavrniti. Se vedno pa jih 25 %, od teh, ki so
odgovorili, da se zavedajo zlorab, ne pozna vseh prijateljev s svojega seznama prijateljev. Ce
pogledamo Se razlike med spoloma, se Zenske bolj zavedajo moznih zlorab.

90 % vprasanih je seznanjenith z uporabo orodij za nastavitve zasebnosti, ki jih omogocajo
socialna omrezja, od teh jih 87 %, nastavitve zasebnosti tudi dejansko uporablja, kar je
presenetljivo visok odstotek, glede na podobne raziskave, ki so bile izvedene v tujini. Tako
smo morali zavre¢i tudi drugo postavljeno hipotezo, kjer smo menili, da jih ve¢ kot 70 % ne
uporablja vseh teh zascit zasebnosti.

Moznosti za zlorabe je veliko. Med najpogostejSe lahko Stejemo: spolno nadlegovanje,
zlorabo osebnih podatkov, krajo identitete, vdore in groZnje zasebnosti. NaStete mozne
zlorabe smo vkljucili tudi v na§ anketi vpraSalnik, da bi poskusali ugotoviti, kateri izmed
naStetih je po mnenju anketirancev najpogostejsi nacin zlorabe. Po mnenju uporabnikov je
najpogostejSa zloraba osebnih podatkov. S tem smo lahko potrdili naso tretjo hipotezo. Prav
nih¢e od vprasanih pa zlorabi osebnih podatkov ni dodelil ocene 1, kar bi pomenilo, da se
taksna zloraba zgodi zelo poredko. Zelo visoko oceno pa so anketiranci dodelili tudi vdorom.
Zanimivo pa nam je bilo dejstvo, da so anketiranci kot najmanj mozno zlorabo izbrali spolno
nadlegovanje.

Iz vsega tega lahko sklepamo, da so uporabniki o moznih zlorabah Se vedno premalo

poduceni. Velikokrat se uporabniki zavedajo le prednosti, ki jih socialna omrezja nudijo, na
nevarnosti pa v veliki meri pozabijo. Kaj anketirani naredijo, da bi zmanjSali moznost za
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zlorabe? Najveckart poskrbijo za moc¢na gesla, ki jih redno menjajo, pazijo, da sprejemajo
prijatelje, ki jih res poznajo, poskrbijo, da delijo ¢im manj osebnih podatkov s §irSo javnostjo,
pazijo na to kaj objavljajo,... Kar nekaj vpraSanih je odgovorilo, da za to ne naredijo ni¢
posebnega, kjer lahko ponovno vidimo, kako slabo so o moznih zlorabah obvesceni
uporabniki. Kljub temu, da je na spletu ogromno literature, ki nam je lahko pri uporabi
socialnih omreZij v pomo¢, se je potrebno zavedati, da je Se vedno od nas odvisno, v koliksni
meri bomo za zaScito poskrbeli. Privzete nastavitve so navadno Siroko odprte, nase objave,
podatki, fotografije so vidni SirSi javnosti. Vsak nas lahko Ze preko navadnih spletnih
brskalnikov poisce in izve veliko o nas.

»Pravica do zasebnosti je naSa ustavna pravica (informacijski pooblas¢enec B. 1.)«
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VIRTUALNI SVETOVI

Dezire Mohor¢i¢, Amanda Sabié in Nick Prodani

Povzetek

Namen prispevka je, bralcem predstaviti pomen virtualnih svetov v casu, kjer je vsak
posameznik vsakodnevno v stiku z informacijsko tehnologijo. V prispevku smo zanemarili
socialno plat virtualnih svetov in se osredotocili na poslovni potencial, ki se skriva v
virtualnem svetu, pri tem pa bomo veckrat, kot primer virtualnega sveta navajali Second Life,
ki je eden od najbolj razpoznavnih virtualnih svetov. V okviru poslovne uporabnosti virtualnih
svetov bomo poskusali sintetizirati pridobljene informacije, ter podati predstavo o pojavu
virtualnih poslovnih srecanj, promocijski potencial virtualnih svetov, v smislu promoviranja
resnicnih podjetij oziroma njihovih izdelkov z uporabo virtualnih svetov, ter V-commerce.
Nedvomno so virtualni svetovi obetavna poslovna priloznost sodobnega poslovanja, zato jih
zelimo skozi prispevek analizirati za bolje poznavanje.

Klju¢ne besede: virtualni svet, Second Life, V-Commerce, poslovni svet, virtualna sreCanja,
oglasevanje

uvoD

Razvoj informacijske tehnologije je eden od poglavitnih dejavnikov, ki je omogocil napredek
druzbe v kateri zivimo. Internet je predrl geografske, politi¢ne, starostne in rasne meje ter
povezal (ne)razviti svet. Internet je sprozil pravo revolucijo v komunikaciji in Sirjenju
informacij ter poleg nosilca pomembne socialne vloge v dana$nji druzbi pripomogel veliko
tudi v poslovnem okviru. Razvoj komunikacijske tehnologije je povzrocilo kar nekaj novosti
in izboljSav na raznih podroc¢jih. V zadnjih desetletjih so se hitro razvijale tudi igre, ki so
skozi ¢as presle na boljSo kakovost ter bogatejsi vsebinski nivo.

Prav poseben uspeh so sprozili tako imenovani virtualni svetovi, kot so na primer Second
Life, ki je eden od najbolj razupitih virtualnih svetov. V virtualnih prostorih, kakr$ni so
Second Life si lahko uporabniki oziroma rezidenti, kakor jih v virtualnem svetu tudi
imenujejo ustvarijo svoje virtualno zivljenje. Virtualno zivljenje poosebljajo tridimenzionalni
virtualni predstavniki uporabnikov, ki si jih oblikujejo po lastnih Zeljah, z namenom, da se z
njimi kar najbolj identificirajo. Rezidenti imajo lahko sluzbo, svoj bivalni prostor, druzino,
hisne ljubljencke in razpolagajo z namisljeno denarno valuto. Za uporabnike virtualni svetovi
niso le igra, za si kratiti ¢as, temvec¢ podaljSek svojega realnega zivljenja. Uporabniki
namenijo veliko Casa prezivijo v svojem virtualnem svetu, kjer si svoje virtualno Zivljenje
oblikujejo, kot zrcalno sliko realnega ali pa popolnoma nasprotje, kjer v virtualnem svetu
dosezejo vse svoje Zelje in ambicije, ki so jim v resni¢nem Zzivljenju nedostopne (Haenlein in
Kaplan 2009). Vse te moZnosti v virtualni svetovih jim zagotavlja velik uspeh po celotni
svetovni obli, leta 2013 je Second Life belezil kar 36 milijonov uporabnikov, ki se povprecno
vsak mesec povecajo za kar 400 tisoC. Vsi uporabniki omenjenega virtualnega sveta so
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skupno v 10-ih letih, v virtualnem svetu preziveli kar 217.266 let svojega Casa (Reahard
2013). Zaradi omenjenih dejstev menimo, da se v virtualnih svetovih, kot so omenjen Second
Life skriva znaten poslovni potencial za promoviranje podjetij in njihovih izdelkov, ter
podlaga za nastanek V-Commerce(a). Trgovine, ki jih rezidenti v svojih virtualnih zivljenjih
obiskujejo oziroma izdelke, ki kupujejo, bi lahko bili odlicno promocijsko sredstvo za
morebitne nakupe v realnem Zivljenju. Nasploh je razsirjeno mnenje, da bi lahko bili virtualni
svetovi ucinkovito promocijsko orodje, potencialno dober distribucijski kanal za promocijo
izdelkov in podjetij realnega sveta preko virtualnega. Nekaj multinacionalnih podjetij je Ze
uvidelo poslovno priloZznost za promoviranje svojega imena in izdelkov preko Second Life-a,
kot na primer Coca Cola, Nike, Amazon, dell, itd,.. Trendu oglasevanja preko virtualnih
svetov bodo najverjetneje sledila tudi podjetja na slovenskem ozemlju. Prvo podjetje
slovenskega porekla, ki je vstopilo v Second Life z namenom promocije je Simobil (Petrov
2007).

Dodatna poslovna priloZznost je, zaradi 3-D graficnega prikaza in zadovoljive avdijo
tehnologije, organizacija virtualnih poslovnih dogodkov. Podjetja pri klasi¢nem poslovanju
(Se posebej multinacionalna oz. tista podjetja, ki sodelujejo s podjetji vecjih geografskih
razdalj) odstejejo kar nekaj denarnih sredstev za vsakodnevno komunikacijo in srecanja v
zivo. Virtualni svetovi predstavljajo inovativno prelomnico tudi na omenjenem podroc¢ju, kajti
ponujajo moznost cenejSe, casovno ugodnejSe in enostavnejSe komunikacije. (Eastwood
2010).

VIRTUALNI SVETOVI KOT PROMOCIJSKO SREDSTVO

Ceprav je oglasevanje v virtualnem okolju malo druga¢no od oglagevanja na internetu ali v
Casopisu, je nekatere tradicionalne metode Se vedno mogoce uporabiti. Podjetja Se vedno
poskusSajo ujeti pozornost ljudi, poskuSajo prodati izdelek - le da tokrat namesto, da bi dali
grafiko na spletno stran ali v Casopis, jo oddajo v virtualnem svetu. Virtualni svet Second Life
ponuja vsakemu podjetju moznost dodatne komunikacije z in med strankami in hkrati
promocijo samega sebe. Za potrebe promocije samega sebe je potrebno v virtualnem svetu
podobno kot v realnem svetu investirati v vire (financne, ¢loveske) za nakup lokacije, kjer se
bo dogajala promocija, kot tudi za opremljanje lokacije (privatne lokacije se imenujejo otoki)
in priprave objektov za poznejSo interakcijo z obiskovalci (Kramberger in Gedrih 2008).

V zadnjem Casu pa je postala prava zlata jama prav oglasevanje na socialnem omrezju Second
Life s pomocjo globalne trzne in oglasevalske agencije Second Ads. (DNE 2011) Ve¢ druzb je
bilo delezih uspeha pri uporabi avatarjev kot promocijsko sredstvo. Avatarji vkljucujejo ljudi
v pogovoru in ponujajo povezave do spletnih strani, kuponov ali drugih neposrednih
nadaljnjih ukrepov. To je bilo v stroskih primerljivo ali manjSe od drugih medijih. Vsaka
parcela v Second Life lahko vklju¢i medije, vkljuéno z Shared Media, avdio in video tokov
(stream). Ti tokovi lahko vkljucujejo oglasevanje, kot so radijske in TV storitve v resni¢nem
zivljenju (www.secondlife.com). Vodilni na Second Ads, virtualni oglasevalski agenciji, so
napovedali da vse bolj in bolj bodo v uporabi napredne elektronske oglasne table s senzorji za
prepoznavanje ljudi, obrazov in emocij. Pri njih se razvija podoben nacin oglaSevanja, kot ga
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ima Google s svojim programom Adsense. Navidezno oglaSevanje v Second Life-u nas
povezuje z ostalimi virtualnimi poslovneZi, ki imajo s pomocjo oglaSevanja opazne dobicke.
V Sloveniji ze obstajajo podobne oglasevalske mreze, ki na spletu ponujajo virtualno
oglasevanje, kot so Adpartner podjetja Najdi.si, Toboads oz. bivsi httpool. Second Ads je
trenutno Se vedno virtualno podjetje, ki obstaja le v domenah virtulanih svetov. Kljub vsemu
v Second Life-u Ze uporabljajo oglaSevalske table, ki jih lahko vidite in se nanje odzovete -
seveda vse v virtualnem svetu (DNE 2011).

SECOND LIFE NA GLOBALNI RAVNI

Ko je leta 2008, Second Life zbralo veliko Stevilo ljudi, so priloznost za marketing videla
tudi znana podjetja, ki so vlagala na ve¢je finnacne zneske v razvoj in izgradnjo svoje
virtualne pisarne, podjetja kot so Nike, Coca-Cola, tudi eno od vodilnih tiskovnih agencij -
Reuters, ki je nato hitro umaknila svojo "bazo" iz virtualnega Zivljenja. Mazda je njihov
Hakaze model predstavila v cyber otoku Nagare. (Supe 2010).

Second Life postaja priljubljena destinacija znanih podjetij za testiranje in prodajo novih
izdelkov in za promocijo svojih blagovnih znamk. Velika podjetja lahko preizkusijo trg za
prihodnje ustvarjanje izdelkov in gostiteljskih dogodkov za promocijo blagovne znamke.
Znana podjetja v realnem svetu, ki vstopajo na Second Life so Sun Microsystems, Warner
Brothers Records, American Apparel, Adidas in Toyota. 10. oktobra 2006 je Sun
Microsystems imel prvo tiskovno konferenco z John Gage, vodjo druzbe znanstvenikov.
American Apparel je zacela virtualno trgovino oblacil julija 2006. Adidas je ponujal
telovadne copate v Second Life. Podjetje preizkusi na trgu stile, preden jih uvajajo v realnem
svetu, da preverijo barvo in obliko. Izobrazevalne ustanove, kot so Darmouth College imajo
prisotnost v SL (Sharma, Li Baoku in Wang Lijuan, 2012). V Second Life-u ze imajo svoj
prostor vodilne medijske hiSe, kot so CNN, Reuters, BBC, Sky News, Channel 4 Radio,
Australian Broadcasting Corporation, The Weather Channel, Showtime, CBS, The CW, NBC
Universal in Guardian (Zeleznikar 2008).

Sharma, Li Baoku in Wang Lijuan (2012) so opravili Studijo, ki temelji na Studiji primera v
obliki spletnega intervjuja s predstavniki realnih podjetij v SL. Bili so vsaj trije udelezenci
vsake druzbe. Primeri uspesnih podjetij, kot so IBM, Intel, Coca-Cola, Nissan in Cisco so bile
vkljugene v te raziskave. Studija je bila izvedena od 14 junija - 27. junija 2010, v obdobju
dveh tednov. MreZe vsake druZbe so obiskane za zbiranje kvalitativnih podatkov. Odprta
vprasanja so bila osredotoCena na njihove dejavnosti, zgodovino uspesnosti in izkusnje v SL.
Rezultati Studije so navedeni v spodnji preglednici.
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Preglednica 1: PriloZnosti online marketinga za podjetja

Podjetje Panoga Opis

Tehnoloski razvoj, informacije o izdelku in usposabljanje za nove
uporabnike prek spletne konference in seje. Imajo zgrajeno mesto
in trgovina v SL za demonstracijo izdelkov in storitev. IBM je
IBM IT ustvarjal 3D trzno okolje in ima ogromen vpliv na trZenje in
poslovanje v realnem svetu. Prednosti za podjetja so upravljanje
virov, upravljanje tehnologijo, ustvarjanje priloZznosti na trgu,
krepitev podjetniske kulture in razvoja vodstva.

Pogosto imajo virtualno konferenco. Dejavnosti vkljucujejo
predstavitev, zive predstavitve izdelka in socialno mrezenje.
Konferenca prispeva k zmanjSanju stroskov v realnem svetu in
prejema povratne informacije takoj.

Intel 1T

Coca Cola je lastnik otoka v SL. Vcasih pa ponuja brezpla¢no
Coca virtualno pijaco, da bi ustvaril javno skupnost. Prednosti za Coca

Cola Pijaca Colo so promocije blagovne znamke, marketinska kampanja,
pozornost javnosti in izdelava strategije trzenja.
Dobi ideje in povratne informacije za oblikovanje novih modelov
Nissan Avtq vozil. Druge prednosti so prihranek stroskov, promocija blagovne
mobil znamke, ustvarjanje poslovne strategij in doseCi globalno
obcinstvo.

Cisco uporablja SL za poslovno komuniciranje. Zagotavlja
. . | usposabljanje in izobrazevanje za nove SL uporabnike. Omogoca
. IKT izdelki : . .. . >
Cisco : . predstavitve in organizira dogodke. Prednosti so takojSnje
1n storitve . .. . . . S i
interakcije s strankami, pridobitev povratnih informacij in

ponujanje izdelkov in storitev.

Vir: Sharma, Li Baoku in Wang Lijuan 2012.

Da Second Life ni namenjen le razvedrilu in druzenju, se je pokazalo ze med predsednisko
kampanjo v Franciji. Skoraj vsi predsedniski kandidati v Franciji so imeli svoj sedez v Second
Life-u, med drugimi tudi predsedniska kandidatka Segolene Royale, ki je prisla v drugi krog
in na koncu priznala premo¢ Nicholasa Sarkozyja (Kvas 2007).

Svedska je bila druga drzava na svetu (po Maldivih), ki je leta 2007 z namenom promocije
nordijske drzave, njenega dobrega imena in kulture odprla virtualno veleposlanistvo v Second
Life-u. Ceprav virtualno veleposlani$tvo ne izvaja virtualne konzularne sluzbe, uporabnikom
Second Life-a je na voljo veliko razpolozljivih informacij o Svedskem, vkljuéno z
najnovejSim radijskim novicami ki jih je ze mozno slisati preko iPoda (Kristijan Ziberg,
2008). Virtualna ambasada ne nudi realnih ali virtualnih storitev, kot so izdajanje potnih listov
ali viz, nudi pa informacije o tem, kako lahko te dokumente dobijo v “pravih” Svedskih
ambasadah. Odprtje ambasade je potekalo tako na virtualni kot realni ravni. Zunanji minister,
Carl Bildt, je odprtju ambasade prisostvoval kot avatar v virtualnem svetu Second Life, hkrati
pa bil “v zivo” prisoten na tiskovni konferenci v Stockholmu.
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Slovenija v Second Life-u

Simobil — Vodafone je prvo slovensko podjetje, ki je vkorakalo v virtualni svet Second Life
in tam odprlo svoj otok. V fazi gradnje in naseljevanja virtualnega otoka je ta prostor
namenjen predvsem druzenju in zabavi. Obiskovalci lahko na otoku obiscejo plesno-glasbeni
prostor Arena, kjer se bodo odvijale zabave. Poslusajo lahko tudi sodobno elektronsko glasbo
in se druzijo z ostalimi, predvsem s slovenskimi uporabniki Second Lifa (www.simobil.si,
2007). Multimedijski center RTV Slovenija (MMC RTV SLO) je tudi, 25. marca 2008, na
novem spletnem otoku MMC planeta Second Life za njegove uporabnike odprl vrata svojih
petih hiS. RTV Slovenija je s tem postala prva slovenska medijska hiSa, ki obstaja tudi v
navideznem, paralelnem svetu. Skupina Era je Ze omenjena kot tudi ena izmed nekaterih
slovenskih podjetij ki so aktivna v second Life-u.

Virtualna poslovna sre¢anja

Geografske razdalje in drzavne meje, z razvojem informacijske tehnologije, ne predstavljajo
ve¢ ovire za poslovanje med podjetji. Poslovni dogodki, kot so poslovna srecanja, sestanki,
sejmi, razne konference in kongresi, lahko predstavljajo za podjetje velik stroSek (tako
denarni, kakor tudi v ¢asovnem okviru), Se posebej, ¢e se odvijajo na vecjih geografski
razdalji. Virtualni svetovi in drugi tehnoloski dosezki (Skype in podobni programi, ki
omogocajo video in avdijo komuniciranje) predstavljajo nadomestilo za klasi¢no
komunikacijo.

Vse ve¢ podjetij pricenja odstopati od klasi¢nega nacina komuniciranja in srecanj, ter svoje
konference in izredne dogodke organizira v virtualnih svetovih. Virtualni svetovi ponujajo za
poslovne dogodke ve¢ moznosti kakor ostali programi za video in avdijo komunikacijo.
Poslovni dogodki izvedeni v virtualnih svetovih so, zaradi vkljuCitve 3D tehnologije,
popolnoma primerljivi realnim poslovnim dogodkom. so nedvomno mnogo ucinkovitejSa od
telefonskih klicev in video-klicev, kajti omogocajo pristnejSo komunikacijo, tako verbalno
kakor neverbalno ter olajSujejo prenos podatkov (Eastwood 2010). Stranka ali poslovni
partner si bo tovrstno poslovno sreCanje zagotovo bolje zatisnil v spomin od telefonskega
klica ali elektronske poste. Virtualni svetovi dopuscajo ve¢ svobode kakor telefonski klici in
avdijo-video sreCanja, kar prinasa bolje medsebojno poznavanje in posledi¢no bolje
poznavanje zahtev oziroma pric¢akovanj poslovnih partnerjev in strank, ter omogoca bolsji
prenos poslovnih izkuSenj in znanj (Pattison 2008).

Hyperfair je eden od virtualnih 3D svetov, ki se je usmeril v poslovni sektor in omogoca
spletno organizacijo vseh oblik omenjenih poslovnih dogodkov. Organizacija poteka
uporabniku prijazno (enostavno) in omogoca oblikovanje prostora in vsebine do podrobnosti
natan¢no. Predstavitve potekajo tekoce in vodene so s strani moderatorja in kakor na
obicajnih konferencah je mogoce postavljanje vprasanj in posredovanje informacij.
Udelezenci se prosto gibljejo preko virtualnih stojnic in eksponatov, kakor bi to poceli na
realnem srecanju. Odgovorni za Hyperfair trdijo, da z izdelavo virtualnega nacina
organizacije poslovnih sreanj ne Zelijo zamenjati klasi¢no obliko srecanj, temvec jo olajsati
in prispevati k njeni u€inkovitosti. Organizator realnega srecanja bi lahko predhodno opravil
poskus z oblikovanjem virtualne razli¢ice istega dogodka, z namenom opazovanja poteka in
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pridobitve povratne informacije glede dogodka, kar lahko uporabi za izboljSavo in optimalno
pripravo realnega sre€anja ter prihranek casa in denarnih sredstev (Ortmann 2012).

Organizacija virtualnih poslovnih dogodkov je mozna tudi v Ze omenjenem Second Life-u,
¢eprav prvotni namen Second Life-a niso poslovni dogodki. Leta 2009, ko je Second Life
prvi¢ ponudil podjetjem in organizacijam moznost odkupa virtualnih prostorov v poslovne
namene z zagotovilom zasebnosti v okviru virtualnih zidov, je zafetna cena znasala 55.000
USD, zgornja cenovna meja pa ni bila zartana. Zagotovo pa je potrebno upostevati, da je
tovrstna nalozba na dolgi rok najverjetneje ucCinkovita, kajti pri virtualnem poslovnem
sreCanju podjetje prihrani denarna sredstva, ki sicer predstavljali stroske za najem prostora,
stroSki prevoza, stroski za zaposlene vpletene v organizacijo sreCanja, stroski prenocitve in
drugih turisticno usmerjenih storitev (Chapman 2009).

Pri organizaciji uspes$nih virtualnih poslovnih dogodkov v Second Life-u morajo biti
organizatorji pozorni na naslednje tocke (Hodge, Collins in Giordano 2011):

Izbira kraja, kjer se bo poslovno srecanje odvijalo

Ceprav je prostor sre¢anja virtualen, mora podjetje imeti v lasti svoje prostore ali jih najeti od
ostalih rezidentov oziroma podjetij za Cas izvajanja dogodka. Kar nekaj multinacionalnih
podjetij ze poseduje prostore v Second Life-u, nekateri od njih so odprti uporabnikom (v
promocijske namene), drugi pa so uporabnikom nedostopni, njihov namen je torej

organizirana poslovna sreanja internim osebam v podjetju in partnerjem.

Izbira ¢asa odvijanja poslovnega srecanja

Pri dolo¢itvi datuma morajo biti organizatorji zelo previdni, kajti je podcenjevanje
kompleksnosti organizacije virtualnega srecanja, lahko nevarno za ucinkovitost samega
sreCanja. Zato je potreben ucinkovit ¢asovni nacrt za organizacijo virtualnega poslovnega
dogodka. Ko gre za organiziranje virtualnih dogodkov nasploh gre v vecini primerov za
podjetja oziroma osebe, ki se nahajajo na vecjih geografskih razdaljah, zato morajo
organizatorji biti previdni pri dolo€itvi ure izvajanja dogodka, kajti morajo upostevati Casovne

pasove lokacije udelezencev.

Obvladovanje motenj povezanih z prenasicenostjo uporabnikov

Second Life je delno znan tudi po dejstvu, da lahko pride do motenj v sistemu zaradi
prenasi¢enosti uporabnikov na enem mestu ob istem casu. Priporocljivo Stevilo je 40
uporabnikov na istem mestu v istem asu, ne da bi pri tem povzrodili omenjene motnje. Ce bo
udeleZencev na sreanju ve¢ od 40 mora biti organizator pazljiv pri raznih nastavitvah, kot so
moznost dostopa in kraji dostopa, itd... Organizator mora biti zelo spreten in premisljen pri
izbiri navidezno nepomembnih podrobnosti, kajti je vsaka podrobnost pomembna za

izogibanje motnjam, ki bi lahko ovirale potek dogodka. Organizator mora torej dobro poznati
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virtualen svet, kjer organizira dogodek ter se zavedati njegovih prednosti in morebitnim

teZavam.

Dolocitev upraviteljev poslovnega srecanja

Kakor v obicajnih srecanjih lahko vedno pride do tezav povezanimi z udelezenci, zato so
enote, ki jith mora organizator najeti za uspeSen potek poslovnega sreanja naslednje:
pomozno osebje (kot na primer hostese za usmerjanje udelezencev in morebitno pomo¢ ter
pojasnila), osebje za nadzor varnosti (osebje, odgovorno za varnost naj bi preprecevalo vstop
nezazeljenim uporabnikom, ter kontroliralo morebitne nezazeljene komentarje, ki bi lahko
negativno vplivali na uspesSnost poslovnega sreCanja) in osebje za tehnicno podporo (pri
virtualnih dogodkih je potreba po osebju s tehni¢nim znanjem vecjega pomena, kajti lahko
pride do tezav z video ali avdijo povezavo, motenj v glasnosti in vklopu ter izklopu
zvocnikov virtualnih predstavnikov. Praviloma naj bi organizator razpolagal z enim

zaposlenim za tehni¢no podporo na deset udelezencev, da bi se dogodek tekoce odvijal).

Upostevanje izkusenj udelezencev

Pri povabilu udelezencev morajo organizatorji prevzeti psiholoski pristop, kajti morajo
poskusiti predvideti poznavanje oziroma neizkusenost udelezencev z virtualnimi svetovi. Pri
tem morajo biti pozorni, da udeleZzencem predhodno ponudijo tem vecji obseg informacij, da
jim olajSa virtualno izku$njo in zagotovi potek poslovnega dogodka brez stresa in vecjih tezav
(Hodge, Collins in Giordano 2011).

Potencial V-Commerce v poslovni sferi

Ko se ideja o uvedbi virtualne skupnosti v poslovanju pojavil v sredini devetdesetih let, so
virtualne skupnosti mo¢no zasedle prostor interneta. Danes mnoga podjetja uporabljajo
virtualne skupnosti za njihovo delovanje, predvsem pri promociji ter raziskavah in razvoju.
Pri tem se pogosto zatecejo do socialnih omreZzij ali sponzoriranih spletnih strani. Med veliko
razliénimi vrstami virtualnih skupnosti, smo virtualne svetove, ki temeljijo na novi tehnologiji
najprej uvrscali v svet zabave, kasneje pa so priceli igrati pomembno vlogo v Stevilnih
poslovnih podro¢jih vklju¢no z distribucijo. Nastali so namre¢ novi trzni pogoji pri
poslovanju, kjer se artikli prodajajo brez materialne komponente in stvarnega artikla.
Virtualni svetovi ponujajo neposredno real-time komunikacijo s 3D grafiko ter postajajo
popolno prizori§¢e v internetnem prostoru za zadovoljitev interesov oseb in podjetij. (Albert
C. 2008)

Second Life je dobro znano ime v virtualnem svetu s priblizno 1,2 milijona uporabnikov,
vecinoma iz ZDA (priblizno 36 %) in iz Nemcije, Francije, Brazilije, Japonske. Second Life
je primer masivne multiplayer spletne igre, vendar se bistveno razlikuje od on-line iger. Ta
virtualni svet, se imenuje tudi " metaverse ". Da bi razlikovati Second Life od ne-druzabnih
igrer, Second Life odraza "resni¢no" zivljenje, zato avatarji porabljajo svoj denar za razlicne
namene, kot so nakupovanje, obisk raznih klubov, muzeji, parki in podobno. Virtualni svet je
vmesnik za ljudi, ki Zelijo spoznati, govoriti on-line z drugimi uporabniki in se preizkusiti v
oblikovanju lastnega sveta. Second Life deluje tudi kot internetno orodje za podjetja, ki i8¢ejo
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svoje potencialne stranke, Ceprav stranke v Second Life (in virtualnih svetovih kot splosno)
obstajajo kot avatarji. Dogajanja v Second Life se lahko razvrstijo v dve skupine:

1. Podjetja, ki obstajajo na realnem trgu, katerih cilj je krepitev svoje blagovne znamke z
uporabo virtualnih svetov. Vrste poslovanja, ki obstajajo v Second Life so zelo
raznolike: od druzb, povezanih z ustvarjanjem v Second Life kot po meri avatar
oblikovalec nakita, arhitekt, razvijalec, do podjetij, ki uporabljajo vmesnik kot
platformo za zagotavljanje strokovnih storitev kot so izobraZevanje, svetovanje in
podobno. Poslovanje v Second Life uspeva zaradi moznosti valute trgovanja, ki se
uporablja znotraj igre, konkretno je to Lindenski dolar. To pomeni, da podjetnik, ki
pridobi dobi¢ek iz prodaje proizvodov ali opravljanja storitev znotraj igre, lahko
zamenja Cisti dobicek v valuti linden dolar v pravi denar - AmeriSki dolar in kasneje v
vse ostale valute. Izdelke ali storitve, ki se prodajajo znotraj virtualnih skupnostih
lahko razdelimo v dve kategoriji, in sicer:

o lIzdelki izklju¢no za zabavo. V Second Life to so nova oblacila, hise, ¢olni ,
avtomobili in drugi izdelki za avatarje. Ti izdelki so neuporabni za ¢lane
skupnosti zunaj igre.

o Proizvodi, ki se lahko uporabljajo izven igralnega okolja. V tem primeru je v
virtualnem svetu vmesnik, ki zagotavlja storitev ali prodajo izdelkov — ti
izdelki / storitve, se lahko prodajajo na podoben nacin, z uporabo alternativnih
internetnih kanalov, kot so spletne strani. Ceprav je Second Life §¢ vedno v
zgodnji razvojni fazi, obstaja nekaj primerov tradicionalnih podjetij, ki
uporabljajo Second Life za njihove distribucije. V tem primeru pride do
konkretnih delovnih mest in zaposlovanja, kjer so zaposleni zadolZeni za
urejanje spletne aplikacije in vseh poslov, ki nastanejo pri taki prodaji. (Yee et
al. 2007)

2. Neprofitne institucije, kot so muzeji, galerije, javni radio in podobni. Nekateri
inZenirji se zatekajo k Second Life in to uporabljajo kot platformo za projekte. 3D
grafika je bolj prirona v predstavitvi za stranke, kot tradicionalna arhitekturna
papirologija (npr. Second Life omogoca stranki izkusnjo hoje po hisi). Med Stevilnimi
dejavniki, ki vplivajo na potencial virtualne skupnosti v distribuciji , so dve skupini
dejavnikov, ki so Se posebej pomembni:

o Dejavniki, povezani s tehnoloskim okoljem

o Dejavniki, povezani z znacilnostmi uporabnikov.

Poleg znacilnosti skupnosti, kot so starost ¢lanov, Stevilo uporabnikov ali intenzivnosti
komuniciranja, tehni¢na infrastruktura vpliva na proces zagotavljanja storitev. Uporaba
samega klepeta ali takojSnjega sporoCanja, je bolj omejen nadin komuniciranja med
podjetniki. Najpomembnejsa prednost Second Life je izrazena z besedami podpredsednika
banke ABN AMRO ki se glasijo: " 2D Internet je odliCen za preproste interakcije ¢lovek-
stroj, vendar 3D socialne interneta omogoca interakcijo, ali anonimno komunikacijo avatar -
to- avatar " (Computer Weekly 2007). Virtualno okolje omogoca, da internet uporabniku,
pokaze kretnje drugih, ki izrazajo Custva, slisati glas in dal znak, da so res interakcijo z
drugimi sprejeli. Na tradicionalni 2D spletni strani socialnih omrezij, tudi ¢e poteka
komunikacija gladko, nastajajo vecje zamude pri interakciji. Naslednje vprasanje je zasebnost
uporabnikov. Na vecini socialnih omrezij spletne strani, delovna mesta in diskusije so vidne
za vse Clane. V virtualnih svetovih lahko poteka komunikacija " one- To one " ali med

"
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izbranimi skupinami. Digitalni svet omogoca podjetnikom ustvarjanje prizoris¢ za srecanja s
svojimi strankami, ki je najbolj zazelena za prodajo, zlasti blagovne znamke in ne odraza
tradicionalno pisarno. Zaposleni lahko sprejmejo stranke v vesoljskih plovil ali starem gradu -
odvisno kateri tip arhitekture bolje odraza naravo druzbe. Podjetje lahko poveca stopnjo
interakcije z uporabo glasbe, video posnetke, podcaste , interaktivno predstavitev in glasovno
komunikacijo. Prav tako ni tehnoloSkih ovir v teleportaciji - avatarji se lahko enostavno
premaknejo na doloCeno mesto. Lahko recemo, da je oblikovanje v virtualnih svetovih
prostoru, ki mo¢no poveca vkljuenost potrosnikov v nakup in njihovo udejstvovanje v
blagovno znamko (Yee et al. 2007).

Storitvena podjetja , ki se zanaSajo na virtualne svetove prejemajo Cedalje vecje odzive iz
okolja, ki jim omogocajo uporabo v realnem c¢asu, tridimenzionalni avdio in video sistem in
programsko opremo, ki omogoca podjetjiem komunikacijo in sodelovanje s posamezniki ali
skupinami kupcev . Zaradi moznosti ustvarjanja v virtualnih svetovih lahko podjetja gradijo
prodajno okolje, ki mo¢no poveca vkljucenost potrosnikov v njihovo dojemanje blagovne
znamke in vpliva na zadovoljstvo potrosnikov (Albert C. 2008).

SKLEPNE UGOTOVITVE

Sodobna ekonomija se nahaja na nekaksni prelomni tocki, ki jo zaznamujeta kreativnost in
inovativnost. PriCe smo novim na¢inom poslovanja, ki zaradi vse zahtevnejsih strank klicejo
po kreativnih pristopih. Podjetniki se nahajajo v gneci velike konkurence in so posledicno
prisiljeni spreminjati svoje oblike poslovanja, da se strankam ¢im bolj priblizajo ter, da jim
¢im bolj priblizajo svoje izdelke. Odgovor na omenjene zahteve novega trzis¢a so lahko prav
virtulani svetovi. Dejstvo je, da je lahko virtualni svet odlicna alternativa pri oteZenemu
realnemu srecanju, u¢inkovito promocijsko sredstvo in podlaga za razvoj V-Commerce.

Potrebno pa je omeniti, da na omenjenih podrocjih, ki predstavljajo znaten poslovni potencial
v virtualnih svetovih, obstajajo tudi Se narazreSene problematike. Tovrstne problematike
problematiko so na podro¢ju promocije z uporabo virtulanih svetov lahko kulturne razlike
uporabnikov le teh. Glede na to, da so uporabniki virtualnih svetov ( na primer Second Life-a)
osebe iz najrazli¢nejsih koncev sveta menimo, da je promoviranje otezeno kajti, se ne more
prilagoditi kulturnim razlikam, ki se v veliko primerih spreminjajo od drzave do drzave in ki
pogojujejo potrosnikove odlocitve. Sklepamo,da se zato podjetja odlo¢ajo za bolj nevtralne
oblike promoviranja, ki so sprejemljiva za ve¢ kultur in so posledi¢no lahko manj uinkoviti,
kot ¢e bi promovirali za vsako skupino potroSnikov posebej (s tem imamo v mislih
televizijsko promoviranje, ki se za isti proizvod spreminja glede na drzave oziroma
kontinente).

Prav tako je po naSem mnenju prisotna tezava, ki je povezana z dejstvom, da je promoviranje
v virtualnih svetovih delezno razli¢ne stopnje ucinkovitosti glede na izdelek, ki ga podjetje
promovira. Sklepamo,da niso vsi izdelki enako primerni in njihova promocija preko virtualnih
svetov enako ucinkovita.
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Neusecnosti so prav tako prisotne na podrocju virtualnih poslovnih sre¢anj. Organiziranje
virtualnih poslovnih dogodkov vsekakor ni primerno podcenjevati, kajti je zahteven proces, ki
vklju¢uje in zahteva organizacijske in koordinacijske sposobnosti, poslovno znanje, ter
sposobnost vsestranskega predvidevanja. Organizatorji morajo biti pripravljeni na razne
tezave in morajo znati ucinkovito ukrepati za nemoten potek poslovnega srecanja. Virtualna
poslovna srecanja so inovativen in zanimiv nacin, kot alternativa klasi¢nim ter so atraktivna
predvsem iz finan¢nega zornega kota, kajti predstavljajo ugodnejSo izbiro, vendar njihovo
delovanje ni $e optimalno, kajti se uporabniki prepogosto srecujejo s tehni¢nimi tezavami

povezanimi z prenasicenostjo uporabnikov. Tezava je tudi prilagoditev trzis¢em z vecjimi
geografskimi razdaljami in razli¢nimi kulturnimi znacilnostmi.

Pri raziskovanju poslovnega potenciala virtualni svetov je potrebno razumeti, da so na
poslovnem podro¢ju le v zacetnih fazah delovanja ter da so za enkrat Se tehnolosko ne
povsem dovrSeni in v veliko primerih tudi napacno ocenjeni. Osebno menimo, da se v
virtualnih svetovih skriva velik poslovni potencial na podro¢ju oglasevanja, ki je vecinoma
Se neraziskan. Zdi se nam tudi zanimiva ter za nadaljnje raziskave vredna predpostavka, da se
nekateri uporabniki v virtualnem zivljenju vedejo enako oziroma podobno in po istih
principih, kot v realnem zivljenju. Na primer dejstvo, da se uporabniki pri nakupovanju
vedejo podobno v virtualnem in realnem Zivljenju, brzdajo nagonske nakupe in sledijo
planom (Haenlein in Kaplan 2009).

Morda bi bili virtualni svetovi dober vir za opazovanje potrosnikovih nakupovalnih navad in
obnasanj, kar bi posledi¢no pripomoglo k bolj poglobljenemu oblikovanju profila virtualnega
potros$nika. Glede na to, da prezivi veliko uporabnikov kar nekaj ur vsakodnevno v virtualnih
svetovih se nam zdijo zanimiva trzna nisa, ki jo je potrebno bolje spoznati.

Verjamemo, da se bodo virtualni svetovi v prihodnosti Se kako razvijali, dodelali, odpravili
napake in postali Se bolj privlaéni za uporabnike. Upamo si napovedati, da bo ob boljsi
tehnologiji in racunalniskih inovacijah ter odpravi napak z izpadi streznikov, potencial
virtualnih svetov mozno Se ucinkovitejSe izkoriScati tako za osebno kot tudi za poslovne
namene (Haenlein in Kaplan 2009).
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PAMETNA MESTA

Mateja Perhavec Hvala, Nives Cvitko in Primoz Hari

Povzetek

V prispevku je predstavijena definicija in opis pametnega mesta. Zacne se z uvodom, ki
razlaga zakaj in kako so nastala pametna mesta, nadaljuje se z opisom in primerjavo dveh
nacinov, ki vodita do pametnega mesta. Podrobneje so razlozeni dejavniki, ki so pomembni za
razvoj takega mesta. Predstavijena je Ljubljana kot pametno mesto in poleg nje je nastetih
deset najpametnejsih evropskih mest. Cilj prispevka je preuciti in analizirati znacilnosti in
razvoj pametnega mesta ter se osredotociti in ugotoviti kateri izmed dveh nacinov po katerih
so mesta zgrajena je bolj ucinkovit.

Kljucne besede: IKT, infrastruktura, mesto, pametno, tehnologija.

uvoD

Stara mesta, ki so bila neko€ zgrajena iz konkretnega stekla in jekla, skrivajo v sebi ogromno
podzemlje ra¢unalnikov in programske opreme, ki povezani preko interneta sestavljajo Zivéni
sistem, ki podpira dnevno zivljenje milijard ljudi Zivecih v ogromnih mestih, ki Se rastejo.
Digitalna nadgradnja nasSe ze zgrajene zapusCine nam daje moznost rasti v novo vrsto mesta -
pametnega mesta. Pametna mesta so kraji, kjer se informacijska tehnologija uporablja za
reSevanje novih in starih problemov (Townsend 2013, 7-8).

Koncept pametnih mest je nastal zaradi mnozi¢nih selitev ljudi iz manj$ih krajev in obrobja
mest v mestna srediSca, saj imajo tako lazji dostop do vseh funkcij ki jih potrebujejo za
zivljenje. Zaradi tega Zeli mesto ponuditi posamezniku vse kar potrebuje na enostaven in
najbolj$i mozen nacin, tako kar se tice urejenosti javnih prostorov, razvijanja informacijske
tehnologije, zelene ekonomije, dobrega pocutja prebivalcev in izpopolnjenih storitev.

Zaradi razli¢nih ciljev, ki si jih mesta zadajo s projektom pametno mesto, poznamo veliko
definicij, kaj sploh »pametno mesto« pomeni. Besedna zveza zajema zelo Siroko podrocje
urejanja oziroma uvajanja novosti in reSitev z razlinimi programi in tehnologijami. Zato za
pametno mesto poznamo Stevilne sinonime: povezano mesto, inteligentno mesto, digitalno
mesto, tehnolosko mesto (Dameri 2013).

Krivci za razvoj pametnih mest so na prvem mestu tehnologija in z njo povezani ¢lani, ki
skrbijo za razvoj. To pa so univerze, raziskovalni centri in tehnoloSka podjetja, ki s svojim
znanjem in kompetencami skrbijo za uvajanje reSitev za boljSe Zivljenje v mestih. To
dosegajo s Stevilnimi projekti ter z vlaganjem v ¢loveski in socialni kapital, transport in
informacijsko tehnologijo. V vecini primerov cilji projektov niso nikoli to¢no doloc¢eni, zaradi
Cesar jih je kasneje teZje izmeriti, nekateri pa niso niti fizicno vidni (npr. zmanjSanje
onesnazenosti zraka in zmanjSanje porabe energije). Za razvoj pametnega mesta sta
pomembna Se vsaj dva dejavnika, ki ju v€asih ne Stejemo kot zelo pomembna, vendar sta —
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upravljanje in vodenje, ki predstavljata proces za spodbujanje resitev v smeri zacetne vizije in
ciljev projekta. Gotovo najpomembnejsi Clen pri izvajanju projekta pametnih mest pa bi
morali predstavljati prebivalci mest, ki jih pogosto pozabljamo. Brez prebivalcev se novosti
nebi mogle izvajati in jih nihée nebi uporabljal, z uporabo le-teh pa novostim dajemo neko
vrednost.

Torej, definicija pametnega mesta predstavlja zaznavanje klju¢nih komponent pametnega
mesta, nacrtovanje obsega in kljuénih moznosti za izboljSave vklju¢no s pomembnimi
elementi in uvedbo specifi¢ne definicije vsakega mesta posebej, saj ima vsako mesto svojo
zgodovinsko, kulturno in ekonomsko ozadje (prav tam).

RAZVOJ PAMETNIH MEST

Dva nacina, ki vodita k pametnemu mestu

Poznamo dva nacina, ki opisujeta razvoj mesta, da postane pametno. Eden izmed nacinov je
od zgoraj navzdol, drugi je od spodaj navzgor. Prvi nacin je zelo Sirok ter obsezen in deluje v
mestu na globalnem nivoju, vse potrebne informacije se pridobivajo s pomocjo brezzi¢nih
senzorskih mreZ in ostalo informacijsko tehnologijo. Za ta nacin je najbolj znacilno, da je na
prvem mestu visanje kapitala in infrastrukture v mestu. Zato se o vseh pomembnih zadevah
odlocajo vodilni in s tem nekoliko zatirajo zelje prebivalcev.

Vsi pomembni podatki se zbirajo in shranjujejo na to¢no dolo¢enem mestu, kjer se jih obdela
in analizira. Vendar zaradi pretirane zanesljivosti in zaupanja v tehnologijo, da jim bo
ponudila odgovor na vsak problem lahko pride do tezav. Kajti veliko mest si take tehnologije
ne more privosciti saj je prevec draga in bi bil vlozek pretirano visok. Po tem takem mora
mesto imeti dober razlog, da bi investiralo v tako tehnologijo in poleg tega bi jo morali
prebivalci uporabljati. Ta nacin spodbujajo velika podjetja, ki razvijajo informacijsko
tehnologijo in nudijo storitve na tem podro¢ju. Tako omogocajo mestu, da ima nadzor nad
delovanjem (Sulleyman 2014).

Za razliko od prvega nacina, drugi, ki poteka od spodaj navzgor, postavi v ospredje prebivalce
mesta. Sodelovanje z njimi in poslusanje njihovih Zelja in potreb spodbudi odlo¢anje vodilnih
in prav tako iskanje pravilnih odgovorov in resitev. Mesto zane proces reSevanja manjSih
problemov postopoma in uporabi lahko vso tehnologijo, ki jo ima na voljo. Prebivalci lahko
za komunikacijo uporabijo vso tehnologijo, ki jo imajo na razpolago, vendar v dana$njih ¢asih
ima ze vsak posameznik mobitel. Le-ta jim omogoca hitro komunikacijo in moznost
takojSnjega prenosa informacije oz. problema do tistih, ki se bodo o reSitvi problema odlocali.
Vendar mora biti ta tehnologija, vse zbrane informacije in podatki na voljo tudi drugim
projektom. Ce se na takSen nain pridobljen konéni izid pokaze za dobrega, ga lahko
prenesejo tudi na druga podro¢ja (Dresselhuys 2013).
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Primerjava dveh pristopov

Najbolj izstopajoci kriterij primerjave je torej vlozek denarja ki se vlaga v razvoj pametnih
mest. Pri prvem pristopu je ta ogromen in prihaja iz to¢no dolo€enih virov, pri drugem pa
relativno majhen in razprSen, saj v njega prispeva ogromno $tevilo majhnih "investitorjev" —
navadnih ljudi. Po napovedih (Pike Research 2013) bodo samo v tem desetletju od 2010 do
2020 investicije v tehnoloSko infrastrukturo pametnih mest v svetu znasSale 108 bilijonov
dolarjev, proti koncu dekade celo blizu 16 bilijonov dolarjev investicij letno. V primerjavi s
temi Stevilkami so investicije posameznih ljudi v mestno infrastrukturo in servise pravzaprav
zanemarljive. Dovolj je Ze nakup mini aplikacije za nekaj dolarjev, ki se jo prenese na
pametni telefon. Ze s tem lahko postanemo del omreZja ki spreminja podobo in naéin urejanja
pametnih mest. Nekateri posamezniki pa si take aplikacije razvijejo sami in jo kot odprto
kodni program ponudijo na svetovnem spletu. Prav to je druga velika razlika, ki izstopa pri tej
primerjavi. Pri pristopu od zgoraj navzdol je glavno gonilo razvoja denar in je tako temu
primeren tudi dostop do tehnologije - bolj zaprt in nedostopen, predvsem ¢e govorimo o
programski opremi kot delu informacijskega sistema ali pa podatkih. Pri drugem pristopu
obstajajo celo gibanja in zdruzenja, ki zagovarjajo odprtost sistemov in podatkov, ter si
izmenjujejo le-te, da bi zagotovili Se vecjo rast t. i. odprtega omrezja in skupnosti, ki k temu
najve¢ prispeva.

Kljub temu obstajajo resni dvomi o tem, da bi velike infrastrukturne projekte vodili po
sistemu od spodaj navzgor, saj bi nas veliko krat zanesla Custva, ideali in drugi dejavniki, ki
bi za posledico pomenili neracionalne odlocitve, izgubili pa bi na stroSkovni in Casovni
ucinkovitosti. Mesta, ki bodo ustrezno opravila tranzicijo v "pametna" bodo tista, ki bodo
izboljsala njihove kriticne sisteme s kombinacijo spodaj-navzgor, sistemsko-centri¢nega
pristopa ter zgoraj-navzdol, podatkovno-centri¢nega pristopa (Charbel Aoun 2013).

Dejavniki, ki so pomembni za razvoj pametnega mesta
Pametna ekonomija

Povezujemo jo s pametno industrijo in sicer informacijsko in komunikacijsko tehnologijo
(IKT) in z vsemi ostalimi industrijami, ki vkljucujejo IKT v procesu proizvodnje.
Podrocje pametne ekonomije zajema tudi:

e IKT poslovnega sveta tj. uporabo ra¢unalnikov in interneta. Digitalna doba je prisilila
tako podjetja kot ljudi, da prilagodijo svojo kulturo in organizacijo dela IKT.
Spopadati se morajo tudi z vi$jo stopnjo internacionalizacije, vse prejete informacije
morajo uporabiti kot strategijo za napredek pred konkurenco, izpolnjevati morajo
potrebe potrosnikov, ter konstantno iskati nove poslovne priloznosti.

e Lokalne razvojne agencije so odvisne od obCin in imajo nalogo spodbujanja in
podpiranja gospodarskega razvoja podjetij in obcin. Njihov namen je spodbujati
socialni in gospodarski razvoj, s ¢im ve¢jo uporabo lokalnih virov, zaposlovanjem in
podjetnistvom.

e Za razvoj mest in ohranjanje konkurencne prednosti je nujno, da ima izobrazene,
kreativne in podjetniSke prebivalce. Za to pa je potrebno, da v mestu razvijejo
programe s katerimi bodo razvijali kreativnost in talente.
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Podporo za podjetnistvo predstavlja razvoj infrastrukture in sicer: tehnoloski,
industrijski, znanstveni parki, ter podjetniski inkubatorji.

Potrebno je uvesti ucinkovite strategije, ki bodo podpirale lokalni razvoj in hkrati
povezovale mesta med seboj, saj se bo na tak nacin povecevala vrednost samih mest in
bodo na ta nacin postala konkuren¢na. Prilagoditi se je potrebno izzivom globalizacije,
¢e jo le zelimo spodbujati, kar pa predstavlja upravam mest veliko dela in
pozrtvovalnosti. Pomembna je tudi vkljucitev podjetij v mednarodna omrezja (Azkuna
2012, 29-67)

Pametni ljudje

Razlika med pametnim in digitalnim mestom je prav ta pomemben element — ¢lovek, v smislu
sposobnosti, izobrazbe, vklju¢evanja v druzbo, povezovanja in »odpiranja« sveta.

Kljuéni element razvoja mest so dobro izobrazeni mescani. Zavedamo se pomena
univerze v mestih, ki pa je odvisna od Stevilnih drugih dejavnikov, kot so:
prebivalstvo, gospodarska dinamika, zgodovinski razvoj, druzbeni in kulturni vidiki,
kulturna dedis€ina,... Glede na spremembe, ki jih druzba dozivlja z razvojem IKT in
globalizacijo in nenchne izboljSave na trgu dela, povzrocajo potrebo po konstantnem
prilagajanju in izpopolnjevanju tudi na podro¢ju izobrazevanja in usposabljanja.
E-izobrazevanje: Nove tehnologije se razvijajo z izjemno hitrostjo, zato je zelo
pomembno da ucilnicam, namenjenim pospeSevanju razvoja, zagotovimo ustrezno
infrastrukturo in usposobimo profesorje, da bodi imeli dovolj znanja o IKT, da lahko
nemoteno z novimi pristopi podajajo znanja na novejsi in zanimivejsi nacin. Nova
tehnologija pripomore k izboljSanju ¢lovekovih moznosti tako v sluzbi kot v zivljenju
posameznika. E-izobrazevanje ima Stevilne prednosti, kot so nizji stroski, ponudba
izobraZevanj §ir$i mnozici, manj izobrazevanj in snovi, fleksibilen urnik. Negativno je
pa predvsem to, ker je sodelovanje odvisno od vsakega posameznika, ki se sam odloci
koliko in kje bo sodeloval.

Vsezivljenjsko ucenje postaja vse pomembnejse na podrocju trga dela in na podroc¢ju
globalne ekonomije in je pomembno za hitrejsi in boljsi razvoj.

V sistemu inovacij igrajo klju¢ni element univerze in raziskovalni centri, ki ne
predstavljajo le novih podjetniskih avantur ampak so odgovorni za razvoj voditeljev,
ki z ustvarjanjem in deljenjem znanja povezujejo univerze s podjetji, ter so klju¢na
tocka med izobraZevalnimi centri, Studenti in poslovnim svetom.

Pomembno je, da mesta spodbujajo sodelovanje med podjetji in centri za
izobrazevanja, da pripomorejo k ekonomskemu in socialnemu razvoju.

Velja tudi omeniti javno upravo, ki igra pomembno vlogo pri preoblikovanju mest v
pametna, saj je to mogoce le s pomocjo njihovih zmogljivosti za razvoj infrastrukture,
podpiranjem nastajajoCih sektorjev in spodbujanjem raziskav, razvoja in inovacij
(Azkuna 2012, 68-85).

Pametno vodenje

Vkljucuje politicno in aktivno udelezbo, dejavnosti za drzavljane in pametno uporabo e-
vodenja. Velikokrat se navezuje na uporabo novih komunikacijskih kanalov npr. e-uprava ali
e-demokracija.
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Nove tehnologije omogocajo vzpostavljanje odnosov med lokalno upravo in prebivalci. Z
uporabo javnih internetnih orodij in novih tehnologij, se ljudje aktivno udelezujejo pri
odlocanju, zaradi Cesar pride do vecjega zadovoljstva. E-uprava predstavlja izboljSanje
javnega upravljanja in zagotavlja uporabo javnih storitev z uporabo IKT, izbolj$a svetovanje
in procese odlo¢anja in oblikovanje javne politike.

Nove tehnologije predstavljajo prvi korak inovacij in povzrocijo tekmovalnost. Investicije v
IKT pa dajejo priloznosti za razvoj mest na Stevilnih podrocjih in dajejo pozitiven prispevek k
ucinkovitem upravljanju javne uprave.

Internet je postal eden izmed najpomembnejsih kanalov komunikacije za veliko vecino ljudi.
Tako se tudi podjetja srecujejo z vkljucevanjem novega podrocja v svoje strategije. Internetna
prodaja, promocijske strategije in uporaba interneta za doloCanje potreb in Zelj razli¢nih
skupin kupcev so postale stalnica v poslovanju podjetij (Azkuna 2012, 86—102).

Pametna mobilnost

Zagotavlja ljudem dostop do novih tehnologij in uporabo le te v vsakdanjem zivljenju.
Infrastruktura mora zagotavljati vsem uporabnikom uporabo informacij v vsakem trenutku in
povsod.

Nove tehnologije so postale nepogresljiv element v vsakdanjem Zivljenju vsakega
gospodinjstva. Z internetom je priSlo do korenitih sprememb, saj je spremenil nacin
komuniciranja, ucenja, zabave in dela. IKT nas je tako zasvojila, da si ne predstavljamo ve¢
zivljenja brez. Ne smemo pozabiti na mobilne telefone, ki predstavljajo najbolj razsirjeno
obliko komunikacije v mestih. V zadnjih letih uporaba pametnih telefonov in mobilnih naprav
strmo naras$ca, kar je povzrocilo tudi vecjo uporabo interneta.

Vse bolj pa se uvaja uporaba brezzicne tehnologije Wi-Fi, saj jo names¢ajo tudi v sredisca
vecjih mest. Povezava je omogocena vsem prebivalcem, ki ga lahko nemoteno koristijo.
ObcCine dajejo tudi moznost dostopa do racunalnikov z internetno povezavo vsem
prebivalcem. Prebivalcem je ponujena tudi moZnost izobraZevanja in podpore pri uporabi
javne IKT (Azkuna 2012, 103—114).

Pametno okolje

Navezuje se na uporabo tehnologij za zascito in ohranitev okolja.

Zaradi narascanja Stevila prebivalstva v mestih se vec€a tudi stopnja nevarnosti in tveganj. Vec
je moZznosti terorizma, kriminala in tudi naravnih katastrof. Varnost pa lahko pove¢amo z
izboljSanimi IKT sistemi in tako omogo¢amo prebivalcem mest da se bodo pocutili udobneje.

Uporaba IKT lahko prispeva h kulturnemu posedovanju, ohranjanju in krepitvi kulturne
identitete v najvec¢ji mozni meri, zlasti manjSinskih jezikov in kultur. U¢eCa se druzba se
prizadeva za preoblikovanje svoje zgodovine, obicajev, jezikov in vrednot, njenih posebnosti
in razlicnosti v informacije, ki jih Zzelijo z uporabo interneta prenesti naprej. Realnost
spodbuja razli¢nost in promocijo kultur, ki niso tako poznane. Nastaja okolje, kjer druzba ni
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omejena z enakostjo in perfektnostjo, vendar zajema SirSo mnozico ljudi, ki so priklju¢eni na
internet (Azkuna 2012, 114—-121).

Pametno zivijenje

Ko govorimo o pametnem zivljenju, mislimo na dejavnike, ki vplivajo na kvaliteto zivljenja
prebivalcev: kultura, zdravje, varnost, turizem ipd. Razvoj vsakega izmed nastetih dejavnikov
pa pripomore k bolj zadovoljivem, umirjenem in prijetnem zivljenju.

Dejavniki pametnega zivljenja so:

e E-zdravje, ki vkljuCuje elektronsko kartico zdravstvenega zavarovanja, internetne
medicinske storitve in sisteme, ki opozarjajo o zdravstvenem stanju bolnikov na
domu. E-zdravje je aplikacija IKT, ki zadeva vsa vprasanja o zdravstveni oskrbi, od
diagnoze do spremljanja bolnika, z vklju¢enim vodstvom organizacij ki sodelujejo pri
storitvah. E-zdravje drzavljanom zagotavlja precejSnje prednosti v smislu informacij
in celo spodbuja uresnievanje alternativnih diagnoz in pomoc¢i na daljavo. Med
prednostmi sistemov e-zdravja lahko omenimo povecan obcutek zaupanja pri bolnikih,
ki vidijo izboljSanje njihove kakovosti zivljenja in nizje stroSke za zdravstvene
storitve, ve¢jo podporo in manjSe ovire pri dostopu do zdravstva.

e IKT lahko okrepi zmoznosti ljudi s posebnimi potrebami (samostojnost, dostop do
dejavnosti ki jim niso bile dostopne). IKT predstavlja tudi dragoceno orodje za
reSevanje tezav, ter za vkljucitev v kulturne, umetniske, Sportne dejavnosti in prosti
cas.

e E-vkljucitev se ukvarja z brisanjem mej med tistimi ki IKT dobro poznajo in tistimi, ki
nimajo moznosti uporabe IKT oziroma je ne znajo uporabljati (Azkuna 2012, 122—
127).

PRIMERI PAMETNIH MEST

Dest najpametnejSih« evropskih mest
Kopenhagen

Kopenhagen je ze drugo leto najbolj zeleno mesto na svetu, prav tako je bilo izbrano za
najbolj zeleno evropsko prestolnico v Evropi za leto 2014. Razlog pa je najnizja stopnja
ogljikovega dioksida na prebivalca, V mestu si prizadevajo za zmanjSevanje ogljikovega
dioksida in dosego nevtralnosti do leta 2025. Da bi lahko to dosegli se zavzemajo na vseh
podro¢jih: energetska ucinkovitost, obnovljivi viri, zelene stavbe, vecje Stevilo kolesarjev in
pametna kolesa,... (Fast Company & Inc 2014).

Amsterdam

Je edino mesto na svetu ki ima ve¢ tezav z gneCami peScev in kolesarjev, kot z motornimi
vozili. Priblizno 10000 koles je vsak dan parkiranih po mestu in skoraj 70% vseh tranzicij je
opravljenih s kolesi ali peS. Mesto si Zeli postati vodilno pametno mesto v Evropi, zato vanj
vlagajo na razli¢ne nacine: uporaba javnih podatkov, vzpostavitev novih resitev za mobilnost,
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izboljSanje zivljenja prebivalcev in tudi obiskovalcev. Uvajajo pametno parkiranje,
shranjevanje energije za integracijo s pametnim omrezjem itd. (Fast Company & Inc 2014).

Dunaj

Dunaj ima ze dolgo, visoko kakovost Zivljenja, ima tudi veliko dejavnosti znacCilnih za
pametna mesta in razvit oddelek za nacrtovanje. Eden izmed projektov za katerega se
zavzemajo je pridobitev 50% energije iz obnovljivih virov, od katere imajo korist tudi
prebivalci, saj s financiranjem sodelujejo pri donosnosti nalozbe. Mesto vlaga tudi v Siritev
polnilnih omrezij za elektricne avtomobile, ter tudi za elektricne izposojevalnice koles. V
nekaterih soseskah so za pospeSevanje uporabe »zelenega« prevoza, ukinili parkirna mesta.
Osredotocajo se tudi na obnovo medijskega podrocja, znanosti in tehnologije (Fast Company
& Inc 2014).

Barcelona

Mesto sonca, arhitekture in zivahnih ulic, se v zadnjih letih spreminja v mesto pametnih
sprememb. Z ustanovitvijo svetovnega dogodka imenovanega Smart Cities Expo World
Congress, zeli prevzeti podporo za globalno povezovanje pametnih mest in skupno reSevanje
izzivov. V Barceloni so testirali e-mobilnost, razvit imajo sistem izmenjave ve¢ kot 6000
koles, so »poskusni zajcki« za senzorje hrupa, zratnega onesnazevanja, prometnih zastojev in
ravnanja z odpadki. Veliko vlagajo tudi v urbano nacrtovanje in podjetnisko inovativnost, saj
zelijo pritegniti tako lokalne kot mednarodne podjetnike. Da je razvoj uspeSen dokazuje
dejstvo, da je mesto navdih Bostonu in Buenos Airesu (Fast Company & Inc 2014).

Pariz

»Pionir« pametnih mest, kot mu pravijo, ima zelo dobro razvito mobilnost in najvecji sistem
izposoje koles (kar dvajset tiso¢ jih imajo prebivalci na razpolago). Prav nagibanje k vse ve¢ji
uporabi koles pa je privedlo do zmanjSanja gnece na cestah. Od leta 2011 uvajajo tudi
izposojo elektriénih avtomobilov, za enkrat jih imajo na razpolago okrog tri tiso¢. Pariz je
nagnjen tudi k podjetniSkemu razvoju in sicer po projektu Gerome, ki ga merijo po celem
svetu je pristal na 11. mestu, glede na kapital in Stevilo inovacij na letni ravni, ki pomagajo
ustvarjati boljSe mesto (Fast Company & Inc 2014).

Stockholm

Je prvo mesto, ki so mu dodelili naziv »zelena« prestolnica, saj je priblizno 40% vseh
zemljiS¢ namenjenih zelenim povrSinam, ima tudi zelo veliko kolesarskih poti. Prebivalci
Stockholma so tudi eni najvecjih uporabnikov podzemne Zeleznice. Po vzoru Kopenhagna, si
tudi Stockholm prizadeva zmanjsati emisije ogljikovega dioksida do leta 2050. Je eno redkih
mest, ki glede onesnaZenosti zraka upoSteva predloge svetovne zdravstvene organizacije.
Mesto si prizadeva velike spremembe tudi na podrocju digitalnega upravljanja. V raziskavi
glede zasebnosti in varnosti osebnih podatkov so dosegli vodilno vlogo med sedmimi mesti.
Kakovost Zivljenja in rast lokalnega gospodarstva, ter vodilno ime »zelenega mesta« zelijo
obdrzati tudi s pomoc¢jo informacijsko komunikacijske tehnologije (Fast Company & Inc
2014).
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London

Mesto ima najboljSe razvito pametno gospodarstvo, kar ni posebej presenetljivo, saj velja ze
dolgo za finan¢no prestolnico Evrope. London je po Ze zgoraj omenjenemu projektu Startup
Genome Projekt, ki ocenjuje podjetniSko usmerjenost mest, pristal na vodilnem mestu.
Medtem ko so se pri grajenju mesta za olimpijske igre osredotocali na gospodarski razvoj, so
zgrabili priloznost za ureditev ve€ zelenih povrSin. Mesto je postalo kot prerojeno, prebivalci
so dobili vse povrsine tako zunanje kot stanovanjske, urejene do popolnosti.

V Londonu je podjetje Siemens odprlo svoj prvi center za trajnostni razvoj. Stavba kristalne
oblike sluzi kot konferencni center, urbano sredisce, tehnoloski in inovacijski center. Zdruzuje
pa od politiénega vrha do strokovnjakov za infrastrukturo ter sploSne javnosti, da bi se
povezali in skupaj razvili koncepte za prihodnost mest (Siemens 2012).

Hamburg

Tako kot ostala mesta na tem seznamu je tudi drugo najvecje nemsko mesto prejelo nekaj

ey e

zivljenjskim standardom na svetu.

V zadnjih letih dozivlja Hamburg ogromno preobrazbo, zaradi evropskega projekta — graditve
popolnoma novega dela mesta Hafen City Hamburg. Na 157 hektarih bo razpolagal z
univerzo, pristaniS¢em, stanovanjskimi in poslovnimi stavbami, ki bodo povezane z novim in
varénim tranzitom. Trenutno je opravljenih nekaj vec kot polovica, od 105 zadanih projektov,
ljudje se v mesto razvoja kot mu pravijo, mnozi¢no selijo. Tudi podjetja premikajo svoje
sedeze v sam razvojni center Hafen City-ja. Namen projekta pa je popoln razvojni preobrat
tako za zivljenje, kot tudi za podjetnistvo (Hafen City Hamburg GmbH 2014).

Berlin

Mesto povezujemo s pojmom »pametno mesto«, zaradi privlacnosti in sposobnosti zadrzati
ustvarjalne ljudi, ki so vodilni pri ustanavljanju novodobnih mest in gospodarskega razvoja,
preko inovacij in podjetniStva in s podpiranjem Zivahnega kulturnega dogajanja. Dobri
odnosi, zanimiva arhitektura in mu¢na zgodovina dajejo v Berlinu navdih za ustvarjanje. Vtis
visoke kakovosti zivljenja in edinstvene meSanice ustvarjalnosti, dajejo tako lepe ulice
zgodovinskega dela mesta, kot tudi Stevilni muzeji, operne hiSe in dva Zivalska vrta (Fast
Company & Inc 2014).

Helsinki

Desto mesto pripada mestu Helsinki, ki je komaj prehitelo Oslo. Imajo zelo dobro razvit
pomemben element za razvoj pametnega mesta — pametno vodenje. Imajo veliko podatkovnih
baz in aktivno sodelujejo z razvijalci. Leta 2012 so prvi gostili festival znanja.

ki je zelo obsiren projekt in zajema vsa podrocja izboljSav (Forum Virum Helsinki 2014).
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Ljubljana, pametno mesto

V Sloveniji se tega naziva posluzuje glavno mesto Ljubljana. Vendar se tako spremembo
uresnicuje s Stevilnimi koraki in z dobro organiziranostjo, ki mora stremeti k boljsi kakovosti
zivljenja ljudi. Torej je glavni namen takega projekta izboljSanje trenutnega stanja v tem
mestu. Ljubljana to dosega s Stevilnimi ukrepi, ki se dotikajo podroc¢ja zemlje, vode, energije
in zraka. Na podroc¢ju vodnih izboljSav Zelijo zagotoviti ¢im vecjo koli¢ino naravne vode. Kar
pomeni, da voda do kon¢nih uporabnikov pride iz naravnega okolja in ne sme biti dodatno
obdela in klorirana. Velik del finan¢nih sredstev namenijo v obnavljanje vodovodnih omrezij,
kajti le ta zmanjSujejo izgubo vode. Vecji del odpadnih vod iz gospodinjstev, obrti, industrije
in padavin odvajajo v Centralno ¢istilno napravo Ljubljana. Vsa o€is¢ena voda se steka v reko
Ljubljanico. Poleg tega je kanalizacijski sistem narejen ta ko, da se voda odvaja s silo teze. To
je izvedljivo zardi lege terena, ki omogoda vodi, da te¢e navzdol. Zelijo dosedi III. fazo
Centralne Cistilne naprave, ki je predvidena do leta 2016. Le ta bo mocnejSa in zmogljivejSa
za vecje Stevilo uporabnikov, poleg tega bo odstranjevala duSikove spojine in fosfor
(Ljubljana pametno mesto 2014).

Na podrocju zraka Zelijo v mestu zmanjsati glasnost hrupa, to dosegajo s tem, da zapirajo za
promet osrednji del mesta. Poleg tega so glavno cesto prekrili z novo plastjo asfalta, ki
zmanjSuje hrup, ki ga oddajajo vozila. V prihodnosti Zelijo Se dodatno povecevat delez
javnega transporta. Zmanjsati zelijo emisije CO2, povecujejo delez javnega transporta, delez
ne motoriziranega prometa. Z Izgradnjo obvoznice so zelo zmanjsali tovorni promet skozi
samo mesto. Prizadevajo si za varnost najSibkejSih udelezencev v prometu., na takSen nacin,
da zmanjSujejo dovoljeno hitrost na kritiénih predelih mesta in razvijanje naértov varnih in
prijaznih poti za otroke v Solo (Ljubljana pametno mesto 2014).

Na podrocju zemlje uresnicujejo cilje kot so spodbujanje ljudi k zamenjavi azbestnih streh, Se
posebno v vrtcih in Solah. Stremijo k povecanju zelenih povrSin z izgradnjo novih mestnih
parkov, spodbujajo dodatno sajenje dreves po mestu, gozdovom podeljujejo status gozdovi s
posebnimi potrebami (omogoca nadzor na povrSinami). Prizadevajo si in ozavescajo loceno
zbiranje odpadkov, kar je zelo razsirjeno Ze po celi drzavi. Poleg tega je Ljubljana prva
obcina, ki ima naziv ob¢ina po meri invalidov, uvaja centre za ustvarjalnost in umetnost, ima
parke in Sportne zgradbe za vse vrste Sportnikov, urejen prostor za kulturno dediscino, uredili
so obrezja Ljubljanice, ki so sedaj za mescane bolj dostopna in izkoris¢ena, poleg tega tudi
spodbujajo urejanje mestnih vrti¢kov (Ljubljana pametno mesto 2014).

Na podro¢ju energije zelijo povecati energetsko ucinkovitost javne razsvetljave. Z
menjavanjem svetilk z energetsko ucinkovitejSimi zarnicami in z uvajanjem led tehnologije.
Zelijo si prikljucitve na centralni toplovodni sistem, kar pomeni, da bi §lo za hlajenje iz enega
centra. Tukaj je opisanih nekaj ukrepov, ki se v Ljubljani Ze izvajajo oziroma so bili uspesno
izvedeni in uresni¢eni. Vendar je Se veliko projektov in ciljev, ki jih zelijo uresniciti, vendar
je za vsako dobro izpeljano odlocitev potreben ¢as. Ampak Ljubljana je na dobri poti za
uresnicitev vseh zastavljenih ciljev (Ljubljana pametno mesto 2014).
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ZAKLJUCEK

Poslanstvo pametnih mest je torej oskrbovanje ljudi z bolj priro¢nim in udobnim nacinom
zivljenja, dela, Studija in potovanja, brez zanemariti skrb za okolje. Javna infrastruktura
pametnih mest naslednje generacije mora zato uporabljati sodobne informacijske tehnologije,
ki vsakodnevno prispevajo k zmanjSanju obremenitev na globalno okolje, medtem ko
razvijajo bolj uporabne, zanesljive in fleksibilne sisteme. Lahko bi rekli, da je informacijska
tehnologija nepogresljiv del zagotavljanja javne infrastrukture pametnih mest danes (Hitachi
2014). Zaradi hitrega razvoja ¢lovestva in mnozi¢nega priseljevanja ljudi v mesta, smo ljudje
postali zelo zahtevni uporabniki vseh tehnologij, ki nam na vseh podro¢jih olajSajo nacin
zivljenja. Prav zaradi tega je prislo do pojava pametnega mesta, saj nam vedno hitrejsi tempo
onemogoca brodenje velikih razdalj na pocasen nain. V danasnjih Casih je potrebno imeti
popolnoma vse kar potrebujemo za Zivljenje na dosegu roke, nobena stvar ne sme biti prevec¢
zapletena in vse mora biti narejeno hitro in kvalitetno. NajboljSe pogoje za to ponujajo prav
pametna mesta, skupaj s tehnologijami za ljudi in od ljudi. Zato se kot najbolj uc¢inkovit nacin
za razvoj pametnega mesta vsekakor ponuja nacin spodaj navzgor, ki poslusa zelje in ideje
ljudi, ter jih preko IKT sporoca oblastem. V to nas prepri¢ajo znacilnosti najbolj pametnih
svetovnih mest, ki so skozi leta razvila svoje resitve na podlagi potreb svojih ljudi.

V raziskavi podjetja Index Mundi (2013) smo dobili podatek, da naj bi bilo do leta 2050 bilo
ze 70% ljudi zivecih v mestih. Najve¢ mega mest naj bi imeli Kitajska in Indija in svet ne bo
globalna vas, ampak omrezje globalnih vasi, piSe v tematski Stevilki revije Foreign Policy,
posveceni mestom (Delo 2010). Zato je Cisto na mestu vprasanje, katera ureditev, mestna ali
drzavna, bo imela vecjo tezo pri odlocanju v prihodnje. Po mnenju mnogih je samo vprasanje
Casa, ko nam ne bodo vladale ve¢ ZDA, Brazilija, Kitajska, Indija, temve¢ bodo mesta
prevzela dominantno vlogo in namesto drzav odlocala o vsem kar je pomembno (Delo 2010).
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