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B Strokovni ¢lanek

Alenka RoZanec, Sebastian Lahajnar

Digitalne tehnologije za zdravstvene storitve
prihodnosti

Povzetek. Preprecevanje bolezni ter zagotavljanje pravocasnih in kakovostnih zdravstvenih stortitev predstavlja
enega klju¢nih globalnih izzivov prihodnosti. Digitalne tehnologije spreminjajo delovanje posameznikov,
organizacij in druzbe ter prinasajo Stevilne koristi in izzive tudi na podro¢je zdravstva. V prispevku predstavimo
nekaj klju¢nih digitalnih tehnologij, ki bi lahko omogocile digitalno transformacijo zdravstva s ciljem zagotavljanja
prilagojenih, stalno dostopnih ter kakovostnih storitev. Pri vsaki od tehnologij predstavimo delujoce resitve ali
prototipe ter njihove potencialne koristi za drzavljane, paciente in/ali zdravstvene delavce. Naslovimo tudi izzive,
kot sta informacijska varnost in digitalne kompetence uporabnikov, ki bodo morali biti ustrezno reseni, da ne bi
prihajalo do nepravilne uporabe tehnologij in resitev, vdorov v sisteme, nedelovanja storitev ali zlorab podatkov.

Digital Technologies for Health Care Services of the
Future

Abstract. Disease prevention and provision of timely and high-quality health-care services represents one of the
key global challenges for the future. Digital technologies impact the functioning of individuals, organisations and
the society, and bring many benefits and challenges to the field of health care as well. We present some of the key
digital technologies that could transform health care with the goal of providing personalised, constantly accessible
and high-quality services. For each technology, we present some operational solutions or prototypes and their
potential benefits for citizens, patients and/or health-care professionals. We also address the challenges, such as
information security and digital competences of users, that will need to be appropriately solved in order to avoid
misuse of technologies and solutions, system intrusions, service failures and data breaches.
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Uvod

Hiter razvoj digitalnih tehnologij spreminja nacin dela
in zivljenja vsakega posameznika, organizacije in
druzbe kot celote. Z uporabo digitalnih tehnologij in
programskih resitev lahko delo opravimo hitreje,
ceneje in bolj kakovostno. Nove digitalne tehnologije,
npr. mobilne naprave, internet stvari, roboti ali
brezpilotni letalniki, omogocajo odpiranje novih
podjetij, razvoj novih poslovnih modelov ter novih
storitev, ki temeljijo na tehnologijah. Tako imenovana
digitalna transformacija pa ne pomeni le uvedbe novih
tehnologij, ampak predvsem nove nacine delovanja
organizacije, od sprememb nacinov vodenja do
spodbujanja inovacij in agilnosti. Z ustrezno digitalno
transformacijo bo lazje dose¢i ucinkovite in
kakovostne zdravstvene storitve z razumnimi stroski,
ki jih potrebuje priblizno 7,5 milijarde ljudi.! Vendar
pa podrodje zdravstva po ugotovitvah komercialnih
raziskav? na globalni ravni zaostaja za drugimi
panogami  glede modernizacije in  digitalne
transformacije. Tudi v raziskavi,® ki je zajela ve¢ kot
3500 organizacij razlicnih sektorjev, ugotavljajo, da je
digitalna zrelost ponudnikov zdravstvenih storitev
nekoliko nizja od povprecja celotnega vzorca, manj je
namrec digitalno zrelejsih in srednje zrelih organizacij,
ve¢ pa manj zrelih. Da bi lazje dosegli zgoraj zapisani
cilj, bodo potrebni Stevilni ukrepi in aktivnosti na
globalnem in lokalnem nivoju ter znotraj posameznih
zdravstvenih ustanov. Pozornost bo potrebno
posvetiti  ozaves¢anju o moznostih  digitalnih
tehnologij in resitev, ki so Ze na voljo, ter pridobivanju
digitalnih kompetenc drzavljanov in zdravstvenih
delavcev, da bodo resitve znali pravilno uporabljati in
bodo lahko kompetentno sodelovali pri razvoju novih
resitev. Posebno pozornost bo potrebno namenjati
tudi podro¢ju informacijske varnosti.

Namen prispevka je ozave$canje o moznostih, ki jih
ze danes nudijo razlicne digitalne tehnologije, ter
koristih, ki bi jih z njihovo uvedbo in uporabo imeli
razlicni delezniki: drzavljani, bolniki z razli¢cnimi
boleznimi, zdravstveni delavci, zdravstvene ustanove
in celoten zdravstveni sistem. Predstavljamo tudi z
njimi povezane izzive, ki jih bo potrebno resiti, da ne
bi prihajalo do negativnih ucinkov. Podajamo tudi
nekaj priporocil glede aktivnosti, ki bodo potrebne za
uspesnejSe obvladovanje klju¢nih izzivov digitalne
transformacije v zdravstvu.

Digitalne tehnologije za

transformacijo zdravstva

V Ze omenjeni raziskavi® so intervjuvanci kot
najpomembnejse za uspesno digitalno poslovanje v

prihodnjem letu navedli naslednjih Sest tehnologij:
analitska orodja (34 %), socialna omrezja (19 %),
mobilne tehnologije (11 %), internet stvari (5 %),
kognitivne tehnologije in umetno inteligenco (5 %) ter
robotiko (2 %). Na pomenu naj bi v prihodnjih letih
pridobile predvsem kognitivne tehnologije in umetna
inteligenca ter internet stvari, medtem ko naj bi se
pomen socialnih omrezij in mobilnih tehnologij v
prihodnosti zmanjSeval. Tudi vodilno svetovalno
podjetje* je na podlagi obsezne analize med
najpomembne;jsih osem uvrstilo umetno inteligenco,
internet stvari in robotiko, poleg njih pa $e brezpilotne
letalnike, tehnologijo verizenja blokov (blockchain),
obogateno resnicnost, virtualno resni¢nost in 3D-tisk.
Za Slovenijo najvi§jo vrednost vidijo v uporabi
umetne inteligence in robotiki. V nadaljevanju
prestavljamo primere uporabe Sestith digitalnih
tehnologij, ki ~bodo  omogocale realizacijo
zdravstvenih storitev  prihodnosti, ter z njimi
povezane izzive, ki jih bo potrebno resiti, da bi bile te
storitve kakovostne in za pacienta varne.

Uvodoma povzemamo $e Microsoftovo vizijo!
nasega vsakdana, v katerem bodo za nase zdravije
skrbele tudi digitalne tehnologije, na primer pametne
naprave, osebni digitalni asistenti (npr. Cortana,
Alexa, Siri) ter druge informacijske resitve z vgrajeno
umetno inteligenco. Nosljiva pametna naprava bo
nadzirala nase zdravie 2z merjenjem razlicnih
parametrov tudi med spanjem. Ce bodo parametti
izven dovoljenih meja, nas bo na to opozorila in lahko
bomo potrdili njen predlog za narocanje k zdravniku,
kar bo izvedel osebni digitalni asistent. Po zakljucku
sluzbe nas bo avtonomni avto ali brezpilotni letalnik
odpeljal domov, kjer bomo z zdravnikom virtualno
komunicirali (virtualni posvet). Nosljiva naprava bo
izmerila krvni tlak, analizirala koncentracijo kisika in
druge parametre ter rezultate poslala zdravniku, ki bo
med klicem analiziral podatke. Umetna inteligenca,
vgrajena v njegovo pametno resitev, mu bo pomagala
pri diagnostiki in predpisovanju pacientu prilagojene
terapije. V nekaj urah bo brezpilotni letalnik dostavil
zdravilo, na katerega jemanje nas bo opozatjal osebni
digitalni asistent. Ta bo tudi spremljal napredek,
obcasno obvescal zdravnika in ¢e ne bo ustreznega
izboljsanja tudi zaprosil za dovoljenje, da rezervira
pregled pri zdravniku. Osebni digitalni asistent bo
spremljal in naértoval tudi rutinske preglede, cepljenja
in razlicna testiranja ter poskrbel za pravocasno
narocanje pri zdravniku.

Taksen nacin sodelovanja ljudi, naprav in
informacijskih resitev se nam danes $e zdi nekoliko
fantazijski, vendar posamezne tehnologije Ze
prehajajo v dokaj zrelo fazo, zato bo taksno
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povezovanje in sodelovanje v prihodnosti zagotovo
mogoce.

Poslovno obvescanje

Analitska hisa Gartner v svojem porocilu ugotavlja, da
se v zdravstvenem sektorju zbirajo velike koli¢ine
strukturiranih in nestrukturiranih podatkov. Ker gre
za zelo kompleksne podatke, ki jih generirajo
zaposleni in razlicne vrste medicinskih naprav, je
potrebno zagotoviti sistem za njihovo zdruzevanje in
upravljanje, imenovan poslovno obveséanje (PO). Ta

Tabela 1 Poslovno obvescanje (PO).
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vodstvenim delavcem omogoca spremljanje razliénih
kazalnikov (npr. povprecen cas bivanja v bolnisnici,
povpreéni stroski zdravljenja po starostnih skupinah,
stopnja ponovnega sprejema v bolnisnico, cakalne
dobe po oddelkih, zadovoljstvo pacientov, varnost
pacientov — spremljanje pogostosti razlicnih okuzb),
odlocanje in izboljsevanje poslovanja zdravstvenih
institucij s ciljem kakovostnih zdravstvenih storitev in
povecane varnosti ter zadovoljstva pacientov.> Tabela
1 prikazuje primere uporabe poslovnega obvescanja,
koristi za zdravstvene institucije kot paciente ter
izzive, ki jih bo potrebno za uspesnost ustrezno resiti.

Priloznosti/primeti uporabe Koristi Izzivi
e Crpanje podatkov z razli¢nih Zdravstvene inStitucije, vodstvo: e  Podpora in sodelovanje vodstva v
podrocij (klini¢nih, poslovnih) e  Opredelitev in spremljanje projektih PO

° Povezovanje notran]'ih in kl]u(:nlh kazalnikov uspeha

zunanjih podatkovnih virov e Izboljsanje poslovnega odlocanja
e Vizualizacija podatkov in ukrepanja

Optimizacija poslovanja (nizja
stopnja vracanja v institucijo, nizji
stroski)

e  Izboljsanje poslovnih procesov

e Nacrtovanje in simulacije .
sprememb

e  Podatki za razli¢ne raziskave

Motiviranost in zavzeto
sodelovanje uporabnikov pri
razvoju resitev PO

Sodoben bolni$niéni/zdravstveni
informacijski sistem
Zagotavljanje kakovosti podatkov
(vhodne kontrole)

Digitalne kompetence

Pacienti:

e  Izboljsanje oskrbe (kakovost in

varnost)

e Vedje zadovoljstvo

administrativnega, zdravstvenega
in vodstvenega osebja (zajem
podatkov, uporaba orodij in
resitev PO)

e Krajse cakalne vrste, hitrejsa

obravnava v ustanovi

Medicinski roboti, mikro in nano roboti

Podobno kot na drugih podro¢jih tudi na podrocje
medicine prihajajo najrazli¢nejsi roboti, mikro in nano
roboti, ki lahko pomagajo pri operacijah, diagnostiki,
negi, rehabilitaciji, dezinfekciji ali boju z bakterijami,
odpornimi na antibiotike. Medtem ko so operacije z
robotskim sistemom da Vinci uveljavljene zZe ve¢ kot
desetletje (pri nas predvsem uspesno operirajo raka na
prostati), skusajo znanstveniki najnovejse tehnologije
aplicirati v samo clovesko telo. Nameni so razlicni,
npr. direktno oddajanje sevanja tumorju ali dostava
zdravila ~ obolelemu  organu.  Antibakterijski
nanoroboti so zelo drobni stroji, izdelani iz zlatih
nanozic, prevleceni s trombociti in rdecimi
krvnickami, ki lahko odcistijo bakterijske okuzbe
nepostedno iz pacientove krvi. Nanorobota lahko
skozi bolnikovo telo usmerjamo z ultrazvoki, s ¢cimer
pospesimo postopek ¢is¢enja in zdravimo lokalizirane
okuzbe. Uporabo te tehnologije znanstveniki vidijo
kot eno od resitev v boju proti baktetijam, odpornim
na antibiotike.0 Strokovnjaki si predstavljajo tudi
rehabilitacijske robote, vpete v celovito multimodalno

okolje (avdio, video, fizioloske meritve), ki pacienta
pri vadbi ustrezno stimulira in se mu z nalogami
prilagaja.” Tabela 2 prikazuje primere razlicnih vrst
robotov, ki bodo v prihodnosti lahko razbremenili
zdravstveno osebje pri rehabilitaciji, okrevanju ali
osktbi ali pa omogocdili popolnoma nove nacine
rehabilitacije in zdravljenja z vecjimi koristmi in manj
stranskimi ucinki za paciente. Pri tem je potrebno
poudariti, da so nekatere obetajoce reSitve Se
prototipi, ki potrebujejo dodatne raziskave in razvoj
ter s tem povezana sredstva. Zdravstvenim delavcem
bo potrebno nuditi ve¢ moznosti za usposabljanja in
izobrazevanja, da bodo znali robote pravilno
uporabljati in jim bodo omogocali nudenje bolj
kakovostnih storitev. Kot enega od izzivov vidimo
tudi sprejetje novih tehnologij in vzpostavitev
zaupanja pri pacientih.

Mobilne tehnologije

Velik potencial mobilne tehnologije za transformacijo
zdravstva so prepoznali v Indiji, kjer je bilo v letu 2018
ve¢ kot 600 milijonov mobilnih telefonov. Ve¢ kot
450 zagonskih podjetij tako poskusa s pomocjo
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digitalizacije omogociti digitalne zdravstvene storitve
500 milijonom Indijeev  brez zdravstvenega
zavarovanja. Tudi v Singaputju je ena od strategij
razvoj mobilnih  zdravstvenih  storitev, npr.
posvetovanje z zdravnikom preko video klica.?
Mednarodni $tudiji ocenjujeta, da bi z uvedbo
mobilnih tehnologij (m-Zdravje) lahko samo v
Evropski uniji prihranili 99 milijard evrov.® Na spletu
je na voljo ze preko 100.000 mobilnih aplikacij s
podrodja zdravja, pri cemer jih je priblizno 70 %
namenjenih laikom. Gre predvsem za aplikacije, ki
omogocajo spremljanje dejavnikov zdravega Zivljenja
(kolicina gibanja, sréni utrip, koli¢ina popite vode,
vnos kalorij ipd.), preventivnih nasvetov ter pomoci

Tabela 2 Roboti, mikro in nano roboti.

pti obvladovanju kroni¢nih bolezni (npr. sladkorne
bolezni).

Pri mobilnih aplikacijah za zdravstveno osebje
moramo razlikovati dve vedji skupini: splosno
namenske aplikacije in interno razvite aplikacije. Med
splosno namenskimi aplikacijami jih je najvec
namenjenih izobrazevanju zdravstvenih delavcev,
interne aplikacije pa so tiste, ki jih zdravstvene
ustanove v sodelovanju z informacijsko-tehnoloskimi
podjetji razvijajo glede na svoje potrebe. Te so lahko
samostojne (npr. RheumaHelper), ve¢inoma pa se
povezujejo z informacijskim sistemom ustanove ter
omogocajo vecjo mobilnost osebja (npt. v pacientovi
sobi, na bolnisni¢cnem hodniku, v diagnosti¢ni sobi’.

Priloznosti/primeri uporabe Koristi

1zzivi

e Robotske operacije na daljavo .

(npr. da Vinci)
Protetika — robotske okoncine

Eksoskeleti — ponovno ucenje

uporabe dolocenih okoncin, npr.

po kapi

Endoskopski robot/kapsula
Cistilni roboti

Roboti za klini¢no usposabljanje
Druzabni roboti, robotski
negovalec

Mikro roboti in antibakterijski
nano roboti

Manj invazivne operacije, hitrejse @

okrevanje, manj zapletov

Bolj kakovostno Zivljenje
Hitrejsa in uspesnejsa
rehabilitacija

Bolj natan¢na diagnostika

Bolj kakovostno opravljeno delo
Boljse znanje zdravstvenega
osebja

Razbremenitev zdravstvenega
osebja

Zmanjsanje nezelenih u¢inkov
zdravil, nove moznosti
zdravljenja

Prototipne resitve, ki potrebujejo
dodatne raziskave in razvoj
Odprti vmesniki za izmenjavo
podatkov

Cena

Znanje zdravstvenega osebja za
uporabo

Sprejetje novih tehnologij in
zaupanje s strani pacientov glede
kakovosti in varnosti uporabe
Informacijska varnost
(preprecevanje vdorov)

Tabela 3 Mobilne tehnologije.

Priloznosti/primeri uporabe

Koristi

1zzivi

Aplikacije za spremljanje
dejavnikov zdravega Zivljenja
Izobrazevalne aplikacije
Opozorilne aplikacije (npr. za
jemanje zdravil)

Aplikacije za spremljanje
kroni¢nih bolezni

Svetovalne aplikacije
Aplikacije kot del IS (opravila
zdravstvenega osebja preko
mobilnih naprav)
Povezovanje v internet stvari

Znizanje stroskov preventive
Znizanje stroskov kurative
Povecanje zdravja in pocutja
pacientov

Boljse obvladovanje kroni¢nih
bolezni

Lazja in hitrejsa komunikacija
pacienta z zdravstvenim osebjem
Vedja varnost pacienta
Izboljsanje kakovosti izvedbe
postopkov/stotitev (npt. ob
zdravniski postelji, na daljavo)
Izboljsanje znanja zdravstvenega
osebja

Izboljsanje razumevanja
zdravljenja s strani pacientov

Zagotavljanje informacijske
varnosti na infrastrukturi in
napravah uporabnikov
Vzpostavitev dobre informacijske
varnostne kulture

Digitalne kompetence
zdravstvenega osebja, medicinske
sestre kot promotorke rabe
aplikacij

Obvladovanje odpora do
sprememb (vzpostavitev
inovacijske, sodelovalne kulture)
Vkljucevanje zdravstvenega
osebja v razvoj aplikacij

Digitalne kompetence
drzavljanov in bolnikov

Velik potencial mobilnih tehnologij na podroéju
zdravja je v povezovanju z razlicnimi predmeti
interneta stvari (npr. pametne ure, zapestnice, merilci

ter druge medicinske naprave). Tabela 3 prikazuje
primere razliénih vrst mobilnih aplikacij ter njihove
koristi za uporabnike (drzavljane, paciente,
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zdravstvene delavce). Zadnji stolpec podaja izzive,
povezane z uvajanjem mobilnih tehnologij. Predvsem
bodo pomembna usposabljanja za pridobitev
digitalnih kompetenc vseh potencialnih uporabnikov
ter zagotavljanje ustrezne ravni informacijske
varnosti. Prepreciti je potrebno nenadzorovano
uhajanje zaupnih informacij, vdore v sistem preko
mobilnih naprav in mobilnih omrezij ter obvladovati
$e druga tveganja, na primer uporabo lastnih mobilnih
naprav v zdravstvenih institucijah.

Tabela 4 Internet stvari (IoT).
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Internet stvari

Uporaba naprav interneta stvari (IoT), ki zbirajo,
posredujejo ter sprejemajo podatke, nekatere pa se
znajo na njihovi podlagi tudi odlocati, prinasa novo
raven udobja, u¢inkovitosti in avtomatizacije tudi na
podrocje zdravja. Analitska druzba Gartner je v letu
2017 napovedala, da bo do leta 2020 stevilo naprav
IoT preseglo 20 milijard, druga analitska podjetja pa
menijo, da bo teh $e bistveno vec. Podatki z nosljivih
naprav so danes vecinoma na vpogled v razlicnih
mobilnih aplikacijah, ki jih uporabljajo pacient,
vendar nedostopni zdravniku pri diagnostiki.

Priloznosti/ primeti uporabe Koristi 1zzivi
e Nosljive naprave za spremljanje e  Znizanje stroskov preventive in e Integracija podatkov naprav IoT
krvnega tlaka, spalnih navad ipd. kurative z drugimi resitvami
e Pametne postelje e Izboljsana diagnostika in e  Standardi
e Pametni dozirniki zdravil zdravljenje e Nezrelost tehnologije (nevarne
e Druge v internet povezane e Boljse obvladovanje kroni¢nih naprave)
medicinske naprave bolezni e Informacijska varnost

e Vedja varnost pacientov

(preprecevanje vdorov in zlorab)

e  Izboljsanje zdravja in pocutja

pacientov

e Moznost povezovanja podatkov,
zbranih z 10T, z drugimi podatki
ter napredna analitika (preventiva,
diagnostika, raziskave)

Prav tako niso povezani s podatki, dobljenimi s
krvnimi, rentgenskimi in drugimi preiskavami.
Pomemben izziv, katerega cilj je zagotoviti visjo
kakovost diagnostike in nadaljnjih postopkov, zato
vidimo v zbiranju vseh zajetih podatkov v eKartoteki
pacienta. Le tako bo mozna njihova celovita obdelava
z medicinskimi algoritmi (vklju¢no z umetno
inteligenco) ter celovit vpogled na izvedene analize s
strani zdravnikov.

Zdruzevanje in analiza vseh podatkov o pacientu po
eni strani predstavlja cilj sodobne diagnostike in
zdravljenja, po drugi strani pa povecCuje moznosti
zlorab zasebnosti in varnosti pacientov. Kljucni izziv
interneta stvari je zato zagotavljanje informacijske
varnosti na vseh ravneh infrastrukture, saj bi ciljani
vdor v medicinsko napravo lahko v najslabsem
primeru povzrocil smrt pacienta. Napadalci so v
preteklosti Zze prevzeli nadzor nad spodbujevalniki
srénega utripa, letos pa je bila pravocasno odkrita
ranljivost dozirnikov inzulina. Zavedati se je
potrebno, da so naprave IoT $e bolj ranljive od
racunalnikov  in  mobilnih  naprav  (nezrelost
tehnologije), zato je v prihodnosti pricakovati vedno
ve¢ razliénih vrst napadov nanje. Tabela 4 prikazuje
primere uporabe naprav IoT, njihove potencialne

koristi za uporabnike ter izzive, povezane z uvajanjem
interneta stvari, ki jih bo potrebno resiti, da ne bi
prislo do negativnih posledic za paciente.

Kognitivne tehnologije in umetna
inteligenca

Kognitivne tehnologije in umetna inteligenca (UI)
imajo sposobnost izvajanja kognitivnih funkcij, kot
sta ucenje in resevanje problemov, ki sta znacilni za
cloveski um oziroma naravno inteligenco. Ul
vkljucuje strojno ucenje, globoko ucenje, nevronske
mreze, matematicne, statisticne in druge metode, ki jih
je mozno uporabiti v najrazlicnejsi programski
opremi: pogovornih robotih, strateskih igrah, opremi
avtonomnih vorzil, vojaskih simulacijah in $e marsikje.

UI se pospeseno vpeljuje tudi na podrocje zdravstva
— pricakovati je vedno ve¢ aplikacij, tako =za
zdravstveno osebje kot za laike, ki bodo vsebovale
algoritme Ul Taksne aplikacije bodo prinesle stevilne
moznosti  za  hitro in  visoko  zanesljivo
(samo)postavljanje diagnoz, svetovanje pacientu,
zgodnejse odkrivanje bolezni, pomo¢ zdravniku pri
izbirl najprimernejSe terapije, hitrejSe okrevanje in
znizanje stroskov zdravstva (tabela 5). Pri tem se
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moramo zavedati, da so racunalniski algoritmi celo v
prednosti pred zdravniki, saj lahko v zelo kratkem
casu pregledajo vse podatke o pacientu in jih povezejo
z znanjem, pridobljenim na velikem §tevilu preteklih
primerov (baza znanja), iz katere se znajo ucitl.

Ze danes si je mozno naloziti aplikacije, ki na podlagi
podanih simptomov postavijo diagnozo (npr.
Your.MD). Zanesljivost je visoka, saj temelji na veliki
bazi podatkov in algoritmih ucenja. Aplikacija tudi
svetuje, kako nujen je obisk pri zdravniku. Na
Stanfordu je bil razvit algoritem za prepoznavanje

da lahko v zelo kratkem casu pregleda zelo veliko
$tevilo slik ter v njih prepozna bistveno ve¢ vzorcev,
kot jih je sposoben ¢lovek. Podobno bi lahko z
algoritmi  umetne inteligence  pacienti  sami
prepoznavali tudi Stevilne druge spremembe (npr.
ocesne), Se preden bi se bolezen razvila, kar bi
omogocilo zgodnejse in uspesnejse zdravljenje. Ena
od pomembnejsih skupin na podroéju Ul je skupina
DeepMind, ki od leta 2014 deluje pod okriljem
Googla. Njen najvecji dosezek na podrocju zdravja je
ucinkovita diagnostika nekaterih ocesnih bolezni z

3 . . ! . zanesljivostjo  najbolj§ih  svetovnih  ocesnih
koznega raka na podlagi fotografije koze. Prednost je, sdravaikov 10
Tabela 5 Kognitivne tehnologije in umetna inteligenca.
Priloznosti/primeti uporabe Koristi Izzivi
e  Hitro in visoko zanesljivo e  Personalizacija storitev e  Zagotavljanje visoke zanesljivosti

postavljanje diagnoz (zdravstveno e Vegja dostopnost storitev

osebje in pacienti sami) .
e Svetovanje pacientu (pogovorni osebja
roboti) .
e  Zgodnje odkrivanje bolezni diagnoz in terapij
(bolniki sami in zdravstveno e  Uspesnejsi boj s kroni¢nimi
osebje) boleznimi
e  Pomoc zdravniku pri izbiri .

najprimernejse terapije
e  Spremljanje patogenov v okolju

e Operacije z avtonomnimi roboti kurative

Razbremenitev zdravstvenega

Visoka zanesljivost postavljenih

Preprecevanje epidemij
e NiZja smrtnost

e  Znizanje stroskov preventive in

algoritmov in zaupanja vrednih
resitev

e Izboljsanje algoritmov za
govorno komunikacijo v razli¢nih
jezikih (npr. slovenséini)

e Vzpostavitev zaupanja v
tehnologijo UI med drzavljani in
zdravstvenim osebjem

e Digitalne kompetence
zdravstvenega osebja in
drzavljanov

e Informacijska varnost

e  FEti¢ne dileme

Veliko prednost za pacienta vidimo predvsem v
implementaciji algoritmov Ul v mobilne aplikacije, saj
tako postanejo dostopni vsakomur, kjerkoli ali
kadarkoli, kar omogoca pravocasen odziv na dolocene
simptome ali tezave. To je pomembno, saj ljudje
vecinoma neradi pogosto hodimo k zdravnikom in
cakalne vrste so dolge. Velik potencial Ul je tudi na
podrocju svetovanja zdravniku pri predpisu prave
terapije. Za dolocCene bolezni obstaja veliko $tevilo
zdravil, bolezni imajo veliko razlicic, pri predpisu
terapije pa je potrebno upostevati tudi specifiénosti
pacienta. Raziskovalci so §e posebej dejavni pri
razvoju algoritma Ul za predpisovanje terapij
bolnikom z rakom. Odlocitev je specifi¢na za vsakega
bolnika, prava kombinacija terapij je eden od klju¢nih
dejavnikov uspesnega zdravljenja. Radiologom je pri
doloc¢itvi obmodja sevanja v veliko pomo¢ aplikacija
InnerEye, s katero nalogo opravijo zelo hitro in
natan¢no. Algoritmi Ul so ze vgrajeni tudi v razlicne
medicinske naprave in robote, ki zato natancneje
opravijo preiskavo, ter v programe za analizo zajetih
posnetkov in meritev za postavitev diagnoze. Izdelan
je bil tudi Ze robot, ki je samostojno opravil operacijo
(povezovanje robotike in Ul). UI bo v prihodnosti

lahko v veliko pomoc¢ tudi pri odkrivanju patogenov
v okolju ter izvajanju zascitnih ukrepov za
preprecevanje izbruhov bolezni, kot sta bili Zika in
Ebola (projekt Premonition).

Zadnji stolpec tabele 5 podaja kljuéne izzive,
povezane z uvajanjem UL Kot pri uvajanju drugih
digitalnih tehnologij, bo po eni strani kljucen izziv
uspesnosti pridobitev ustreznih digitalnih kompetenc
zdravstvenega osebja in vseh drzavljanov, da bodo
znali aplikacije pravilno uporabljati, po drugi strani pa
pricakujemo, da bodo ravno algoritmi Ul omogocili
komunikacijo z uporabo govora in tako priblizali
tovrstne aplikacije vsakomur. Medtem ko tako
imenovani pogovorni toboti anglesko ze dobro
komunicirajo, kot poseben izziv vidimo izboljsanje
algoritmov v drugih jezikih, tudi slovenscini.

Da bi ljudje zaupali nasvetom aplikacij U, morajo
razvijalci zagotoviti Sest principov:!? pravicnost (npr.
enaka obravnava vseh 2z enakimi simptomi),
zanesljivost in varnost delovanja (tudi npr. v slabih
svetlobnih pogojih), zaupnost in varnost podatkov,
transparentnost  delovanja,  inkluzivnost  ter
odgovornost. Pri razvoju se je potrebno zavedati, da
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pristranskost (nepravi¢nost) lahko nastane na podlagi
pristranskosti podatkov iz realnega sveta (ucna
mnozica, na kateri se aplikacija Ul uci), in ne
namenoma pri razvoju resitve. Tako lahko npr. pri
zaposlovanju razvijalcev programske opreme Ul daje
prednost moskim pred zenskami, ker iz u¢ne mnozice
spozna pravilo, da so razvijalci vec¢inoma moski. Ker
so podatki klju¢ni element, na katerem UI deluje, je

Tabela 6 Brezpilotni letalniki.
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potrebno $e bolj kot na drugih podrocjih zagotavljati
njthovo zaupnost in varnost (spostovanje Splosne
uredbe Evropske unije o varstvu podatkov — GDPR
in drugih predpisov). V nasprotnem primeru ljudje ne
bodo pripravljeni deliti svojih zdravstvenih podatkov
za namene storitev UL Inkluzivnost pa pomeni, da je
aplikacija zasnovana tako, da razume kontekst,
potrebe in pricakovanja uporabnika.

Priloznosti/ primeti uporabe Koristi

1zzivi

e Dostava razli¢nih izdelkov .
(zdravila, dostava krvi .
bolni$nici/zdravniku, dostava °
hrane bolnim in ostarelim...) stotitev

e Prevoz resevalca °

e Iskanje in nujna oskrba
poskodovancev

e Dostava najnujnejsih potrebscin
na ogrozena obmocja po
naravnih nesrecah (zdravila,
cepiva)

Hitrejsa dostava

Nizji stroski dostave

Vedja dostopnost in kakovost
NiZja smrtnost (zastoj srca,

prometne, naravne nesrece, °
nedostopen teren)

e Vzpostavitev zaupanja v
tehnologijo upravljanih in
samoletecih letalnikov

e Dodatna testiranja in izboljsave

sistemov samoletecih letalnikov

Ustrezna zakonodaja, ki

zagotavlja varnost v zraku in tleh,

vendar ne ovira uporabe

Brezpilotni letalniki

Tehnologija  brezpilotnih  letalnikov =~ oziroma
brezpilotnih zrakoplovov (izraz se uporablja v
slovenski uredbi, ki ureja to podrocje) prehaja v zrelo
fazo, razli¢cne moznosti uporabe in njihove koristi se
preizkusajo v okviru mnogih pilotnih projektov.
Uporaba brezpilotnih letalnikov je namre¢ mogoca na
najrazli¢nejsih podrodjih, kot so: zbiranje fotografij in
posnetkov za razlicne namene, dostava paketov,
zracni taksi, nadzor nepremicnin, varnostni nadzor.
Tudi na podrocju zdravstva bo uporaba brezpilotnih
letalnikov lahko zagotovila hitrejse in kakovostnejse
storitve, nenazadnje tudi uspesno reseno zivljenje vec.
Tipicni primeri, kjer bi v zdravstvu in oskrbi lahko
uporabili brezpilotne letalnike, so: dostava razli¢nih
izdelkov (npr. zdravil pacientu iz lekarne na dom, krvi
bolnisnici, hrane bolnim in ostarelim na dom), iskanje
in nujna osktba poskodovancev ali dostava
najnujnej$ih potrebséin na ogrozena obmodja po
naravnih nesrecah (zdravila, cepiva). Moznost dostave
z brezpilotnim letalnikom je posebej koristna za manj
razvite drzave, kjer ni na voljo klasi¢na infrastruktura
oziroma so razdalje velike. V razvitem svetu pa je
lahko tak$na dostava hitrejsa (gost promet po cesti v
velikih mestih), kar je pomembno kadar gre za
resevanje zivljenja (npr. dostava defibrilatorja), pa tudi
cenej$a (ni potreben clovek kot dostavljavec).
Brezpilotne letalnike bi lahko koristno uporabili tudi
v iskalnih in reSevalnih akcijah, npr. v nasih gorah,
kadar polet s helikopterjem ni mogo¢ ali je
prenevaren. Poskodovanega bi brezpilotni letalnik

lahko poiskal in ga tudi oskrbel z najnujnejsim do
prihoda resevalcev. Priloznosti in koristi uporabe
brezpilotnih letalnikov v zdravstvu povzema tabela 6.

1zzivi, ki nas ¢akajo pred bolj mnozi¢no uporabo, so
povezani z licencami za upravljanje brezpilotnih
letalnikov ter zagotavljanjem varnosti pri letenju. V
ZDA je bil v letu 2016 sprejet predpis (Part 107 of the
Federal Aviation Regulations), ki dolo¢a pravila
komercialne uporabe brezpilotnih letalnikov do 25
kilogramov teze, kazni za krsenje teh pravil ter pogoje
za pridobitev licence za upravljalca (pilota)
brezpilotnega letalnika.!! Tudi v Sloveniji je Ze avgusta
2016 v veljavo stopila Uredba o sistemih brezpilotnih
zrakoplovov, ki doloca splosne tehni¢ne in operativne
pogoje za njihovo varno uporabo. Uredba doloca tudi
pogoje za osebe, ki brezpilotne zrakoplove
upravljajo.'? Maja 2019 je Evropska komisija sprejela
enotna pravila za upravljanje brezpilotnih letalnikov
za celoten evropski zracni prostor, s ¢imer zeli vplivati
na povecanje varnosti zra¢nega prometa po Vsej
Evropi. Pravila bodo veljala za vse upravljavce
brezpilotnih letalnikov, tako za komercialno kot
zasebno rabo, se pa razlikujejo glede na tezo letalnika
in namen njegove uporabe.!3

Pri¢akovati je, da bo v prihodnosti razvitih tudi vse
ve¢ samoletecih (avtonomnih) letalnikov. Prvi tak
izdelek, imenovan EHang, na Kitajskem testirajo za
uporabo v mestnem transportu kot leteci taksi,!# ki je
povezan s centralnim nadzornim sistemom. V ZDA
isto napravo testirajo za hiter prevoz darovanih
organov po celotni drzavi.'> Za mnozicno uporabo
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samoletecih letalnikov bo potrebno zopet prilagoditi
pravila za letenje in podeljevanje licenc ter opredeliti
vlogo nadzornih centrov, ki jih doslej ni bilo.
Verjamemo, da bodo brezpilotni letalniki v
prihodnosti lahko nadomestili razlicna opravila tudi
na podrodju zdravstva in oskrbe pacientov ter
starej$ih, ki jih danes opravljajo razlicni profili
zdravstvenega in drugega osebja, pri Cemer se bo
zmanjSala spremenljivost opravil, stroski in napake.¢

Razprava in zakljuéek

Tako kot vsa druga podroc¢ja, tudi podrocje zdravstva
lahko izkoristi Stevilne priloznosti, ki jih ponujajo
digitalne tehnologije ter izvede uspesno digitalno
transformacijo. V prispevku je predstavljenih Sest
klju¢nih skupin tehnologij, ki bodo po nasem mnenju
kljuéne za zagotavljanje prilagojenih, stalno
dostopnih, kakovostnih ter zanesljivih zdravstvenih
storitev prihodnosti. Tehnoloske resitve bodo pti
dolo¢enih opravilih lahko deloma ali v celoti
nadomestile zdravstvene delavce in jih tako
razbremenile, kar je zelo pomembno, saj le-teh Ze
danes moc¢no primanjkuje. V prispevku niso opisani
informacijski sistemi zdravstvenih institucij, ki so zelo
raznoliki in bodo v prihodnosti potrebovali razlicne
nadgradnje ali prenovo, da bodo postali sodobno
interoperabilno jedro, s katerimi se bodo povezovale
v prispevku navedene tehnologije in resitve.

Uvajanje novih tehnologij bo povezano s $tevilnimi
organizacijskimi, varnostnimi in drugimi izzivi, ki jih
bo potrebno resevati bodisi globalno, na drzavnem
nivoju ali znotraj posameznih institucij. Kljucni izziv
zagotovo predstavlja razvoj interoperabilnih resitev,
ki temeljijo na dogovorjenih standardih in omogocajo
povezovanje z drugimi resitvami znotraj institucije in
sirSe ter pridobitev znanj zdravstvenih delavcev in
pacientov za delo z njimi. Drugi izziv predstavlja
zagotavljanje zadostnega Stevila kadrov z ustreznimi,
tudi digitalnimi kompetencami, kar bo potrebno
dosegati s spremembami organizacijske kulture ter
spremembami nacinov pridobivanja, razvoja in
upravljanja kadrov znotraj institucij. Zagotavljanje
informacijske varnosti in varstva podatkov na vseh
nivojih infrastrukture bo eden od klju¢nih dejavnikov
uspeha, saj v primeru vdorov in zlorab ljudje ne bomo
pripravljeni deliti svojih zdravstvenih podatkov. To pa
bi onemogocilo vec¢ino opisanih celovitih svetovalnih
ali diagnosticnih storitev, ki temelje na algoritmih
umetne inteligence. Na tem podrocju se odpirajo tudi
nove eti¢ne dileme: nekateri govorijo o »Hipokratovi
prisegi za razvijalce, ki bo zagotavljala pravi¢nost,

zanesljivost, varnost, zasebnost, transparentnost ter
odgovornost za resitve z vgrajeno umetno inteligenco.
Nujne bodo tudi spremembe zakonodaje, ki bo urejala
to pomembno podrodje.
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