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 Sistematični pregled literature 
agilnih in vitkih pristopov k razvoju 
varne programske opreme

Izvleček
Izvedli smo sistematičen pregled literature v štirih bibliografskih zbirkah, pri čemer smo se osredotočali na pomanjkljivosti trenutnih 
preglednih del. Identificirali smo 23 predlaganih pristopov, ki so bili večinoma teoretični. Le 21,7 odstotkov pristopov je bilo empirič-
no preverjenih v industrijskih okoljih. Vsi identificirani pristopi temeljijo na predpostavki, da varnost v razvojnem procesu ni zadostno 
upoštevana, ker varnostni elementi niso sestavni in stalni del agilnih metod. Najpogosteje dodani varnostni elementi so procesi (48 
odstotkov), sledita kombinacija procesov in artefaktov (26 odstotkov) in kombinacija procesov, artefaktov in vlog (13 odstotkov).
Ključne besede: metodologija, informacijska varnost, računalniška varnost, agilne metode, razvoj varne programske opreme

Abstract 
We conducted a systematic literature survey in four bibliographic databases. We focused on secure software development with 
special attention to the shortcomings of existing surveys. We identified 23 approaches. Most identified approaches were theoreti-
cal and only 21.7 percent were empirically tested in an industrial setting. All identified approaches are based on the assumption 
that security is not considered in the development process since security elements are not an integral and permanent part of agile 
methods. The most frequently proposed security elements are processes (48 percent), followed by combination of processes and 
artefacts (26 percent) and combination of processes, artefacts and roles (13 percent).
Keywords: Methodology, information security, computer security, agile methods, secure software development.

1	 UVOD
Agilne metode razvoja programske opreme (npr. 
Scrum in Extreme Programming) so se pojavile kot 
odgovor na pomanjkljivosti tradicionalnih metod 
[Oueslati et al., 2015]. Glavne značilnosti agilnih me-
tod so iterativni in postopni pristop, samoorganizi-
rajoče se skupine, vsakodnevno komuniciranje med 
člani skupine in hitre povratne informacije [Adelyar 
and Norta, 2016, Pohl and Hof, 2015]. Zaradi teh zna-
čilno- sti agilne metode predstavljajo zelo prilago-
dljiv, učinkovit in hiter pristop k razvoju programske 
opreme [Gwanhoo and Weidong, 2010, Jyothi and 
Rao, 2011, Othmane et al., 2014]. Ker je osrednji po-

udarek agil- nih metod na funkcionalnih zahtevah 
razvite programske opreme, varnost pa ima močno 
nefunkcionalno kakovostno komponento, agilne 
metode niso povsem primerne za varen razvoj pro-
gramske opreme [Tøndel and Jaatun, 2020, Bishop 
and Rowland, 2019]. Poleg omenjenega je manj kot 
50 odstotkov tradici- onalnih dejavnosti zagotavlja-
nja varnosti združljivih z agilnimi metodami, pov-
sem primernih pa je manj kot 10 odstotkov [Bezno-
sov and Kruchten, 2005].

S selitvijo trga s prodaje programske opreme kot 
izdelka na prodajo programske opreme kot storitve, 
je ideja o združevanju razvojnih in operativnih sku-



pin rezultirala v paradigmi DEVOPS [Lwakatare et 
al., 2016, Myrbakken and Colomo-Palacios, 2017]. 
Tako kot agilni, tudi DEVOPS, sam po sebi ni pri-
lagojen za razvojne varne programske opreme [Lee, 
2018]. Kot rešitev te pomanjkljivosti se je pojavil DE-
VSECOPS, ki DEVOPS združuje z varnostjo [Allison 
et al., 2020]. Zavzema se za implementacijo varno-
stnih elementov v vsaki fazi razvojnega procesa. Bolj 
kot nabor posebnih orodij in ukrepov, DEVSECOPS 
predstavlja ogrodje za razvoj varne programske 
opreme [Allison et al., 2020, Bezdedeanu, 2019, Ki-
uwan, 2019].

Č etudi je v literaturi mogoče zaslediti nekaj sis-
tematičnih pregledov literature [Inayat et al., 2015, 
Mellado et al., 2010] in primerjalnih študij [Curcio 
et al., 2018, Khan and Ikram, 2017] na področju agil-
nih pristropov k razvoju programske upreme, so se 
takšni pregledi, ki se osredotočajo na razvoj varne 
pro- gramske opreme [Rindell et al., 2017, Kasauli 
et al., 2018, Barbosa and Sampaio, 2017] in ogrodja 
DEVSE- COPS [Myrbakken and Colomo-Palacios, 
2017] pojavili šele pred kratkim. Pregledi literature 
na področju agilnega varnega razvoja programske 
opreme so k problemu pristopali z različnih zornih 
kotov. Tako po- nujajo celovite vodiče za izboljševa-
nje varnostih ukrepov v agilnih projektih [Barbosa 
and Sampaio, 2017], pregled agilnih pristopov k ra-
zvoju varnostno kritičnih sistemov [Kasauli et al., 
2018], pregled agilnih pri- stopov inženirstva zah-
tev [Villamizar et al., 2018], pregled agilin metod 
razvoja varne programske opreme [Rindell et al., 
2017], in pregled izzivov in rešitev na tem podro-
čju [Oueslati et al., 2015, Riisom et al., 2018]. Ne-
odvisno od agilnih pristopov, se je le en pregledni 
prispevek osredotočal na ogrodje DEVSECOPS 
[Myrbakken and Colomo-Palacios, 2017], ki pa se 
osredotoča na poskus iskanja ustrezne opredelitve 
de- finicije tega ogrodja in ne na varnostne elemen-
te in rešitve, ki bi bile lahko vključene v proces ra-
zvoja in vzdrževanja.

Naš prispevek gradi na omenjenih pregledih lite-
rature, vendar se osredotoča na širši časovni okvir, 
poleg agilnih pa vključuje tudi vitke pristope, ki se 
pogosto omenjajo skupaj z ogrodjem DEVSECOPS. 
V prispevku bomo odgovorili na naslednja razisko-
valna vprašanja.
	 RV1: Katera kategorija elementov je najpogosteje 

predlagana kot rešitev za razvoj varne program-
ske opreme?

	 RV2: Kako so bili predlagani pristopi empirično 
preverjeni?

	 RV3: Na kakšen način je varnost vključena v pre-
dlagane pristope?

Da bi raziskali kakšne rešitve ponuja obstoje-
ča literatura, smo opravili pregled agilnih in vitkih 
pristopov k razvoju varne programske opreme. Sis-
tematično smo pregledali relevantno literaturo v 
znanstvenih bibliografskih zbirkah. Identificirane 
elemente smo nato razvrstili v tri kategorije (artefak-
ti, vloge, procesi) in analizirali njihovo kompatibil-
nost z agilnimi in vitkimi pristopi glede na njihovo 
osnovno predpostavko. Prav tako je cilj prispevka 
identificirati vse pristope k razvoju varne program-
ske opreme, ki so bili zabeleženi v znanstveni litera-
turi v zadnjih enajstih letih.

2	 METODA
Opravili smo sistematičen pregled literature, ki 
je naslavljala probleme, usmerjene v razvoj varne 
programske opreme. Pregled je obsegal prispevke 
na konferencah in članke v znanstvenih revijah, 
objavljenih od leta 2009. Slika 1 prikazuje proces 
pregleda s številom vključenih del v posameznem 
koraku.

Pregled je bil opravljen po naslednjem postop-
ku. V znanstvenih bibliografskih zbirkah (ACM DL, 
IEEE Xplore, Scopus in Web of Science) smo 8. janu-
arja 2020 izvedli poizvedbo po naslovu in povzetku 
s kombinacjo ključnih besed agilno, vitko, varno, pro-
gramska oprema, razvoj, inženiring, metoda in upravlja-
nje. Za poizvedbo je bil uporabljen iskalni niz:

(agile OR lean) AND (secur* AND software AND 
(development OR engineering) AND (method* OR 
manag*)),

ki je bil prilagojen posamezni bibliografski zbirki. Is-
kanje je vrnilo skupno N = 509 zadetkov od leta 2009. 
Vse rezultate smo izvozili in jih shranili v lastno zbir-
ko podatkov.

V naslednjem koraku smo odstranili vse podvoje-
ne zapise, kar je rezultiralo v N = 366 unikatnih bibli-
ograf- skih zapisih, ki smo jih nato na podlagi pregle-
da naslova in povzetka izločali skladno z vključitve-
nimi in izključitvenimi kriteriji predstavljenimi v ta-
beli 1. V pregled celotnega besedila so bila vključena 
tudi dela, pri katerih iz naslova ali povzetka ni bilo 

Anže Mihelič, Simon Vrhovec, Tomaž Hovelja:Sistematični pregled literature agilnih in vitkih pristopov k razvoju varne programske opreme



Slika 1: Proces sistematičnega pregleda literature.

3	 REZULTATI IN RAZPRAVA
V nadaljevanju predstavljamo obstoječe pristope, ki 
predlagajo posebne rešitve za vključitev varnostnih 
praks v postopek razvoja programske opreme. Dela 
predstavljamo v tabelah 3 in 4. Posamezni pristopi so 
razvrščeni v skupine glede na to, na katero kategori-
jo elementov ali njihovo kombinacijo je osredotočen: 
procese (P), artefakte (A) ali vloge (V).

Odgovor na RV1: Rezultati nakazujejo, da so naj-
pogosteje (48%) predlagani elementi, ki spadajo v 
kateogirijo procesov [Mougouei et al., 2013, Daud, 
2010, Pohl and Hof, 2015, Rygge and Jøsang, 2018, 
Williams and Meneely, 2010, Tøndel et al., 2019, Yu 
and Le, 2012, Singh, 2018, Nguyen and Dupuis, 2019, 
Koc et al., 2019, Giacalone et al., 2014]. Sledi mu kom-
binacija procesov in artefaktov (26%) [Stålhane and 
Johnsen, 2017, Singhal and Singhal, 2011, Othmane 
et al., 2014, Maier et al., 2017,

Vključitveni kriteriji Izključitveni kriteriji

Članek objavljen v znanstveni reviji ali prispevek na konferenci Teoretični pregledni članek

Povezan z razvojem varne programske opreme Članek ni v angleškem jeziku ne

Povezan z nefunkcionalnimi zahtevami Ni povezan z agilnimi ali vitkimi metodami 

Povezan z razvojem varnostno-kritičnih sistemov Objavljen leta 2009 ali kasneje

Ima izvirni znanstveni prispevek Celotno besedilno ni dostopno

Tabela 1: Vključitveni in izključitveni kriteriji

Biografska zbirka Skupaj zadetkov Pregled celotnega besedila Vključwni

Web of Science 106 27 7

Scopus 171 30 8

IEEE Xplore 166 5 0

ACM DL 66 4 2

Tabela 2: Zadetki po bibliografskih bazah.

jasno ali zadoščajo omenjenim kriterijem. Končno je 
bilo pregledano celotno besedilo N = 66 del in vklju-
čenih N = 17 del, v katerih so bili predlagani novi 
pristopi k naslavljanju problema razvoja varne pro-
gramske opreme. Rezultati po bibliografskih bazah 
so predstavljeni v tabeli 2. Dodaten pregled izveden 
po metodi snežne kepe, je rezultiral v dodatnih N = 6 
delih objavljenih leta 2009 ali kasneje, katerih izvor je 
bilo mogoče najti med deli, vključenimi v sistematič-
ni pregled literature.
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Vir Metoda Kratek opis

[Ghani et al., 2014]	 Študija primera v industrijskem 
okolju

Predlagani pristop v Scrum metodo uvaja varnostno specifičen seznam 
zahtev – security backlog. [A] 

[Baca et al., 2015]	 Kvazieksperiment v 
industrijskem okolju

Pristop Security-Enhanced Agile Software Develop- ment Process (SEAP) 
predlaga vključitev skupine za varnost, ki vključuje več varnostnih vlog. [P,V]

[Mohino et al., 2019] Teoretičen z anketo Secure Software Development Life Cycle (S-SDLC) predlaga številne 
dodatne procese, artefakte in vloge skozi na vsakem koraku razvojnega 
procesa. [P,A,V]

[Firdaus et al., 2014] Študija primera med študenti Secure Feature Driven Development (SFDD) gradi na znanem pristopu 
Feature Driven Development (FDD) z osredotočanjem na varnost vseh 
elementov v posameznih fazah. Metoda dodaja dve dodatni varnostni fazi in 
predlaga uvedbo skrbnika za varnost (security master ). [P,A,V]

[Giacalone et al., 2014] Študija primera v industrij-
skem okolju

Predlagana metoda vključuje dva glavna procesa: (1) varnostno raziskovanje 
(security survey ) zagotavlja celovito karakterizacijo informacijsko-
komunikacijskih tehnologij in poslovnih storitev lastnika (naročnika); (2) 
triaža varnosti (security triage) za identifikacijo ravni ustreznosti zahtev za 
oceno varnosti. [P] 

[Ionita et al., 2019] Študija primera v industrij- 
skem okolju

Predlagani pristop uvaja identifikacijo, določanje prednosti in izvajanje 
varnostnih zahtev v treh fazah: (i) ocena tveganja, (ii) določitev prednostnih 
nalog varnostnih zahtev in (iii) dopolnjevanje seznama zahtev (product 
backlog). [P,A]

[Koc et al., 2019] Anketa Trustworthy Scrum v klasičen Scrum vnaša z varnostjo povezane aktivnosti 
v vsak sprint (npr. statična analiza, pregled kode). Poleg tega predlaga tudi 
dodaten, v varnost usmerjen sprint.[P]

[Maier et al., 2017] Anketa 	 Secure Scrum v celoten proces vpeljuje številne prakse v varnost 
usmerjenega razvoja, ki jih predlagajo ISO standardi. [P,A]

[Maria et al., 2015] Študija primera v akademskem 
okolju

ScrumS dodaja tehniko Secure Project za Scrum. Tehnika predvideva 
dodajanje številnih dodatnih elementov v obstoječo metodologijo (npr. 
varnostne uporabniške zgodbe, analiza tveganj itd.). [P,A]

[Nguyen and Dupuis, 2019] Teoretičen Technology Development Lifecycle je osnovan na ogrodju DevSecOps in 
skuša vzdrževati hitre povratne informacije med vsemi deležniki v razvojnem 
procesu. [P]

[Othmane et al., 2014] Študija primera v industrijskem 
okolju

Pristop gradi na razširanju posameznih faz v razvojnem procesu z 
dodajanjem različnih z varnostjo povezanih aktivnosti. [P,A]

[Rindell et al., 2015] Teoretičen Predlagani model dodaja varnostno-specifične prilagoditve in dodatke 
vlogam, procesom in artefaktom v klasični metodi Scrum. [P,A,V]

[Singhal and Singhal, 2011] Teoretičen Pristop Agile Security Framework v razvojni proces vpeljuje varnost v 
vsaki fazi življenjskega cikla skozi uvajanje varnostnih elementov, kot so 
zgodbe zlorab (abuser stories), izobraževanje o varnosti in kategori- ziranje 
varnostnih izahtev.[P,A]

[Singh, 2018] Teoretičen Predlagani model se osredotoča na naslavljanje avtentikacije in preverbe v 
procesu razvoja programske opreme. [P]

[Yu and Le, 2012] Teoretičen Metoda SQUARE-R gradi na metodi SQUARE pri čemer vnaša neprekinjeno 
obvladovanje tveganj. Tako zagotavlja uresničevanje varnostnih poslovnih 
ciljev hkrati.[P]

[Stålhane and Johnsen, 2017] Teoretičen SafeScrum prilagaja Scrum tako, da seznam zahtev razdeli na dva dela 
(standardni in varnostni) in spremeni analizo vpliva za uspešno upravljanje z 
zahtevami. [P,A]

[Tøndel et al., 2019] Teoretičen Sestanki Security Intention Recap Meetings so oblikovani za evalviranje 
trenutnih praks povezanih z varnostnimi namerami v določenem projektu in 
sprejemanje odločitev kako naslavljati probleme. [P]

Tabela 3: Predlagani pristopi, ki izvajajo iz sistematičnega pregleda literature. Črke v oglatih oklepajih nakazujejo kateri tip predlaganih elementov je 
dominanten (P - procesi, A - artefakti, V - vloge)
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Ionita et al., 2019] in nato kombinacija vseh treh 
kategorij elementov (13%) v obliki celostnih rešitev 
[Mohino et al., 2019, Firdaus et al., 2014, Rindell et 
al., 2015]. Najmanjši skupini sta skupina, ki se osre-
dotoča samo na artefakte (9%) in kombinacija proce-
sov in vlog (4%). Pristopov, ki bi bili usmerjeni le v 
dodajanje novih vlog nismo zasledili.

Odgovor na RV2: Med identificiranimi pristopi je 
le pet pristopov (21,7 %) empirično preverjenih s štu- 
dijo primera v realnem industrijskem okolju [Ghani 
et al., 2014, Baca et al., 2015, Giacalone et al., 2014, Io-
nita et al., 2019], trije pristopi (13,1 %) pa so bili pre-
verjetni v akademskem okolju s pomočjo študentov 
[Firdaus et al., 2014, Maria et al., 2015, Pohl and Hof, 
2015]. Nadaljnji trije pristopi (13,1 %) so bili predmet 
empirične raziskave s pomočjo ankete [Mohino et al., 
2019, Koc et al., 2019, Maier et al., 2017]. Več kot polo-
vica predlaganih pristopov (52,1 %) ni bila empirično 
preverjena.

Odgovor na RV3: Vsi identificirani pristopi teme-
ljijo na predpostavki, da varnost ne velja za nepogre-
šljivo kakovost programske opreme, ker ni sestavni 
del posamezne metode. Zato avtorji teh pristopov 
predlagajo, da se varnostni elementi stalno vključijo 
v postopek razvoja programske opreme. Identifici-
rane pristope je mogoče razvrstiti v tri skupine. Pri-
stope, ki se osredotočajo na: (a) dvig motivacije za 

Vir Metoda Kratek opis

[Williams and Meneely, 2010] Teoretičen Protection poker je pristop z igrifikacijskimi elementi in temelji na 
Wideband Delphi metodi.  [P] 

[Rygge and Jøsang, 2018] Teoretičen Pristop Threat poker je predlagan po vzoru prej omenjenega Protection 
poker z dodano kompleksnostjo.  [P]

[Pohl and Hof, 2015] Kvazieksperiment v 
akademskem okolju

Secure Scrum je razširitev tradicionalne Scrum metode. Predlaga štiri 
dodatne aktivnosti: (i) identifikacija varnostnih vprašanj, (ii) uvajanje 
varnostnih komponent, (iii) preverjanje / pregled in (iv) definicija končane 
zadeve (definition of done). [P]

[Siiskonen et al., 2014] Teoretičen Generic security user stories so vnaprej pripravljene
zgodbe, ki jih lahko razvojne ekipe uporabijo tudi v pri- meru, ko naročnik 
nima zadostnega znanja, da bi var- nostne komponente eksplicitno zahteval. 
Predlagane varnostne zgodbe so nato skupinjene v večje enote imenovane 
varnostne teme. [A]

[Daud, 2010] Teoretičen Secure Software Lifecycle (S-SL) predvideva uvajanje varnostnih elementov 
na vsaki stopnji življenjskega cikla razvoja programske opreme z (i) 
varnostno ana lizo, (ii) varnostnim načrtovanjem in izvajanjem ter (iii)
varnostnim testiranjem. [P]

[Mougouei et al., 2013] Teoretičen S-Scrum gradi na dveh novih aktivnostih, in sicer Security Spikes: (i) konica 
za varnostno analizo (ii) konica za varnostno modeliranje. Konkretne tehnike 
niso predlagane. [P]

Tabela 4: Predlagani pristopi, ki izvirajo iz pregleda z metodo snežne kepe. Črke v oglatih oklepajih nakazujejo kateri tip predlaganih elementov je 
dominanten (P – procesi, A – artefakti, V – vloge).

razvoj varne programske opreme, (b) povečevanje 
znanja s področja varnosti in (c) prilagajanje metode 
razvoja programske opreme z varnostno-specifični-
mi elementi.

Glede na zorni kot s katerega rešujejo problem ra-
zvoja varne programske opreme, lahko pristope raz-
de- limo v tri skupine: dodajanje varnostnih elemen-
tov z namenom (a) dvigovanja motivacije, (b) vklju-
čevanje varnostno-specifičnega znanja in (c) ostali var-
nostno-specifični elementi. Motivacija je bila naslovljena 
z igri- fikacijo, kot sta Protection poker [Williams and 
Meneely, 2010] in Threat poker [Rygge and Jøsang, 
2018], oba navdihnjena po pristopu Planning poker, 
na konseznu temelječi tehniki ocenjevanja težavnosti 
nalog v agilnih projektih [Grenning, 2002]. Oba pri-
stopa temeljita na ideji vključevanja v obstoječe agil-
ne metode in vključujeta oceno tveganj za varnost in 
zasebnost, ki ju določata enostavnost izvedbe napada 
in njegova resnost. Vključitev varnostno-specifičnega 
znanja je predlagalo več avtorjev, najpogosteje z do-
daja- njem novih vlog, povezanih z varnostjo [Baca 
et al., 2015]. Te vloge so običajno skrbnik za varnost 
(angl. Security master ) [Azham et al., 2011], varnostni 
strokovnjak (angl. Security expert ) [Musa et al., 2011] 
ali penetracijski tester (angl. Penetratioin tester ) [To-
manek and Klima, 2015]. Naloga varnostnih strokov-
njakov je prepoznavanje in zmanjševanje varnostnih 
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tveganj, upravljanje varnostnih pomanjkljivosti, in 
izvajanje varnostnih in penetracijskih testiranj. Naj-
bolj celovit pristop so predlagali [Baca et al., 2015] 
in vključuje niz varnostnih vlog, ki tvorijo varnostno 
skupino, sestavljeno iz štirih varnostnih vlog z raz-
lič- nimi pristojnostmi (tj. tehničnimi, netehničnimi 
in pravnimi). Najpogostejši predlagani varnostno-
-specifični elementi so varnostne uporabniške zgodbe 
(kot prilagoditev primerov zlorabe (angl. Misuse and 
abuse cases) iz tradicionalne metode razvoja varne 
programske opreme [Lee and Park, 2016]) ali njihove 
razli- čice, ki zagotavljajo pregled nad varnostnimi 
zahtevami in so lahko vključene v v obstoječi seznam 
zahtev (angl. Product backlog) ali pa v posebni in na-
menski seznam varnostnih zahtev (anlg. Security 
backlog) [Azham et al., 2011, Mougouei et al., 2013, 
Siiskonen et al., 2014].

Trenutna literatura ne ponuja nedvoumne in ce-
lovite rešitve za razvoj varne programske opreme z 
agil- nimi metodami, primernimi za manjša podjetja 
z omejenimi proračuni [Siiskonen et al., 2014]. Obsto-
ječi pristopi imajo več problemov. Prvič, predlagajo 
niz varnostnih elementov (vloge, procesi, artefakti), 
ki jih je treba trajno vključiti v obstoječo agilno meto-
do [Baca et al., 2015]. Pogosta težava takšnih pristo-
pov je, da ogrožajo produktivnost, agilnost in zna-
tno povečajo stroške projektov razvoja programske 
opreme [Boström et al., 2006]. Drugič, ne upoštevajo 
situacijskih dejavnikov, kot so obstoječa agilna me-
toda, medo- sebni odnosi znotraj razvojne skupine 
in podjetja ter drugih dejavnikov, ki skladno s kon-
tingenčno teorijo pomembno vplivajo na uspešnost 
projekta [Fiedler, 1964, Song et al., 2018]. Tretjič, var-
nostni elementi so zasnovani za točno določeno me-
todo (npr. Scrum ali XP), kar razvojno podjetje omeji 
na metodo, za katero so bili zasnovani [Ghani et al., 
2014, Türpe and Poller, 2017, Azham et al., 2011]. Č 
etrtič, igrifikacija kot pristop k dvigu motivacije zno-
traj razvojne skupine lahko po daljših obdobjih upo-
rabe povzroči stres in napetost v delovnem procesu 
[Platonova and Be¯ rziša, 2017]. Petič, da bi odpravili 
pomanjkanje znanja v razvojni skupini, opredeljeni 
pristopi predlagajo vključitev novih varnostnih vlog, 
običajno z zaposlitvijo dragih strokovnjakov za var-
nost [Baca et al., 2015].

Glede na ugotovitve, ki izhajajo iz sistematičnega 
pregleda literature in predvsem identificirane pred-
nosti in pomanjkljivosti omenjenih pristopov, bi bilo 
smiselno iskati trajno rešitev, ki bi bila dosežena z le 

začasno prilagoditvijo agilne metode. Idealno bi mo-
rala biti predlagana rešitev prilagodljiva različnim 
agilnim metodam, ki jih podjetja uporabljajo. Takšno 
rešitev deloma ponujajo pristopi, ki uvajajo var-
nostno znanje skozi različne varnostne vloge (npr. 
[Azham et al., 2011, Musa et al., 2011, Tomanek and 
Klima, 2015]). Vendar temeljno pomanjkljivost tovr-
stnih pristopove predstavlja tudi do 500-odstotno 
povišanje stroškov projekta [Baca et al., 2015]. Posto-
pno pridobivanje znanja in s tem tudi ozaveščenosti 
o varnosti bi bilo tako smiselno delegirati na razvoj-
no ekipo. Začasni značaj te rešitve bi bil dosežen z 
implementacijo pristopa do trenutka, ko ravni var-
nostne ozaveščenosti in znanja razvojne ekipe ne do-
sežejo zadovoljive ravni. Ponovitve bi bile potrebne 
le za ohranitev želene ravni varnostnega znanja. Ta 
zasnova bi torej (a) omogočala izogibanje zaposlova-
nju dragih strokovnjakov za varnost, ki so običajno 
zadolženi za vnašanje varnostnega znanja, in (b) re-
ševala problem togosti in višanja stroškov obstoječih 
pristopov, ker jih je v obstoječo agilno metod treba 
vključiti trajno. Poleg tega bi na podlagi predpostav-
ke, da varnostno znanje in varnostna zavest višata 
motivacijo, (c) naslavljal vprašanje motivacije brez 
elementov igrifikacije, ki po daljši uporabi lahko v 
ekipo vnaša stres in napetost [Platonova and Be¯ rzi-
ša, 2017]. Takšen pristop bi predstavljal razmeroma 
trajno rešitev z začasnim dodajanjem elementov k 
obstoječi metode, pri čemer ne bi postal sestavni del 
obstoječe metode.

4	 OMEJITVE IN NADALJNJE DELO
Kot vsaka druga ima tudi ta raziskava omejitve. Pr-
vič, osredotočili smo se na štiri glavne bibliografske 
zbirke podatkov, pri čemer je nekaj manjših ostalo 
nepregledanih oz. so bile pregledane le posredno, 
skozi dela, vključena v sistematični pregled litera-
ture. Drugič, pregled je opravil en raziskovalec, kar 
izpostavlja možnost raziskovalčeve pristranskosti. 
Tretjič, pregled je bil opravljen med deli, objavljenimi 
od leta 2009, kar omeji širino pregleda na določeno 
časovno obdobje. Tako so dela, objavljena pred tem 
datumom, iz predgleda izpuščena.

V nadaljnjem delu bi se bilo smiselno osredotočiti 
na analizo prednosti in slabosti vsake od identifici-
ranih metod, kar bi rezultiralo v bolj poglobljenem 
pregledu dejanskega stanja. Smiselno bi bilo tudi 
razširiti časovni okvir (npr. od leta 2001, ko so se 
agilni pristopi začeli pojavljati) in razširiti iskalni niz, 
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kar bi omogočalo bolj celovit pregled področja. Ob 
upoštevanju širšega pregleda bi bilo treba predlaga-
ne pristope razvrstiti v časovne okvirje (npr. petletna 
obdobja), kar bi omogočalo umestitev posameznega 
pristopa v določen socio-tehnološki kontekst.

5	 ZAKLJUČEK
Izvedli smo sistematični pregled literature agilnih in 
vitkih pristopov k razvoju varne programske opre-
me. Pregled se je osredotočil na relativno široko 
časovno obdobje in temeljil na razmeroma širokem 
iskalnem nizu. S tem smo naslavljali odprta vpraša-
nja preteklih del. Rezultati nakazujejo, da si obstoječi 
pristopi delijo skupne pomanjkljivosti. Predvsem je 
večina del teoretičnih, testiranih v akademskem oko-
lju ali empiričnih z anketo. Popolnoma razumljivo 
je, da je testiranje pristopov v industrijskem okolju 
težavno, pa vendar le takšno testiranje lahko poda 
vpogled v izvedljivost in učinkovitost pristop ter 
tiste posledice, ki niso bile pričakovane pri teoretič-
nem modeliranju pristopa ali njegovem testiranju v 
kontroliranem okolju.

Identificirane pomanjkljivosti na področju agilnih 
in vitkih pristopov k razvoju varne programske opre-
me usmerjeno kliče k iskanju rešitve, ki ne bi bila traj-
no vključena v razvojni proces. Tak pristop bi lahko 
ponudil dolgotrajno rešitev, obenem pa obetal učinko-
vitost, brez znatnega povečanja stroškov ali ogrožanja 
agilnosti metode, ki jo razvojna skupina že uporablja.
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