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DEFINICIJA OBVESCEVALNE DEJAVNOST!

Obvescevalna in protiobvescevalna dejavnost delujeta v tekmovalnem okolju, v
katerem sta zelo pomembni za pridobivanje in ohranjanje konkurenc¢ne prednosti v
procesih odlocanja. Obvescevalna dejavnost vkljucuje zbiranje in analizo podatkov
ter obvescanje odloCevalcev. Protiobvescevalna dejavnost pa je usmerjena v
odkrivanje in prepreCevanje nasprotnikove obvescevalne dejavnosti. Pomembno
je poudariti, da obvescevalna dejavnost ni namenjena vplivanju na druge, temvec
zagotavljanju pravocasnih in boljsih ugotovitev odloc¢evalcem, kot jih imajo njihovi
tekmeci. Dejavnosti se izvajajo na razlicnih ravneh in podrocjih, ki se razlikujejo
po obsegu, zmogljivostih in omejitvah, a enakim ciljem — doseci ali ohraniti
konkurencno prednost pri odloc¢anju.

Obvescevalna dejavnost, protiobvesCevalna dejavnost, odlocanje, tekmovalno
okolje.

Intelligence and counterintelligence (as activities) operate in a competitive
environment, where they are crucial for gaining and maintaining a competitive
advantage in decision-making processes. Intelligence involves the collection and
analysis well as informing decision-makers. Counterintelligence, on the other hand,
is focused on detecting and preventing the intelligence activities of adversaries. It
is important to emphasize that intelligence activities are not intended to influence
others but to provide decision-makers with timely and better insights than those
available to their competitors. These activities are carried out at various levels and
in different fields, differing in scale, capabilities, and limitations, but share the same
goal — to achieve or maintain a competitive advantage in decision-making.

Intelligence, counterintelligence, decision-making, competitive environment.
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Obvescevalna dejavnost kot organizirana oblika oziroma kot drzavna organizacija
je razmeroma mlad pojav, Ceprav se je v taki ali drugacni obliki izvajala ze pred
nastankom sodobne drzave (Andrew, 2018). V prispevku bomo poskusali odgovoriti
na vprasanje, kaj je obvescevalna dejavnost. Kaj je tisto, kar jo razlikuje od drugih
podobnih aktivnosti, vendar jo je hkrati mogoce prepoznati pri posamezniku, skupini
ali organizaciji in na razli¢nih podro¢jih delovanja? Zdi se, da ljudje instinktivno
razumemo, kaj obvescevalna dejavnost je, in jo znamo prepoznati, drzave pa jo o€itno
tudi izvajajo. Davies (2012) je na primer ugotovil, da so obvescevalne organizacije
delovale brez vecjih tezav tudi brez natancne definicije, zato se pojavi vprasanje, ali
je iskanje definicije res tako pomembno.

Vendar opredelitev je pomembna. Aktivnosti, ki so se razvile organsko in spontano
z nekim namenom, lahko zaradi napa¢nih razumevanj pozneje izgubijo svoj pomen
in namen. Sirok javni diskurz o problematiki, kot je obves¢evalna dejavnost, tako v
akademskem kot strokovnem in lai¢nem okolju zahteva skupno razumevanje in rabo
temeljnih pojmov. Dobra definicija mora prepoznati obvescevalno dejavnost kot
psiholoski in druzbeni pojav, ki se lahko izvaja na razli¢nih ravneh (posameznika,
skupine, organizacije in drzave) in na razlicnih podrocjih (politika, ekonomija,
zasebni sektor itd.).

V preteklosti je bilo Ze ve¢ poskusov oblikovanja univerzalne definicije obvescevalne
dejavnosti (Troy, 1991; Warner, 2002; Wheaton in Beerbower, 2006; Breakspear,
2013), ki pa ne delujejo na vseh podrocjih in ravneh. Kot take so nepopolne oziroma
ne zajemajo bistva te dejavnosti. Kljub temu so taki poskusi koristni, saj vsaka nova
definicija postopoma prispeva k boljSemu razumevanju tega pojava, ki ga bomo
poskusali opredeliti v tem prispevku.

Dodatne tezave pri definiranju obvescevalne dejavnosti pomenijo tudi slabi prevodi
iz drugih jezikov'. V obvescevalnem kontekstu ima angleski izraz intelligence tri
glavne pomene: proces oziroma dejavnost, informacija oziroma kon¢ni produkt tega
procesa ter organizacija, ki izvaja to dejavnost (Kent, 1949; Herman, 1996; Aldrich,
2010). V prispevku se bomo osredotocili predvsem na dejavnost.

V slovenskem prostoru govorimo o dejavnosti, torej o aktivnostih, namenjenih
obvescanju. Slovenski avtorji (Purg, 1995; Anzi¢, 1996, 1997; Saponja, 1999;
Crnéec, 2003, 2009; Podbregar idr., 2012) pogosto razlikujejo med obveséevalno,
protiobvescevalno in varnostno dejavnostjo. Kot krovni izraz za te dejavnosti se
je uveljavil pojem obvescevalno-varnostna dejavnost. Obvescevalna dejavnost se
razume kot zbiranje in analiza podatkov, protiobvesCevalna pa kot zascita pred

! Tezave pri prevajanju je mogoce opaziti zZe v delu Purga (1995), v katerem povzema ameriskega avtorja

Richelsona (1989) in obvescevalno dejavnost opredeli kot rezultat oziroma produkt namesto kot proces. Napake
pri prevajanju se pojavljajo tudi v uradnih institucijah. Tako je Urad za varovanje tajnih podatkov Republike
Slovenije v preteklosti ocitno napacno prevajal termin personnel security, ki pomeni kadrovska varnost ali
varnost osebja, in vse do leta 2022 uporabljal izraz osebna varnost, ki v anglescini ustreza terminu personal
security.
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tujimi obvescevalnimi sluzbami. Varnostna dejavnost se, odvisno od avtorja, razume
kot notranja obves¢evalna dejavnost, protiobvescevalna dejavnost, zasCita ustavne
ureditve, policijsko delo, izvajanje varnostnih ukrepov ali pa kot kombinacija vseh
teh aktivnosti. Vse bolj pa se uveljavlja tudi pojem kriminalisticnoobves¢evalna
dejavnost (Potpari¢ in Slak, 2023), ki pomeni obvesc¢evalno dejavnost v podporo
odlocanju v policiji.

Cilj prispevka je izpeljati ustrezno definicijo obvescevalne dejavnosti, ki bo sledila
nacelom jasnosti, natancnosti in jedrnatosti. Skozi pregled in analizo literature se bo
poskusalo prepoznati bistvene elemente, ki zaznamujejo in razlikujejo obvesc¢evalno
dejavnost od drugih podobnih aktivnosti. Kon¢na sinteza in priprava definicije mora
hkrati upostevati konkretnost posameznih elementov ter njihovo splosnost, da jih je
mogoce aplicirati na razlicna podrocja (politi¢na, vojaska, ekonomska, zasebna itd.)
in razli¢ne ravni obvescevalne dejavnosti (posameznik, skupine, organizacije).

Na delovni konferenci RAND o obvescevalni dejavnosti so sodelujoci razpravljali
tudi o njeni definiciji. Sogovorniki so se vecinoma strinjali, da je podpora odlocanju
oziroma razumevanje in obveSCanje odlocCevalcev najpomembnejsi element
obvescevalne dejavnosti. Pojavilo se je tudi nekaj vprasanj (Treverton idr., 20006).
Najbolje jih povzame Warner (2002), ki je obvescevalno dejavnost opredelil skozi
pojme tajnosti, drzavne dejavnosti ter razumevanja in vplivanja na tuje entitete.
Koncept tajnosti je videl kot pomemben element pri definiranju obvesScevalne
dejavnosti. Trdil je celo, da obvescevalna dejavnost brez tajnosti ne obstaja.
Prav tako je dejavnost omejil le na drzavo, poleg razumevanja pa je vkljucil tudi
aktivnosti vplivanja. V bistvu je zagovarjal tezo, da je obvescevalna dejavnost tisto,
kar obvescevalne sluzbe pocnejo (Stout in Warner, 2018).

S tem se je tezko strinjati. Obvescevalne sluzbe res lahko izvajajo vec aktivnosti
(odvisno od drzave), vendar gre pri tem Se vedno za razli¢ne aktivnosti, med
katerimi je ena tudi obvesc¢evalna dejavnost. Prispevek bo zato poskusal odgovoriti
na vprasanja in dileme, ki se pojavljajo pri prouc¢evanju obveséevalne dejavnosti.
Najprej nas zanima, kako obvescevalna dejavnost zmanjSuje negotovost pri
odlocevalcih. Nato se sprasujemo, kdo je sploh tarca obvescevalne dejavnosti
oziroma proti komu je ta dejavnost usmerjena. Prav tako nas zanima, ali je koncept
tajnosti nujen pri definiranju obvescevalne dejavnosti. V tem kontekstu moramo
za boljse razumevanje obvescevalne dejavnosti upostevati tudi protiobvescevalno
dejavnost. Poleg tega razmisljamo, ali obvescevalna dejavnost poleg razumevanja
vkljucuje tudi vplivanje na druge entitete. Ne nazadnje se sprasujemo, ali mora
definicija obves¢evalne dejavnosti nujno vkljucevati tudi drzavo.

ZMANJSANJE NEGOTOVOSTI

Ze slovenski izraz obvescati nakazuje na bistveno funkcijo te dejavnosti — obvescati
oziroma posredovati informacije. Kot ze omenjeno, se v anglesko govoreCem svetu
uporablja izraz intelligence, ki ga lahko razumemo tudi kot infeligenca oziroma
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zmoznost dojemanja ali razumevanja. Nemci za pojem obvescevalne dejavnosti
in izvidovanja pogosto uporabljajo izraz Aufkldrungsarbeit ali Aufklirung, ki ga
lahko prevedemo tudi kot razjasnitev. Podobno ruski izraz razvedka obsega tako
obvescevalno dejavnost in izvidovanje kot tudi pregled necesa ali nekoga.

V svojem bistvu je obveS¢evalna dejavnost epistemoloSki proces?, ki vkljucuje
zbiranje in analizo podatkov ter obvescanje (Miller, 2021; Henschke in Walsh,
2024). Gre za pomembno orodje, ki podpira odlo¢evalce pri sprejemanju odlocitev
(Herman, 1996) in je del procesa odlo¢anja (Sims, 2012). Breakspear (2013) je
dodal, da je poleg razumevanja temeljna znacilnost obvescevalne dejavnosti tudi
predvidevanje. Predvidevanje odloCevalcem pomaga pri¢akovati spremembe in
dogodke, ki lahko pomenijo priloznosti ali groznje. Ljudje ne maramo negotovosti
in si ne zelimo negativnih presenecenj. Obvescevalna dejavnost se zato razume kot
proces obves¢anja, ki pomaga razumeti situacije in posledi¢no zmanjsati negotovost
pri odlocevalcih (Prunckun, 2012; Wheaton in Beerbower, 2006).

Ko govorimo o obves$¢evalnem procesu zbiranja in analize podatkov ter obves$canja’®,
se v obve§¢evalni literaturi pogosto omenja obveséevalni krog ali cikel. Ceprav
obstajajo razli¢ni modeli obvescevalnega cikla, se v splosSnem govori o $tirih fazah:
usmerjanje, zbiranje, procesiranje in analiza podatkov ter posredovanje ugotovitev
odloc¢evalcem (Phythian, 2013; AJP-2, 2016).

Tezava obvescevalnega cikla je, da opisuje nekaj, kar naj bi bilo, in ne resni¢nih
obvescevalnih procesov. Clark (2009, str. 10) je dejal, da je obvescevalni cikel postal
celo nekakSen wteoloski koncept« v obvescevalni skupnosti. Vendar so ti procesi
precej kompleksnejsi, kot jih prikazuje ciklicni model. Slednji predpostavlja,
da odlocCevalec tocno ve, kaj zeli, in da zbiranje podatkov ter analiza potekata
zaporedno. V praksi pa odlocevalci pogosto pri¢akujejo od obvescevalcev, da sami
vedo, kaj iskati. Prav tako sta zbiranje podatkov in analiza v realnosti interaktivno
povezana procesa, ki se pogosto prekrivata (Gill in Phythian, 2006). Poleg tega
je lahko v obvescevalni proces vkljucenih tudi ve¢ drugih dejavnikov, ki niso
vkljuceni v omenjenem modelu (Lowenthal, 2000). Hulnick (2006) je Se posebej
kritiziral cikli¢nost modela, saj po njegovem mnenju obvescevalni procesi potekajo
predvsem vzporedno in ne zaporedno. Mogoce cikel predstavlja strukturo nekega
obvescevalnega sistema, gotovo pa ne procesov.

Ceprav omenjeni model ni stvaren odraz obves&evalne dejavnosti, lahko izlus¢imo
dejavnosti, ki so bistvene za zmanjSevanje negotovosti odloCevalcev: zbiranje in
analiza podatkov ter obves¢anje odlocevalcev. Zbiranje podatkov* se lahko razlikuje

Pojem epistemoloski se v obvescevalnem kontekstu nanasa na dejavnosti, ki si prizadevajo pridobiti znanje in
razumevanje (Miller, 2021).

V prispevku bo uporabljen pojem obvescanje, ceprav se v literaturi pojavijajo pojmi, kot so posredovanje,
distribucija (Phythian, 2013; AJP-2, 2016) in prenos (angl. transmission) (Sims, 2021).

Zbiranje razumemo kot $irsi pojem, ki vkljucuje tako pasivne metode dostopa do podatkov kot tudi aktivne
metode, kot je pridobivanje podatkov.
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glede na nacin (odprto ali prikrito), stopnjo intruzivnosti metode pridobivanja
podatkov, tehni¢no zahtevnost in pristojnosti oziroma regulativne omejitve.

V nekdanji Jugoslaviji so se metode pridobivanja podatkov delile na tajne (prodor,
agentsko delo in uporaba tehni¢nih sredstev), prikrite in legalne (Pordevi¢, 1980).
Saponja (1999) je govoril o operativnih in tehni¢nih disciplinah ter disciplini zbiranja
javno dostopnih podatkov. Zahodna literatura pa opredeljuje obvesc¢evalne discipline
zbiranja podatkov, ki se razlikujejo po virih: odprti podatki (angl. Open Source
Intelligence), podatki, pridobljeni prek ¢loveskih virov (angl. Human Intelligence),
prestrezanje signalov (angl. Signals Intelligence), slikovni podatki (angl. Imagery
Intelligence), ki pogosto vkljuCujejo geoprostorske podatke (angl. Geospatial
Intelligence), in podatki, pridobljeni iz meritev in odtisov (angl. Measurement and
Signature Intelligence) (Phythian, 2013).

Skozi analizo podatkov se prepoznavajo problemi, zbirajo in primerjajo razli¢ne vrste
podatkov, generirajo in ocenjujejo hipoteze ter z zdruZevanjem ustvarjajo koncne
ugotovitve v obliki razlag, ocen in predvidevanj. Ugotovitve se potem predstavijo
odlo¢evalcem (Straus idr., 2011). Sims (2021) je poudarila, da je analiza pomemben
del obvescevalnega procesa, ki se izvaja na ve¢ ravneh, vkljucno pri odloc¢evalcih.
Opozorila je tudi, da je pri obves¢anju odlocevalcev poleg dobre komunikacije
bistveno prepoznati prave odlocevalce.

KONKURENCNA PREDNOST PRI ODLOCANJU

Obvescevalna dejavnost je epistemoloSki proces zbiranja in analize podatkov,
vendar je ta opredelitev presplosna, da bi obveSc¢evalno dejavnost jasno locili od
drugih podobnih oblik zbiranja podatkov. Zato se postavlja vpraSanje, kaj je tista
posebnost, ki obvescevalno dejavnost lo¢uje od drugih. Troy (1991) poudarja, da
gre za subjektivno dejavnost, usmerjeno proti drugim. Podobno Warner (2002) ter
Wheaton in Beerbower (2006) izpostavljajo njeno usmerjenost navzven, proti tujim
entitetam. Prav tako je ze Glantz (1989) ugotavljal, da se v nekdanjem sovjetskem
okolju pod pojmom razvedka (v obvescevalnem kontekstu) razumejo vsi ukrepi,
potrebni za razumevanje sovraznika oziroma nasprotnika. Posebnost obvescevalne
dejavnosti je torej njena osredotoCenost na tekmeca, nasprotnika ali sovraznika
— bodisi dejanskega bodisi potencialnega, ki ga mora ucinkovita obvescevalna
dejavnost prepoznati.

Obvescevalna dejavnost je torej proces, s katerim si tekmeci prizadevajo izboljsati
svoje odlocitve glede na nasprotnike. Sims (2005, str. 15) je obvescevalni proces
opredelila kot »zbiranje, analizo in posredovanje informacij odlocevalcem, ki delujejo
v tekmovalnem okolju«. To pomeni pridobivanje boljSih podatkov kot nasprotnik
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glede ustreznih namenov, zmogljivosti, pravil in okolja delovanja’. Miller (2021)
je opozoril, da Ceprav je cilj obvescevalne dejavnosti pridobivanje nekega znanja,
je to zaradi tekmovalnega okolja pogosto nepopolno, napacno ali celo neresni¢no.
Shulsky (1992) je izpostavil, da je posebnost obvescevalne dejavnosti prav v tem,
da je iskanje znanja ali resnice otezeno zaradi ¢loveSkega nasprotnika, ki se upira
in aktivno bori nazaj. Po njegovem mnenju resnica ni bistveni cilj obvescevalne
dejavnosti, temve¢ sredstvo za dosego zmage odlocCevalcev, torej tistih, ki jih
obvescevalna dejavnost podpira.

Bistvo obvescevalne dejavnosti je torej zmanjSanje negotovosti za odlocevalce
in doseganje primerjalne (konkurenéne) prednosti pri sprejemanju odlocitev
(Wheaton in Beerbower, 2006; Clark, 2009; Lowenthal, 2017; Sims, 2021). To
pomeni, da morajo biti obves¢evalne ugotovitve predvsem pravocasne in ustrezne v
tekmovalnem kontekstu. Ker je cilj dose¢i konkurencno prednost pri odlo¢anju, mora
obvescevalna dejavnost odlocevalcem omogociti boljse poznavanje zmogljivosti in
namenov nasprotnika, kot jih ima nasprotnik o njih (Sims, 2012).

DRUGA STRAN KOVANCA

Sims (2021) je pri analizi obvescevalnih sistemov ugotovila, da se ti med seboj
razlikujejo po Stirth pomembnih funkcijah: zmoznosti zbiranja podatkov o
konkurenci, vkljuéno s strukturo tekmovalnega okolja; zmoznosti pricakovanja
novih konkurentov; zmoznosti prenosa podatkov od obvescevalcev do odlocevalcev;
in zmoznosti zmanjSanja nasprotnikovih prizadevanj za uspesno izvajanje prej
omenjenih funkcij, s ¢imer bi ti dosegli konkuren¢no prednost — to je podrocje
protiobvescevalne dejavnosti. Nekateri zato protiobvescevalno dejavnost oznacujejo
kot »drugo stran kovanca« obvescevalne dejavnosti (Whitehead, 2003).

Ce je cilj obveséevalne dejavnosti zagotavljanje konkurenéne prednosti pri odloganju
z bolj$imi informacijami od nasprotnika, je cilj protiobvescevalne dejavnosti
zmanjsanje vidljivosti in zmogljivosti nasprotnikove obvescevalne dejavnosti. Eden
od nacinov za omejevanje nasprotnikovih obvescevalnih prizadevanj je uporaba
tajnosti. Vendar, kot poudarjata Henschke in Walsh (2024), tajnost ni nujen pogoj
za obvesCevalno dejavnost, temveC se ta nujno umesca v S§irSe tekmovanje na
epistemoloskem podrocju. Tajnost je torej posledica obvescevalne dejavnosti, ne pa
njen vzrok. Ceprav bo tajnost vedno spremljala obveicevalno dejavnost, gre le za
enega izmed mehanizmoyv, s katerimi se branimo v konkuren¢nem okolju. V SirSem
kontekstu govorimo o protiobvescevalni dejavnosti.

Protiobvescevalna dejavnost se pogosto deli na defenzivni in ofenzivni del ter
pasivni in aktivni pristop. Obsega varnostne ukrepe (nacrtovanje in oceno tveganj

3 Bosio (2020) je predstavil model tekmovalnega okolja, ki loci vojno, konflikt in tekmovanje na razponu uporabe
prisile. Ta razpon ni izkljucevalen, kar pomeni, da lahko entitete hkrati dozivijajo vse tri pojave v razli¢nih
situacijah. Model se razteza tudi na sodelovanje, pri cemer akterji zasledujejo skupne cilje, vendar lahko se
vedno vkljucuje elemente tekmovanja ali konflikta, ko se cilji ne ujemajo.
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ter izvajanje fizi¢ne, kadrovske in informacijske varnosti), odkrivanje, preiskovanje,
zavajanje in nevtralizacijo tuje obvescevalne dejavnosti (Prunckun, 2012; Sims,
2012). Protiobvescevalna dejavnost je tudi tesno povezana in medsebojno soodvisna
z obvesCevalno dejavnostjo. Lahko $¢iti obvescevalni sistem in hkrati zmanjSuje
ucinkovitost nasprotnikovega obvesc¢evalnega sistema. Obe dejavnosti pomembno
prispevata k doseganju konkurencne prednosti pri odlocanju, vendar to po¢neta na
razli¢ne nacine. Usklajevanje med njima je zato bistvenega pomena. Po eni strani
lahko protiobvescevalna dejavnost z defenzivnimi ukrepi ovira lastno obvescevalno
dejavnost, po drugi strani pa jo lahko ogrozi zaradi izvajanja svojih ofenzivnih
aktivnosti. Ofenzivne aktivnosti protiobvescevalne dejavnosti pogosto prehajajo na
podroc¢je vplivanja oziroma prikrite izvr$ne politike, kot so prikrite operacije (Sims,
2012).

KAJ NI OBVESCEVALNA DEJAVNOST?

Ponovimo, da obvescevalno dejavnost, torej zbiranje, analizo in obvescanje,
razumemo predvsem kot epistemolosko aktivnost, ki odlo¢evalcem pomaga delovati
v tekmovalnem okolju (Miller, 2021; Henschke in Walsh, 2024). Trdimo, da je
vplivanje lahko posledica obvescevalne dejavnosti, vendar to ni njena inherentna
vloga. Za boljSe razumevanje bomo predstavili nekatere aktivnosti, ki sicer niso
del obvescevalne dejavnosti, vendar so z njo povezane in se pogosto prepletajo. Te
aktivnosti so usmerjene predvsem v vplivanje na druge entitete. Med dejavnostmi,
ki se poleg zbiranja in analize podatkov pogosto omenjajo v kontekstu obvescevalne
dejavnosti, sta protiobvescevalna dejavnost in prikrite operacije (Richelson, 1989;
Gill in Phythian, 2006; Johnson, 2006; Hulnick, 2013). Kot smo ze omenili, je
protiobvescevalna dejavnost tesno povezana z obvescevalno dejavnostjo in lahko
posega na podrocje prikrite izvrsne politike oziroma prikritih operacij.

Prikrite operacije® razumemo kot aktivnosti, katerih cilj je vplivati na odlo¢anje tujih
entitet, pri ¢emer naj bi narocnik operacije ostal (vsaj uradno) prikrit (Cormac in
Aldrich, 2018). Te operacije pogosto izvajajo obvescevalne sluzbe ali so jih izvajale
v preteklosti (Andrew, 2018). Vendar je pomembno razlikovati med organizacijo
in dejavnostjo. Organizacije lahko izvajajo razlicne aktivnosti glede na svoj
namen, zmogljivosti in pristojnosti oziroma pooblastila, ki so jim bila dodeljena.
Prikrite operacije so se skozi zgodovino pogosto razvijale in izvajale vzporedno
z obvescevalno dejavnostjo, predvsem zaradi njune skupne prikrite narave in
racionalne izrabe virov.

Sims (2021) je poudarila, da prikrite operacije niso inherentni del obvescevalne
dejavnosti, temve¢ del prikrite izvr$ne politike — sprejemanja ukrepov in odlocitev,
ki lahko bistveno vplivajo na nasprotnika. Miller (2021) je izpostavil razliko
med epistemolosko dejavnostjo, ki si prizadeva pridobiti znanje (obvesCevalna

* Americani temu pravijo prikrite akcije (angl. covert action), medtem ko Rusi govorijo o aktivnih ukrepih (rus.
aktivnye meropriyativa) (Whyte, 2024).
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dejavnost), in kineti¢no dejavnostjo, ki vkljucuje uporabo sile. Kineticna dejavnost
je vedno podprta z epistemolosko dejavnostjo, nanasa pa se na fizi¢ne aktivnosti, kot
so vojaske operacije, sabotaze ali aretacije, za doseganje dolocenih ciljev. Prikrite
operacije so tako vedno odvisne od obvesc¢evalne podpore (Prunckun, 2012; Sims,
2012), hkrati pa lahko sluzijo kot del SirSe protiobveséevalne strategije za zmanjs$anje
vidljivosti in dostopnosti nasprotnika ter njegovih obvescevalnih zmogljivosti.

Prav tako je pomembno poudariti razliko med obveScevalno dejavnostjo in
aktivnostmi organov odkrivanja in pregona’, ¢eprav se te dejavnosti tudi prepletajo.
Aktivnosti organov odkrivanja in pregona so, kot ze ime pove, usmerjene v odkrivanje
in pregon kaznivih dejanj®. Njihov fokus je na zbiranju dokazov, s katerimi je mogoce
dokazati krivdo osumljenca onkraj razumnega dvoma, in ne na zbiranju podatkov, ki
sluzijo podpori pri odlo¢anju. To pomeni, da so lahko podatki, ki jih zberejo policisti,
resni¢ni in to¢ni, vendar jih zaradi proceduralnih pravil sodis¢e morda ne bo sprejelo
kot dokaz. Kljub temu so taki podatki lahko koristni za obvescevalno dejavnost,
katere cilj je zagotavljanje obves¢enosti odlocevalca.

Ce poenostavimo: v kazenskih postopkih je bistvo ugotavljanje oziroma dokazovanje
krivde, pri obves$Cevalni dejavnosti pa je bistvo zagotavljanje obvescenosti
in konkuren¢ne prednosti pri odlo¢anju. Kazenski pregon se lahko prepleta z
obvescevalno ali protiobvescevalno dejavnostjo (na primer pri aretaciji vohuna),
vendar cilj teh dejavnosti ni pregon sam po sebi, temve¢ ohranjanje konkurenc¢ne
prednosti odlocanja pred nasprotnikom.

UNIVERZALNOST OBVESCEVALNE DEJAVNOSTI

VpraSanje o tem, ali obveScevalno dejavnost izvaja le drzava, ne zdrzi presoje
realnega stanja. Res je, da so se prve organizirane oziroma institucionalne oblike
obvescevalne dejavnosti pojavile na drzavni ravni, predvsem na vojaskem podrocju
(Andrew, 2018). Vendar to ne pomeni, da se obvescevalna dejavnost ni dogajala ali
se ne dogaja tudi na drugih podro¢jih. Dejstvo, da je bila prva organizirana oblika
obvescevalne dejavnosti vojaske narave, le dodatno potrjuje njeno pomembnost v
kontekstu tekmovalnega okolja oziroma vojne kot najradikalnejse oblike tekmovanja.
Ze Breakspear (2013) je opozoril, da mora definicija obveitevalne dejavnosti
upostevati tudi dejstvo, da jo izvajajo druge, nedrzavne organizacije.

Organizacije, predvsem drzavne, so navadno poimenovane glede na svoj
namen (Miller, 2021). Ce poenostavimo: nacionalna obvescevalna sluzba izvaja
obvescevalno dejavnost zoper strateske konkurente drzave; vojaska obvescevalna

7 Zaradi razlik med pravnimi sistemi je neposredno prevajanje pogosto nerodno. Angleski izraz law enforcement
velja za Sirok pojem, ki lahko obsega odkrivanje, preiskovanje, preprecevanje in pregon kaznivih ravnanj. V
slovenscino se pogosto prevaja kot policija ali organi pregona. Toda slednji v slovenskem pravnem sistemu
oznacuje le tozilstvo, zato bo v prispevku uporabljen krovni izraz organi odkrivanja in pregona, ¢eprav mogoce
ni povsem idealen.

8 Aktivnosti lahko vkljucujejo tudi prisilne ukrepe, kar Miller (2021) razume kot kineticno dejavnost.
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sluzba se osredotoca na tuje oborozene sile; varnostna sluzba pa deluje proti
dolocenim groznjam, kot so tuje obvescevalne sluzbe ali teroristi¢ne skupine. Poleg
drzavnih organizacij tudi nedrZzavne entitete, kot so teroristicne skupine, izvajajo
obvescevalno dejavnost proti svojim konkurentom in sovraznikom (Riedel, 2011).
Prav tako zasebna podjetja izvajajo obvesc¢evalno dejavnost proti svojim tekmecem
(Britovsek, Sotlar, Ti¢ar, 2017). Organizacije se pri izvajanju obvescevalne dejavnosti
razlikujejo glede na svoj namen, zmogljivosti ter pristojnosti in omejitve.

Odnos med organi odkrivanja in pregona na eni strani ter kriminalom na drugi
predstavlja nekoliko drugacno dinamiko v kontekstu tekmovalnosti. Gre za obliko
tekmovanja entitet z razli¢nimi cilji — lova in izmikanja. Naloga organov odkrivanja
in pregona je preprecevanje, odkrivanje, preiskovanje in pregon kaznivih dejanj,
medtem ko je cilj kriminalcev pridobivanje nezakonitih koristi na nezakonit nacin.
Kriminalci z organi odkrivanja in pregona ne tekmujejo na enak nacin, kot tekmujejo
z drugimi kriminalci, temve¢ se jim izmikajo. Pri tem se pogosto posluzujejo
protiobvescevalnih metod, kot so varne komunikacije in prodori v strukture organov
odkrivanjain pregona (Delo, 2024; Europol, 2024). Kljub temu med organi odkrivanja
in pregona ter kriminalom obstaja dolo¢ena tekmovalna dinamika (Banerjee idr.,
2015). Obvescevalna dejavnost se zato izvaja predvsem z namenom pridobivanja
konkurencne prednosti pri sprejemanju odlocitev, da organi z dobrimi strategijami
in odlocitvami preprecujejo kriminalna dejanja ter zmanjsujejo stopnjo kriminala.

Kaj pa posameznik? Sperber in drugi (2010) govorijo o konceptu socialne
opreznosti, ki vkljuCuje psiholoske procese, razvite skozi evolucijo, da bi ¢lovek
prepoznal in se odzval na najkompleksnejse in najnevarnejSe groznje — druge ljudi.
Socialna opreznost poleg ocenjevanja vedénja in namenov drugih ljudi vkljucuje
tudi epistemolosko opreznost, ki pomeni ocenjevanje resni¢nosti in zanesljivosti
podatkov. Obvescevalna dejavnost torej ne poteka le na drzavni ali organizirani
ravni, temve¢ jo izvajajo tudi posamezniki in veéje skupine ljudi, ki delujejo v
tekmovalnem okolju. Razlikujejo se predvsem v obsegu, zmogljivostih in omejitvah,
vendar cilj ostaja enak — doseci ali ohraniti konkuren¢no prednost pri odlocanju.

DEFINICIJA

Obvescevalna dejavnost je psiholoski in druzbeni pojav, ki se lahko izvaja na ravni
posameznika, skupine ali organizacije. Bistvo obvesc¢evalne dejavnosti je obvescanje
odlocevalcev, ki delujejo v tekmovalnem okolju. Tako posamezniki kot skupine in
organizacije izvajajo obvescevalno dejavnost v obliki zbiranja in analize podatkov
o svojih konkurentih in okolju. Prav tako si prizadevajo onemogociti nasprotnikove
obvescevalne zmogljivosti. Te dejavnosti se razlikujejo v obsegu, zmogljivostih in
omejitvah. Pri tem poudarjamo, da smisel obvescevalne dejavnosti ni v metodah
ali tehnikah, ki so tako kot tajnost drugotnega pomena. Poudarek je na ohranjanju
oziroma pridobivanju konkurencne prednosti pri odlocanju. To pomeni, da mora imeti
odlocevalec pravocasne in uporabne ugotovitve, ki mu omogocajo boljsi polozaj pri
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odlo¢anju glede na njegove konkurente. Obves¢evalno dejavnost opredelimo kot
zbiranje in analizo podatkov ter obves¢anje odlocevalcev, da bi se ohranila ali
pridobila konkurené¢na prednost pri njihovem odloc¢anju.

Za boljse in celovito razumevanje obvescevalne dejavnosti je pomembna tudi
opredelitev protiobvescevalne dejavnosti. Zgornja definicija sicer posredno
ze vsebuje bistvo protiobvesCevalne dejavnosti, katere cilj je podoben cilju
obvescevalne dejavnosti — ohranjanje konkuren¢ne prednosti pri odlocanju. Da bi
to dosegla, si protiobvescevalna dejavnost kot druga stran kovanca obvescevalne
dejavnosti prizadeva zmanjSati obvescevalne zmogljivosti tekmecev, nasprotnikov,
sovraznikov oziroma konkurentov. Protiobves¢evalno dejavnost opredelimo kot
odkrivanje in preprecevanje nasprotnikove obvescevalne dejavnosti.

V krovnem pojmu odkrivanja in preprecevanja so zajeti tako defenzivni kot
ofenzivni ukrepi ter pasivni in aktivni pristopi protiobvescevalne dejavnosti
(varnostni ukrepi, zaznave, preiskave ter operacije prevar ali nevtralizacije), odvisno
od politike odlo¢evalca. Definiciji — obves¢evalne in protiobvescevalne dejavnosti —
se ne izkljucujeta, temve¢ dopolnjujeta v prizadevanju za zmanjsanje epistemoloske
prednostitekmecev. Pritem opozarjamonapomembnostlo¢evanjamed organizacijami
in njihovimi aktivnostmi. Obe opredelitvi delujeta tako na ravni posameznika,
skupin in organizacij kot tudi na razli¢nih podro¢jih delovanja (nacionalna, vojaska,
varnostna, zasebna itn.). Intenzivnost obvescevalne in protiobves¢evalne dejavnosti
med posameznimi entitetami je odvisna od ravni zaupanja — manjse ko je zaupanje,
intenzivnejSi sta obvescevalna in protiobvescevalna dejavnost. Definiciji delujeta
tudi v razli¢nih razponih tekmovalnega okolja, ki sega od miru pa vse do najbolj
skrajne oblike tekmovanja — vojne.

V prispevku smo poskusali razviti definicijo obvescevalne dejavnosti. Da bi to
dosegli, smo odgovorili na nekatere dileme in vprasanja, ki se ob tem pojavljajo.
Ugotovili smo, da je namen obveScevalne dejavnosti zmanjSanje negotovosti
odlocevalcev z zbiranjem in analizo podatkov ter obves¢anjem o ugotovitvah. V
obvescevalni skupnosti se je uveljavil izraz obvesc¢evalni cikel, ki pa kot model ne
odraza povsem realnega stanja obvescevalnih procesov. Tezava pri modeliranju
kompleksnih sistemov in procesov je, da se model pogosto poskusa aplicirati
neposredno na zivljenje, kar lahko povzroci vec tezav kot resitev.

Kar razlikuje obvescevalno dejavnost od drugih oblik zbiranja podatkov, je
tekmovalno okolje. Obvescevalna dejavnost je usmerjena proti tekmecem v tem
okolju. Bistvo je doseci konkuren¢no prednost pri odlocanju v primerjavi s tekmeci.
Pri tem je treba opozoriti, da gre lahko za resni¢ne ali potencialne nasprotnike.
Po drugi strani si protiobvescevalna dejavnost prizadeva zmanjSati obvescevalne
zmogljivosti tekmecev. Tajnost ima pri tem pomembno, vendar posredno vlogo.
Bistvo obvescevalne dejavnosti ni vplivanje na druge entitete, temve¢ obvescanje
odlocevalca.
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Ne nazadnje smo pokazali, da obvescevalna dejavnost ni ekskluzivna aktivnost
drzave, temveC lahko poteka na razlicnih ravneh in podrocjih, ki se med seboj
razlikujejo po namenu, obsegu, zmogljivostih in omejitvah.
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