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(VOJASKI) ROBOTSKI SISTEMI:

MERILA ZA RAZVRSCANJE V SKUPINE
IN DRUZBENO-ETICNE DILEME

Tehnologije prihodnosti, ki nastajajo na preseCis¢u Stirih znanstvenotehnoloskih
domen (nano-, info-, bio- in kogno), prezemajo vse druzbene sloje — oborozene sile
pri tem niso izjema. Pregled pomembnejSih obrambnih konceptov, ki v lu¢i novih
strategij vojskovanja predvidevajo uporabo novih vojaskih tehnologij, pokaze,
da v sodobnih oborozitvenih sistemih robotika vseskozi igra pomembno vlogo.
Namen prispevka je identificirati in opredeliti vojaske robotske sisteme, prikazati
razvr§Canje teh sistemov glede na podrocje uporabe in stopnjo avtonomije ter
odgovoriti na nekatera druzbeno-eti¢na vprasanja, ki jih prinasajo (pol)avtonomni
robotski sistemi. Ugotavljamo, da splosno sprejeta definicija, ki bi pojasnjevala, kaj
robotski sistem je, ne obstaja, opredelitve vojaskega robota pa so pogosto nejasne.
Na podlagi teh izsledkov in po pregledu ve¢ definicij predlagamo izhodisc¢a za
oblikovanje nove definicije (vojaskega) robotskega sistema. Za konec izpostavljamo
Se nekatere dileme, ki predstavljajo del SirSega razmisleka o oceni tveganj, ki jih
prinasata razvoj in uporaba avtonomnih robotskih sistemov, sprasujemo se, ali slediti
svariteljskim ali proakcijskim nacelom.

Tehnologije prihodnosti, robotski sistemi, sistemi brez posadke, avtonomija,
druZbeno-eti¢ne dileme.

Future technologies, which are emerging at the intersections of four scientific and
technological domains (Nano-Bio-Info-Cogno), are now permeating all spheres of
society — the armed forces are no exception. Regarding an overview of key defence
concepts, which in the light of the modern strategies foresee the use of new military
technologies shows that robotics has, throughout, played an important role in the
context of contemporary weapons systems. The purpose of this article is to identify
and define military robot systems, to present a comprehensive taxonomy of a broad
range of robots and autonomy levels, and to discuss the social and ethical issues that
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arise from the use of (semi) autonomous robot systems. According to the literature
review, there is no generally accepted definition of a robot, and definitions of a
military robot are often unclear. Based on these findings and after reviewing the
definitions by several authors, we propose a few bases to develop a new definition
of a (military) robot system. Finally, we highlight some dilemmas as part of a
broader discussion of a risk assessment brought about by the development and use
of autonomous robot systems. We debate whether to follow the precautionary or the
proactionary principle.

Future technologies, robot systems, unmanned systems, ethical dilemmas.

Studije s podroéij tehnologij prihodnosti, ki nastajajo na krizanjih §tirih znanstveno-
tehnoloskih domen (nano-, info-, bio- in kogno) med tehnoloske inovacije danasnjega
Casa uvrSCajo aditivno proizvodnjo, robotske sisteme, senzorje in senzorske
aplikacije, sisteme brez posadke, aplikacije za nevro-kognitivne izboljSave in umetno
inteligenco (Sandler, 2014; Bainbridge in Roco, 2016). Trendi kaZejo, da robotski
sistemi v oborozenih silah delujejo v celovitih, pogosto nevarnih in sovraznih
okoljih, navadno zaradi vizualnega nadziranja, sledenja in identifikacije vojaskih
ciljev. Naloge izvajajo daljinsko vodeno ali (pol)avtonomno na kopnem, na vodi in
v njej, v zraku ter vesolju. Robotika se tesno povezuje s podro¢jem avtomatizacije
in umetne inteligence, ki robotskim sistemom omogocata t. i. kognitivno oziroma
fizino avtonomijo kot sposobnost nenadzorovanega delovanja in odzivanja na
zunanje okolje (Singer, 2009). Teleoperacija oziroma tehnika upravljanja sistema
z oddaljenih lokacij zagotavlja delovno-operativno razdaljo med ¢lovekom in
sistemom ter daje moznost za manipulacijo objektov z velikih razdalj. Ta tehnika je v
veliko pomo¢ pri izvajanju nalog tako v tezko dostopnih in neznanih okoljih (vesolje
in globine oceanov) kot v nepredvidljivih in nevarnih razmerah (naravne nesrece ter
prostori z jedrskimi in bioloskimi snovmi) (Tzerachoglou in drugi, 2016, str. 23-24).

Glede na razli¢no uporabo robotskih sistemov in njihove lastnosti se obicajno
sledi razlicnim pojmovnim opredelitvam in definicijam teh sistemov. V skladu
s temi izhodis¢nimi opredelitvami prihaja do njihovega razvrS¢anja v posamezne
skupine. Namen prispevka je identificirati in opredeliti vojaske robotske sisteme;
prikazati razvrscanje teh sistemov glede na podroc¢je uporabe in stopnjo avtonomije
ter odgovoriti na nekatera druzbeno-etiCna vprasanja, ki se zastavljajo ob uporabi
(pol)avtonomnih robotskih sistemov. Clanek je razdeljen na pet poglavij. V prvem
poglavju nas zanimajo pomembnej$i obrambni koncepti, ki v lu¢i novih strategij
vojskovanja predvidevajo uporabo novih tehnologij in sodobnih oborozitvenih
sistemov. Kot bo razvidno iz nasega prikaza, ima v sodobnih oborozitvenih sistemih
robotika eno pomembnejsih vlog. Drugo poglavje namenjamo pregledu temeljnih
definicij in pojasnitvam terminoloskih izrazov s podroc¢ja vojasSkih robotskih
sistemov ter njihovo razvr$canje v skupine. V tretjem delu prispevka se posvetimo
avtonomiji vojaskih robotskih sistemov, ki odpira vrsto druzbenih in eti¢nih dilem
na podroc¢ju interakcije med ¢lovekom in robotom. Kdo prevzema odgovornost
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za dejanja avtonomnih robotskih sistemov, se spraSujemo in razmisljanja o tem
strnemo v ¢etrtem poglavju. V sklepnem delu izpostavljamo Se nekatera vprasanja in
dileme, ki so lahko usmeritev za nadaljnje proucevanje implikacij vojaskih robotskih
sistemov na druzbo in oborozene sile.

VOJASKO-TEHNOLOSKI RAZVO)J

Tehnoloske novosti in razvoj oborozitvenih sistemov sta dejavnika, ki temeljito
spreminjata nacin vojskovanja. Nove vojaske tehnike, uporaba sodobnih
oborozitvenih, komunikacijskih in obvescevalnih sistemov ter preoblikovanje
sistema vodenja in poveljevanja so spremembe, ki jih vojaski strokovnjaki pogosto
povezujejo s konceptom revolucije v vojaskih zadevah. Ne glede na Stevilne
konceptualne opredelitve, vojaske revolucije temeljijo na dveh predpostavkah:
drzave in vojaske organizacije si z integracijo naprednih tehnologij v vojaske doktrine
in operativne procese zagotavljajo uc¢inkovito delovanje in prevlado nad tistimi, ki
temu ne sledijo. Z zagotavljanjem kakovostnih ravni vojaskih zmogljivosti se na
dolgi rok zmanjsujejo varnostna tveganja, z novimi in boljSimi vojaskimi tehnikami
pa se spreminja narava vojskovanja (Raska, 2009, str. 2).

Zaradi Sirine nabora analiziranih sodobnih tehnologij in med drugimi uporabljene
tudi zgodovinske metode proucevanja revolucij v vojaskih zadevah! v nadaljevanju
izpostavljamo naslednje raziskave in porocila.

V okviru zavezniskega poveljstva za preoblikovanje so opravili vec raziskav, v okviru
katerih so proucevali trend razvoja sodobnih tehnologij. Raziskave so temeljile na
obseznem in sistematicnem pregledu globalnega tehnoloskega prostora, v katerem se
razvijajo nove tehnologije, ki se v prihodnosti lahko kazejo tako v obliki (tehnoloskih)
grozenj kot v obliki novih vojaskih zmoznosti. Ena klju¢nih ugotovitev raziskav je,
da tehnoloski napredek nenehno narasca in oblikuje nove druzbene tokove, pri cemer
sta najpomembne;jsa dejavnika hitrost in zmogljivost racunalniskih in informacijskih
sistemov. Za oborozene sile so pomembne Se izboljSave sistemov za elektronsko
podporo, slikovnih sistemov in sistemov za dolocanje polozaja, laserskih sistemov
in razvoj robotskih sistemov oziroma sistemov brez posadke. Varnost zavezniStva
Nato bo tudi v prihodnosti odvisna od (ne)vojaskih grozenj, med njimi tudi takih, ki
temeljijo prav na sodobnih tehnologijah, Se opozarjajo avtorji (HQ Supreme Allied
Commander Transformation, 2011, 2015).

Avtorji poroCila Enabling the future, European military capabilities 2013 — 2025:
challenges and avenues (EU ISS, 2013) napovedujejo, da lahko do leta 2025 velike
spremembe v vojaskih zadevah priCakujemo na podrocju proti-intervencijskih
sistemov, daljinsko vodenih oboroZitvenih sistemov in robotov, pri oroZjih z
usmerjeno energijo ter na podrocju kibernetskega vojskovanja. V okviru prihajajocih
(r)evolucijskih sprememb avtorji formulirajo model verjetnih scenarijev do . 2025.

I Analitiki na podlagi proucevanja razvoja vojaskih tehnologij lazje predvidijo prihodnji razvoj.
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Model prikazuje trend globalizacije, trend sprememb v mednarodni skupnosti in
trend tehnoloskih novosti. V soodvisnosti do teh trendov je izpostavljenih ve¢ moznih
scenarijev z razli¢nimi stopnjami tveganja in ogrozanja. Pomembni indikatorji za
trenutne in prihodnje vojaske zmogljivosti, ki naj bi $citile skupne strateske interese
EU, so sodobne in u¢inkovite oborozene sile, razvoj novih tehnologij, Siritev spektra
zmogljivosti, transformacija oborozenih sil in vzdrZznost procesa zagotavljanja
kakovosti (EU ISS, 2013).

Omeniti je treba tudi porocilo Ameriske napredne obrambne raziskovalne agencije
(DARPA), Breakthrough Technologies For National Security, v katerem so nasteti
dosedanji dosezki in inovacije agencije s podroc¢ja razvoja vojaskih tehnologij (npr.:
natancno vodeno strelivo, tehnologija stealth, samovozna vozila in satelitski sistemi
za izvidovanje, obvescevalno dejavnost in opazovanje ter zmogljivi racunalniski
sistemi in druge (robotske) naprave s funkcijami umetne inteligence). Nacrti agencije
za prihodnost so usmerjeni v zagotavljanje nadzora na podrocju elektromagnetnega
spektra in v vesolju, v izboljSanje natan¢nosti pozicioniranja in navigacije v ¢asu, v
izbolj$anje zmogljivosti sistemov brez posadke, v boljso obrambo proti terorizmu in
kibernetskim napadom, k upravljanju velikih podatkovnih baz in v graditev zaupanja
v informacijske sisteme, na katerih danes temeljijo vojaske operacije (DARPA, 2015).

Tehnoloske inovacije in uporaba sodobnih vojaskih tehnologij se povezujejo znovimi
obrambno-varnostnimi in strateskimi diskurzi in novimi koncepti preoblikovanja
obrambnih politik. Dosedanje analize prihodnjih trendov kaZejo velike spremembe na
podro¢ju robotskih sistemov in sistemov brez posadke, na podro¢ju razvoja umetne
inteligence, naprednih materialov in razvoja vesoljskih zmogljivosti. Na podroc¢ju
razvijanja novih vojaskih zmogljivosti, ki so nujne za zascito strateskih interesov
drzav, ZDA ostajajo sui generis svetovne vojaske velesile. Od 36 proucevanih drzav
imajo ZDA kar 50 odstotkov vseh sodobnih oborozitvenih sistemov (Kolak, 2016) in
tako postavljajo smernice za nadaljnji razvoj vojaskih zmogljivosti.

(VOJASKI) ROBOTSKI SISTEMI

Ceski knjizevnik Karel Capek je leta 1921 v noveli Rossumovi univerzalni roboti
(angl. Rossum’s Universal Robots) prvi uporabil besedo robot?, in takrat si je
malokdo mislil, da se bodo ti stroji iz znanstvenofantasticnih knjig selili v realni
svet. Oborozene sile so danes nedvomno ene prvih uporabnikov robotskih sistemov
in pogosto pobudnik za razvijanje njihovih novejsih razli¢ic. Vojaski robot oziroma
tudi vojaski robotski sistem se po lastnostih, sestavi, funkcijah/zmoznostih in
operativni uporabnosti uvrséa v t. i. kategorijo sodobnih oborozitvenih sistemov®

2 Robota v cescini pomeni prisilno delo oziroma tlaka (angl. non-voluntary, forced labour).

3 Zabkar in Svete (2011, str. 7) oboroZitveni sistem definirata kot »kompleksen integrirani sistem, sestavljen iz

bojnega podsistema in mnozice podsistemov, ki omogocajo uspesno delovanje bojnega sistema v najrazlicnejsih
razmerah«. NovejSa usmeritev na podrocju oborozitvenih sistemov so bojni roboti, ki se jih lahko uporablja v
prvi bojni crti in so v neposrednem stiku s sovraznikom (prav tam, str. 133).
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oziroma v nove generacije oborozitvenih sistemov* (Freedman, 1999; O’Hanlon,
2000; Kugler, 2006; Zabkar, 2005, str. 139).

Splosno sprejeta definicija, ki bi jasno opredeljevala termin robot, ne obstaja, tako
v znanstveni in strokovni literaturi zasledimo vec razli¢nih definicij. V nadaljevanju
nase razprave izhajamo iz najbolj pogosto navedenih definicij.

S tehnicnega vidika je robot sistem, ki je sestavljen iz treh glavnih delov:
mehanskega dela, informacijskega dela in senzorjev (Glamnik in Veber 2012, str.
39-40). Nacionalni institut za standarde in tehnologijo (NIST, 2012) opredeljuje
robota kot napravo, ki deluje s pomocjo pogonskega sistema in ima sposobnost
kontrole, zaznavanja ter delovanja v fizicnem okolju, v katerem opravlja dolocene
naloge. Sistem in proces operativnega delovanja podpira oziroma je podprt s t. i.
vmesnikom clovek-robot. Po Galliottu (2015, str. 4-5) je robot naprava z minimalno
stopnjo (tehni¢ne) avtonomije, znotraj katere lahko naprava deluje samostojno
in nenadzorovano — ta lastnost omogoca sprejemanje in obdelavo podatkov iz
okolja ter neposredno interakcijo z okoljem in ¢lovekom. Tudi za Singerja kot
strokovnjaka za sodobno vojskovanje (2009, str. 67) je robot naprava, ki je zgrajena
po vzorcu zaznava-misljenje-dejanje (angl. sense-think-act paradigm), s sestavnimi
komponentami: (1) senzorji, s katerimi opazuje okolje in v njem zaznava spremembe;
(2) procesorji ali umetna inteligenca, s pomocjo katere se odloca, kako se odzivati
in (3) efektorji, s pomocjo katerih lahko po sprejetih odloc¢itvah deluje na okolje,
in sicer tako, da z delovanjem povzroc¢i spremembo v tem okolju. Delovanje vseh
treh komponent skupaj daje robotu podobo funkcionalnega umetnega organizma.
Napravo, ki daljinsko vodeno ali na podlagi vnaprej programiranih vzorcev
opravlja zahtevne in kompleksne naloge, z razli¢nimi stopnjami avtonomije in pod
&lovekovim nadzorom, imenujemo robot. Ce se pri izvajanju nalog uporablja tudi
oborozena sila, potem take naprave imenujemo robotska orozja ali (oborozitveni)
sistemi brez posadke Melzer (2013, str. 6).

Na podlagi pregleda definicij razli¢nih avtorjev lahko za namen tega prispevka
zapiSemo, da je robot oziroma robotski sistem naprava, ki je lahko daljinsko vodena
(z minimalno stopnjo avtonomije) ali pa deluje brez ¢lovekovega posredovanja
(pol)avtonomno (na podlagi vnaprej programiranih algoritmov). Ima sposobnost
zaznavanja okolja in sprejemanja informacij ter uporabljati znanje za smiseln in
namenski nacin operativnega delovanja. Zahtevnost nalog in kompleksnost okolja, v
katerem lahko opravlja naloge, sta odvisni od stopnje avtonomije.

Taksnadefinicijaopredeljuje Sirok nabor sodobnih oborozitvenih sistemov, kise uvrscajo
v skupino vojaskih robotskih sistemov. Izraz robot se tako v vojaskem zargonu lahko
uporablja za doloceno vrsto vozil, kot so na primer avtonomna (samovozna) kopenska
vozila, hkrati pa je lahko tudi figurativni izraz za avtonomno orozje. V znanstveni in

* Nove generacije oborozitvenih sistemov omogocajo drzavam izvajanje vojaskih operacij, ob tem pa ne
izpostavljajo resno nevarnostim pripadnike lastnih oborozenih sil. Zabkar tak pristop in nacin vojskovanja
imenuje nesticne vojne (Zabkar, 2005, str. 139).
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strokovni literaturi pogosto za vojaske robotske sisteme zasledimo tudi izraz (vojaski)
sistemi brez posadke (Krishnan, 2009; Melzer, 2013; Galliott, 2015), pri ¢emer je treba
vedeti, da niso vsi robotski sistemi tudi sistemi brez posadke.

Amerisko obrambno ministrstvo za vojaski robotski sistem uporablja izraz sistem brez
posadke, definicija pa izhaja iz opredelitve vozila brez posadke, za katerega velja: (1)
je vozilo z lastnim pogonom, ki na krovu nima operaterja (cloveka), je daljinsko voden
oziroma lahko deluje avtonomno ter je namenjen veckratni uporabi in ima namesceno
(ne)ubojno strelivo oziroma orozje; (2) v kategorijo vozil brez posadke se ne uvrscajo
vozila s/z (pol)balisticno zas¢ito, manevrirne rakete, artilerijski projektili, torpeda,
mine, sateliti in senzorji (brez lastnega pogona); (3) vozila brez posadke so osnovna
komponenta sistemov brez posadke (US DoD 2007, str. 1)°.

Razvrscanje (vojaskih) robotskih sistemov

Robotske sisteme razvrs¢amo na ve¢ nacinov — najbolj osnovno glede na njihove
znacilnosti: v antropomorfno skupino uvrséamo robote, ki so podobni cloveku; v
neatropomorfno skupino uvrs€amo robote, ki imajo obliko strojev, v lokomocijski
skupini pa so roboti, ki imajo elemente hoje (Glamnik in Veber, 2012, str. 39—40).
Drugarazvrscanja temeljijo bolj na specifi¢nih lastnostih, kot so: velikost, vzdrzljivost,
stopnja mobilnosti, namen uporabe, uporabniske lastnosti in glede na povezljivost
z drugimi sistemi/platformami, vrsta pogona, omejitev na najvisjo nadmorsko
visino, stopnja avtonomije ter Stevilni drugi funkcionalni in operativni parametri
(Farinelli in drugi, 2004; Tzerachoglou in drugi, 2016). Poznamo tudi razvr§¢anje
po generacijah, pri ¢emer gre za razvrS¢anje na podlagi lastnosti in zmogljivosti
razli¢nih generacij robotskih sistemov in razvrscanje po robotski revoluciji, ki poteka
v §tirih valovih (avtomatizacija in robotizacija proizvodnje; opremljenost s senzotji,
ki omogocajo zaznavanje ¢loveka in okolja; vi§ja stopnja avtonomije, ki omogoca
popolno interakcijo s ¢lovekom in okoljem; roboti z umetno inteligenco, ki se ucijo
sami prek zaznav) (Pintari¢ in drugi, 2011, str. 160; Boesl, 2016).

Splosno najbolj uveljavljena in sprejeta razvrstitev vojaskih robotskih sistemov
oziroma sistemov brez posadke je glede na operativho delovanje na kopnem, v
zraku, na vodni gladini in pod njo ter v vesolju:

— brezpilotni zracni sistemi (ang. unmanned aircraft systems — UAS),

— kopenska vozila brez posadke (ang. unmanned ground vehicles — UGV),

— vodna plovila brez posadke (ang. unmanned maritime vehicles — UMS),
a) povrsinska plovila brez posadke (angl. unmanned surface vehicles — USV)
b) podvodna plovila brez posadke (angl. unmanned undersea vehicles — UUV)

> Razsirjeno opredelitev sistema brez posadke zasledimo pri Galliottu (2016, str. 5), za katere pravi, da so
skupina motornih elektromehanskih sistemov, katerim je skupno, da na krovu nimajo operaterja. Narejeni
so tako, da so namenjeni veckratni uporabi in za vojaske namene uporabljajo silo (z ubojnim ali neubojnim
sredstvom oziroma opravljajo druge vojaske aktivnosti za podporo oborozenim silam).
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(US DoD, 2014, str. 3-8, Arkin, 1998, 3).

K tej klasifikaciji dodamo lahko $e dve kategoriji:

— vesoljska plovila brez posadke (angl. unmanned space vehicle) — kategorija se
lahko uposteva kot podkategorija preostalim trem (Galliott, 2015, str. 5),

— hibridna vozila brez posadke (amfibija) (Tzerachoglou in drugi, 2016, str. 27).

Robotske sisteme lahko v razli¢ne skupine razvrs¢amo na podlagi $e ene pomembne
lastnosti, in sicer po stopnji avtonomije. Ta razvrstitev zahteva poglobljeno razlago,
zato ji namenjamo poglavje v nadaljevanju.

AVTONOMIJA (VOJASKIH) ROBOTSKIH SISTEMOV

Danasnje vojaske potrebe gredo v smeri razvoja sodobnih oborozitvenih sistemov, ki
delujejo v realnem Casu, stabilno, zanesljivo in u¢inkovito ter imajo (tudi) sposobnost
delovanja brez clovekove intervencije oziroma (stalnega) nadzora. Pomembni
lastnosti tak$nih (pol)avtonomnih sistemov sta sposobnost nadzora in dolocena
stopnja avtonomije — to pomeni, da je sistem sposoben izvajati naloge na Zelen
in pricakovan nacin in da je avtonomija sistema lastnost, ki omogoca samostojno
delovanje z malo ali ni¢ ¢lovekovega posredovanja. Za doseganje teh meril morajo
atributi teh sistemov omogocati delovanje v dinamicnih okoljih, imeti sposobnost
ucenja razli¢nih spretnosti v (povratni) interakciji z okoljem, na podlagi zaznanih
dogodkov sprejemati smiselne dolocitve, imeti sposobnost komuniciranja z ljudmi
(razumevanje in pojasnjevanje sprejetih odlocitev) ter zagotavljati prenos znanja na
druge sisteme (Tzerachoglou in drugi, 2016, str. 28).

Avtonomija robotskih sistemov s tehni¢nega vidika pomeni umikanje ¢loveskega
faktorja/operaterja iz krmilnega kroga oziroma nadzorne enote (angl. control
loop) — posledi¢no s tem prihaja do zmanjSanja nadzora nad sistemom, hkrati pa
do povecCanja stopnje avtonomije sistema. Pri avtonomiji robotskih sistemov
izhajamo iz dveh predpostavk: (1) sistem ima sposobnost delovanja v skladu s cilji,
predpisi in znanji, brez posredovanja ¢loveka (Truszkowski in drugi, 2009) in (2)
sistem ima sposobnost integriranega delovanja, ki vkljucuje zaznavanje, dojemanje,
analiziranje, komuniciranje, planiranje, logi¢no odlocanje in izpeljava nacrtov za
doseganje zacrtanih ciljev, ki jih prek vmesnika ¢lovek-robot doloci ¢lovek, lahko
tudi prek drugega sistema, s katerim sistem brez posadke komunicira (NIST, 2012).

Po Williamsonu (2015, str. 33) ima avtonomen sistem sposobnost razumevanja
namer na visji ravni. S tako stopnjo razumevanja in zaznavanja okolja lahko sistem
samodejno sprejema odlocitve in ukrepe za delovanje oziroma doseganje cilja. Med
ve¢ alternativami ima sposobnost odlo¢anja in ukrepanja, ne da se pri tem zanaSa na
¢lovekov nadzor in kontrolo, Ceprav je oboje lahko Se vedno prisotno.

Za razvrscanje robotskih sistemov glede na njihovo stopnjo avtonomije, ki je lahko
kategorizirana in merjena (Williams, 2015, str. 39), si pomagamo z razlicnimi
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lestvicami. Za naso analizo smo izbrali stiristopenjsko, ki je med strokovnjaki $iroko
sprejeta in pogosto uporabljena.

Tabela 1:
Stiristopenjska
lestvica
avtonomije
robotskih
sistemov

Imajo jo sistemi, ki so neavtonomni in so daljinsko vodeni. Operater

S Ve =] nadzoruje delovanje sistema, ga vodi in upravlja daljinsko.

Imajo jo sistemi, ki so nadzorovani (angl. supervisory autonomy).
Stopnja avtonomije Il (nizka Operater jasno doloci gibanje, smer, pozicijo in naloge, sistem naloge
stopnja avtonomije) izvede po ukazu. Operater sistemu zagotavlja informacije in ga
nadzoruje.

Imajo jo sistemi, ki so avtonomni pri izvedbi naloge (angl. task
autonomy). Operater specificira glavno nalogo, sistem pa sam
izpelje postopke, ki so potrebni za uspesno opravljeno nalogo — brez
nadzorovanja operaterja. Operater ima sredstva za nadzor sistema,
vendar ta ni nujen za uspesno izvedeno nalogo.

Stopnja avtonomije Ill (srednja
stopnja avtonomije)®

Imajo jo sistemi, ki so avtonomni (angl. full autonomy). Avtonomen
sistem nalogo opravi brez operaterjevega posredovanja/vlozka (angl.
input). Razdalja med operaterjem in sistemom je tolikSna, da je direkten
Stopnja avtonomije IV vpliv zanemarljiv. Ti sistemi imajo lahko zmogljivost posnemanja
¢loveka oziroma ga lahko tudi nadomescajo. Sistemi imajo sposobnost
logi¢nega odlocanja, izvajajo lahko kompleksne naloge in operaterju
porocajo v jezikovnem izrazu.
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Stopnja avtonomije sistema dolo¢a obseg in kompleksnost nalog, ki jih sistem
lahko opravi, s tem posredno dolo¢a tudi pogostost interakcije med ¢lovekom —
operaterjem in sistemom. Kot smo Ze omenili, se stopnja avtonomije povecuje z
umikanjem cloveskega dejavnika iz krmilnega kroga oziroma nadzorne enote — s
tem se zmanjsujeta nadzor nad sistemom in interakcija med ¢lovekom in sistemom.
Kot nas u¢i multidisciplinarno vedenje o delovanju ra¢unalnikov, robotov, umetni
inteligenci in modelih komunikacije je predpogoj uspesne interakcije med ¢lovekom
in robotom ustrezna komunikacija.

Ker za daljinsko vodene in polavtonomne sisteme velja, da se daljavi dometa
(razdalja med sistemom in tar¢o) pridruzi Se daljava daljinskega upravljanja (razdalja
med upravljavcem in sistemom), je komunikacija med upravljavcem in sistemom
nujna. Komunikacija med ¢lovekom in robotom se lahko izvaja v razli¢nih oblikah,
ki so odvisne od tega, ali sta clovek in robot v neposredni blizini ali nista. Glede
na ta dva pogoja, komunikacijo in interakcijo delimo v dve splosni kategoriji: (1)
oddaljena interakcija — ¢lovek in robot sta prostorsko loc¢ena, lahko tudi ¢asovno,
in (2) neposredna interakcija — ¢lovek in robot sta v istem prostoru (Goodrich in
Schultz, 2007, str. 203). Pri proucevanju interakcije med ¢lovekom in robotom
glede na stopnjo avtonomnosti so pomembni naslednji elementi: stopnja avtonomije

Drugo in tretjo stopnjo avtonomije robotskih sistemov lahko zdruzujemo, kajti obe vkljucujeta polavtonomne

sisteme, razlika med njima je le v primarni vlogi operaterja (Galliott, 2015, str. 67, Tzerachoglou in drugi,
2016, str. 27-32).
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sistema, nacin izmenjave informacij, sestava ekipe/enote, koncni cilj operacije in
lastnosti okolja, v katerem sistem deluje.

Slika 1 prikazuje 11-stopensko lestvico avtonomije robotskih sistemov, za katero
velja, da je na stopnji 0 sistem daljinsko voden, na stopnji 10 pa je sistem avtonomen
in deluje samodejno. Pri daljinsko vodenih sistemih je interakcija med ¢lovekom in
robotom 100-odstotna, naloge so nezahtevne in lahko izvedljive, okolje, v katerem
sistem deluje, pa je enostavno — predvidljivo. Pri avtonomnih sistemih interakcije
med ¢lovekom in robotom (skoraj) ni, naloge so kompleksne in sistem lahko deluje
v ekstremnih, kompleksnih okoljih.

Slika 1:
Stopnje
avtonomije
robotskih
sistemov in
Clovek-robot
interakcija
Vir:

prirejeno po
Huang, Pavek,
Albus in Messina
2005, 6.

Stopnja 0 interakcije
Nizka stopnja interakcije Elovek-robot

Srednja stopnja clovek-robot Zelo kompieksne
interakcije élovek-robot Sodelovanje, zelo operacije

Visoka stopnja Srednja stopnja kompleksne operacije Ekstremno okolje

interakcije clovek-robot || kompleksnosti, veé- Zahtevno okolie

Nizka raven taktiénega funkcionalne operacije

vedenja Zmerno okolje

100% Enostavno okolje

interakcija
Clovek-robot

4 |5
Il |

pnja avtonomij

Daljinsko vodeni Avtonomni
robotski sistemi robotski sistemi
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Pri razvr§€anju robotskih sistemov v razli¢ne skupine glede na stopnjo avtonomije in
v razmerju do interakcije med ¢lovekom in robotom se ne moremo izogniti nekaterim
obcutljivim eticnim vprasanjem. Eno pomembnejsih vprasanj, ki se pojavlja, je, kdo
bo sploh prevzel odgovornost za dejanja avtonomnih sistemov. Je za to $e odgovoren
clovek? Lahko pricakujemo vec racionalnih odlocitev in manj napak in ali gre res
(le) za krepitev vojaka?

ETICNE DILEME UPORABE ROBOTSKIH SITEMOV

Ze iz nasega predhodnega prikaza (glej tabelo 1) bi lahko sklepali, da smo $e vedno
kar nekaj korakov oddaljeni od popolne avtonomije robotov. Zato nam tudi misel
velikega misleca Stephena Hawkinsa, ki jo je ob neki priloznosti izrekel za BBC,
namrec¢ da naj bi razvoj popolne umetne inteligence ze nakazal konec cloveske vrste,
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Se vedno zveni nekoliko tuje. Danes se Se ne srecujemo z razvojem superinteligentnih
bitij, ki bi prekosila ¢loveka na podro¢ju katerekoli njegove aktivnosti. Res pa je, da
se vedno ve¢ aktivnosti, ki jih je neko¢ lahko opravljal samo ¢lovek, prenasa na
njegove tehnicne podaljske.

Ti izzivi se pojavljajo tudi in Se zlasti na podro¢ju razvoja in uporabe robotskih
sistemov v vojaske namene, saj se (se bo) narava vojskovanja ravno zaradi njih
vedno bolj spreminja(la). Ce je $¢ nedolgo nazaj vojak nadzor nad potekom boja
v fizinem prostoru izvajal s pomocjo krmilne rocke v roki, kar pomeni, da je
neposredno nadzoroval potek dogajanja na bojnem polju, se v danasnjih nacinih
bojevanja v kiberprostoru izvajanje vojaskih operacij in nadzor nad bojis¢em prepusca
racunalniskim programom, vojak pa se pojavlja samo Se v funkciji vojaskega stratega.
Zato je $e kako nujno razmisljati o — ¢e uporabimo terminologijo Von Neumanna izpred
nekaj desetletij — prihodnjem razvoju avtomatiziranega samoreprodukta (angl. self-
reproducing automat) (Von Neumann, 1966, str. 64), ki so zmozni delovati neodvisno
od ljudi. Razvoj novih vojaskih tehnologij bo potekal e naprej, kljub morebitnim
tveganjem. Pri tem razvoju bo pomembno vlogo igrala tudi hitrost, ki je povezana s
sodobnim na¢inom vojskovanja. V okviru scenarijev, ki predpostavljajo, da bo hitrost
morebitnega napada in odgovora na to presegla ¢lovekovo zmoznost, da reagira, se
predvidevajo protiukrepi avtonomnih sistemov (Caton, 2013). To pomeni, da naj bi ti
sistemi, ki bi delovali neodvisno od ¢loveka, zmogli identificirati napad in tudi oceniti,
kdo in na kaksen nacin naj odgovori na napad.

Opisani scenariji odpirajo celo vrsto varnostnih in $ir§ih druzbenoeti¢nih dilem. Te
dileme predstavljajo del SirSega razmisleka o tveganjih, ki so povezane z razvojem
novih naprednih tehnologij. Ob avtonomnem in od ¢loveka neodvisnem odzivu
robotskih sistemov se namre¢ logi¢no zastavi vprasanje, ali ne obstaja tveganje, da
se s tem sprozi verizna reakcija nekontroliranih vojnih eskalacij.

Zaradi moznosti prihodnjega razvoja katerekoli nove napredne tehnologije je
pomembno, da vzpostavimo ze v njenih zgodnjih fazah razvoja temelje eticnim
presojam, ker le tako lahko pridemo do objektivnih ocen o njihovih prednostih in
morebitnih tveganjih. Tudi pri oceni tveganj, ki jih prinasajo avtonomni robotski
sistemi, pa naj gre za njihovo rabo v miroljubne ali vojaske namene, je treba izhajati
iz teh svariteljskih nacel (angl. precautionary principles), hkrati pa je treba znotraj
splosnih nacel upostevati tudi posebnosti uporabe avtonomnih robotskih sistemov
v vojni. V Evropi smo neprimerno bolj naklonjeni t. i. svariteljskim nacelom
(angl. precautionary principle). Svariteljska nacela se ukvarjajo predvsem s
preprecevanjem negativnih posledic razvoja novih tehnologij (Mali, 2016 in 2009).
Upostevajo naslednjo logiko, ki se je v Evropi najprej uveljavila pri razvoju gensko
spremenjenih organizmov: ¢e znanstveni podatki v zvezi s Sirjenjem v okolje ne
omogoc¢ajo nedvoumne ocene tveganj za okolje, je treba te aktivnosti takoj ustaviti
(Mali, 2004). V ZDA v skladu s filozofijo proakcionizma (angl. proactionarism)
prednost dajejo tistim moznostim razvoja novih tehnologij, ki se kazejo kot najbolj
obetavne. Steve Fuller in Vera Lipinski sta ontolosko razliko med svariteljskim
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nacelom in proakcijskim nacelom jedrnato opisala: »Zagovorniki svariteljskega
nacela pravijo, da smo zavezani neki vi§ji entiteti, t. i. naravi kot taki, in z njo
povezanemu metafizicnemu smislu nasega Zivljenja (da ne omenjamo zgolj golega
prezivetja). V nasprotju s tem zagovorniki proakcijskega nacela pravijo, da mi nismo
samo del te narave; s svojim obstojem ji $ele dajemo smisel; ¢e ne bi sluzila nasim
namenom, narava ne bi imela nikakr$nega smisla« (Fuller in Lipinski, 2014, str. 99).

Glede vprasanja, ali slediti svariteljskim ali proakcijskim nac¢elom glede nadaljnjega
razvoja avtonomnih robotskih sistemov, je najbrz treba Se toliko bolj nedvoumno
podpreti prvo opcijo. Dejstvo, da ¢loveska vrsta nameni toliko znanja in energije v
izdelavo tehnologije, ki naj bi bila uperjena (vsaj na dolgi rok) zoper njo samo, odpira
celo vrsto splosnih eticnih dilem. Zaradi vseh specifi¢nosti, ki izhajajo iz morebitnih
prihodnjih uporab te tehnologije za vojaske namene, so zadeve na podroc¢ju eti¢nih
vprasanj Se toliko bolj kompleksne, kot kaze primer njene rabe za nevojaske namene.

Jeremy Straub predlaga, tudi s sklicevanjem na Asimove tri zakone robotike’, da bi v

zvezi z vojaSko uporabo avtonomnih robotskih sistemov (npr.: uporaba brezpilotnih

letalnikov, vojskovanje v kiberprostoru itn.) morali upostevati naslednja minimalna

eticna nacela vojskovanja (Straub, 2016, str. 45—46):

1. Pri uporabi avtonomnih robotskih sistemov bi morali zahtevati visjo stopnjo
natan¢nosti, ko gre za predpostavljene cilje napada. Vis§ja stopnja natan¢nosti bi
kompenzirala tveganja, ki so povezana z nepredvidljivimi tehnicnimi tezavami.
Pri tem bi se stopnja zahtevane natan¢nosti lahko prilagajala vsakokratnim
okolis¢inam, podobno kot takrat, ko ocenjujemo smiselnost neke vojaske operacije,
v kateri sodeluje samo ziva vojaska sila, glede na predvideno Stevilo zrtev.

2. Strategije, ki so zamiSljene za bojevanje avtonomnih robotskih sistemov, bi
morale upostevati stranske u¢inke vojaskih operacij, ki ne zadevajo neposredno
vojaske sile. Tak$ni primeri so napadi na civilno infrastrukturo. Na primer,
unicenje elektricnega omrezja lahko vodi v unicenje celotne oskrbe ranjencev
v bolni$nicah in hrambe zivil. Ti negativni posredni ucinki bi se morali nujno
upostevati v okviru vojskovanja z avtonomnimi robotskimi sistemi.

3. Uporaba robotov za vojaske namene bi morala zagotoviti tako vojakom kot
civilnemu prebivalstvu ¢im ve¢jo moznost prezivetja, kar naj bi veljalo tudi za
vse mejne situacije.

To zadnje nacelo je zlasti pomembno pri uporabi sistemov brez posadke in
drugih vojaskih tehni¢nih naprav, ki jih ¢lovek ne upravlja z neposredno fizi¢no
prisotnostjo. Isto velja za vojskovanje v kiberprostoru. Kot opozarja E. Tyugu, se
prav pri vojskovanju v kiberprostoru, v katerem se uporablja programska tehnologija,
pojavlja najve¢ tveganj. Zaradi programskih napak namre¢ lahko prihaja do
nepricakovanih rezultatov, nezadostne presoje, kaksno odlocitev sploh sprejeti glede
na dano situacijo, nepravilnih interpretacij navodil bojnim agentom, kratkemu stiku

7 Asimov je postavil naslednje tri (moralne) zakone robotike: (1) robot naj ne bi skodoval ¢loveski vrsti oziroma
s svojim nedelovanjem dovoljeval, da do tega pride; (2) robot se mora pokoriti pravilom (ukazom), ki jih
postavija clovek, razen ce so ta v nasprotju s prvim moralnim zakonom robotike, (3) robot mora $cititi svoj
lastni obstoj, razen ce je v nasprotju s prvim in drugim moralnim zakonom robotike (Asimov, 1984).
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med temi, ki ukazujejo, in temi, ki izvajajo vojaske operacije, celo do formiranja
nezazelenih koalicij (Tyugu, 2012).

V okviru nase razprave smo se dotaknili samo nekaterih najbolj splosnih eti¢nih
dilem, ki so povezane z rabo robotskih sistemov za vojaske namene in z vedno bolj
prisotnimi trendi njihove avtonomizacije v odnosu do ¢loveka. V zvezi z razvojem
robotike in umetne inteligence se porajajo Stevilne druge druzbene in eti¢ne dileme,
ki se jih v prispevku ne lotevamo. Bodo pa prav te nove dileme in vprasanja vodili
k najrazli¢nejsim nazorskim, politicnim in strokovnim razmislekom. Tako kot v
primeru izhodis¢nih definicij robotskih sistemov, njihovem razvr§¢anju glede na
razliéna namenska in funkcionalna merila, o ¢emer smo v nasem ¢lanku obsirno
razpravljali, bomo tudi v zvezi z etiko novih kibernetskih nacinov vojskovanja tezko
prisli do konsenza. Upajmo le, da ta tehnologija, naj bo uporabljena za en ali drug
namen (obrambo, varnost itn.), ne bo vodila v smeri distopi¢nih druzbenih scenarijev.

Glede na vsestransko uporabnost robotskih sistemov in njihove funkcionalne lastnosti
sledimo razlicnim pojmovnim opredelitvam in definicijam teh sistemov. Na podlagi
pregleda definicij razli¢nih avtorjev, ki smo jih predstavili v naSem prispevku, lahko
na splosno zapiSemo, da je (vojaski) robot oziroma (vojaski) robotski sistem naprava,
ki je lahko daljinsko vodena (z minimalno stopnjo avtonomije) oziroma deluje brez
clovekovega posredovanja — (pol)avtonomno, na podlagi vnaprej programiranih
algoritmov. Ima sposobnost zaznavanja okolja in sprejemanja informacij ter
uporabljati znanje za smiseln in namenski na¢in operativnega delovanja. Za vojaske
namene lahko delujejo s silo, z ubojnim ali neubojnim sredstvom ali izvajajo druge
aktivnosti za podporo oborozenim silam. Zahtevnost nalog in kompleksnost okolja,
v katerem sistem lahko opravlja naloge, pa sta odvisni od stopnje avtonomije.
Z umikanjem ¢loveka — operaterja iz krmilnega kroga oziroma nadzorne enote prihaja
do zmanjSevanja nadzora nad sistemom in frekventnosti interakcije s ¢lovekom,
posledi¢no pa se povecuje stopnja avtonomije robotskega sistema.

Po osnovnih karakteristikah in zmogljivostih robotske sisteme razvrs¢amo v skupine
glede na obliko, velikost in naloge, ki jih sistem lahko opravi. Glede na operativne
lastnostih jih razvr§¢amo lahko Se po stopnjah avtonomije, glede podrocja uporabe
pa na kopenska in hibridna vozila, brezpilotne zracne sisteme, vodna, povrSinska,
podvodna in vesoljska plovila.

V prispevku izpostavljamo nekatere dileme, ki predstavljajo del SirSega razmisleka
o tveganjih in so povezane z razvojem novih naprednih tehnologij. V primeru
avtonomnega in od ¢loveka neodvisnega delovanja robotskih sistemov se zastavlja
vprasanje, ali ne obstaja tveganje, da se s tem sprozi verizna reakcija nekontroliranih
vojnih eskalacij, ali gre res pri¢akovati ve¢ racionalnih odlocitev in manj napak.
Pri oceni tveganj, ki jih prinasajo avtonomni robotski sistemi, pa naj gre za njihovo
rabo v miroljubne ali vojaske namene, je treba izhajati iz svariteljskih nacel, hkrati
pa delovati v skladu s previdnostnimi in proakcijskimi naceli. Previdnostno bomo
delovali z zagotavljanjem vi§je stopnje natancnosti sistemov, ki lahko kompenzira
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tveganje,

z oblikovanjem strategij, ki upostevajo negativne stranske ucinke operacij

robotskih sistemov in da bo uporaba vojaskih robotskih sistemov zagotovila ¢im vecjo
moznost prezivetja, tako vojakov kot civilnega prebivalstva. Zmoznost avtonomnega
delovanja robotskih sistemov pomeni tudi samodejno odlo¢anje o tem, kdaj ¢loveku
vzeti zivljenje. Ob tem se sprasujemo, ali uporaba vojaskih robotskih sistemov vodi v
depersonalizacijo in dehumanizacijo vojskovanja in ali je umik ¢loveka — operaterja,
ki ima sposobnost logi¢nega razmisljanja, res pravilna odlocitev?
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