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Povzetek
Skladno z rastjo interneta se povečuje ponudba kriptografskih procedur. Kljub temu so vse procedure in aplikacije zasnovane na
določenem številu kriptograpfskih konceptov in operacij.
Članek temelji na ocenjevanju časovne učinkovitosti nekaterih osnovnih kriptografskih operacij pri implementaciji v programskem jeziku
Java. Merjenje učinkovitosti vključuje analizo dolžine ključa in generiranje digitalnega podpisa v simuliranju internetnega okolja. Pri¬
dobljene rezultate lahko uporabimo za izboljšanje časovne učinkovitosti spletnih aplikacij za varnen prenos podatkov.

Abstract
Performance of Cryptographic Functions in the Internet Applications
The choice of cryptographic procedures applicable on the Internet increases together with the Internet itself. However, ali these
procedures and applications are based on a few cryptographic concepts and known operations.
The present paper deals with the evaluation of some basic cryptographic operations by means of measuring time performance of their
implementation In the Java programming language. The measuring of performance includes analyses of key length and generating of
digital signature in the simulation of Internet working environment. The values obtained can be used for improving time performance
of Internet systems for secure data transfer.

1 Uvod
Tradicionalna kriptografija na podlagi simetričnega ključa
omogoča hitro in zanesljuo enkripcijo. Ker uporablja isti ključ
pri enkripciji in dekripciji, se pojavlja problem varne izme¬
njave ključa. Problem je še posebno očiten, ko govorimo o jav¬
nih porazdeljenih računalniških sistemih, kot je internet, kjer
se izmenjava izvaja po nezavarovanem komunikacijskem
kanalu. Glede na to, da je tajnost ključa bistvena pri zagotav¬
ljanju zasebnosti takšne komunikacije, pravimo takšnemu
konceptu kriptografija tajnega ključa [5].

V zgodnjih 70. letih sta Diffie in Hellman razvila
drugačen koncept s parom ključev za enkripcijo in de-
kripcijo. Tisto, kar se je začelo kot algoritem za varno
izmenjavo tajnega ključa (ki se še vedno pogosto upo¬
rablja), je na koncu dalo matematično osnovo za po¬
polnoma nov kriptografski koncept, v katerem se digi¬
talni zapis, kodiran z enim, dekodira le z drugim klju¬
čem iz istega para ključev.

V tem primeru se lahko ključ objavi v javnosti in
se imenuje javni ključ. Sporočilo, kodirano z uporabo
javnega ključa, je lahko dekodirano le z drugim
ključem iz para, ki se imenuje privatni ključ, in ga hra¬
ni lastnik. Ena od matematičnih osnov za kriptografijo

javnega ključa je problem faktorizacije velikega cele¬
ga števila za iskanje vseh praštevil, ki ga enakomerno
delijo. To ni edini primer uporabe kriptografije javne¬
ga ključa. Včasih ne potrebujemo enkripcije sporočila,
temveč zagotovitev njegovega izvora. Ta problem
rešuje koncept kriptografije javnega ključa, imenovan
digitalni podpis (angl. digital signature). Če pri pod¬
pisovanju sporočila uporabimo tajni ključ, ga lahko
preverimo le s primernim javnim ključem. Tako kodi¬
rano besedilo je digitalni podpis sporočila in je navad¬
no pri prenosu združeno z izvirnim sporočilom, tako
da lahko naslovnik preveri podpis s primerjavo izvir¬
nega sporočila z dekodiranim podpisom pošiljatelja.
To je zgolj osnovna zamisel. Dejansko je treba name¬
sto podpisovanja celotnega sporočila podpisati samo
njegov MD5 (angl. Message Digest 5) oz. SHA-1 (angl.
Secure Hash Algorithm 1) izvleček. Algoritmi za dig¬
italni podpis in njihove procedure generiranja para
ključev so podrobno opisani v uradnem poročilu
"Digital Signature Standard- FIPS PUB 186-2".

Najbolj pogost algoritem za to vrsto enkripcije je
DSA (angl. Digital Signature Algorithm), ki je skupaj
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z RSA (angl. Rivest-Shamir-Adleman) in ECDSA (angl.
Rivest-Shamir-Adleman) priporočen kot državni stan¬
dard za digitalne podpise ZDA [8].

Če upoštevamo vse navedeno, ni težko predvideti,
da bodo dodatni kriptografski postopki še upočasnili
prenos podatkov po omrežju. Pri snovanju varnega
internetnega sistema, ki uporablja kriptografijo, je
bistvenega pomena izbor prave kriptografske metode
in orodij, ki bodo časovno učinkovita. Operacije krip¬
tografije ključa, ki jih mora internetni varnostni sistem
opraviti v ustreznem času (in jih je treba analizirati), so:
• generiranje tajnega ključa,
• simetrična ekripcija velikih datotek in sporočil,
• asimetrična enkripcija tajnega ključa,
. digitalno podpisovanje sporočila ali njegovega iz¬

vlečka.
Algoritmi za kriptografijo javnega ključa veljajo za

bolj počasne v primerjavi z algoritmi, ki uporabljajo taj¬
ni ključ. Zato je treba analizirati dolžino kriptografskih
ključev za kriptografijo javnega ključa in generiranje
digitalnega podpisa. Prva meritev za izboljšanje učin¬
kovitosti kriptografije javnega ključa je večinoma zago¬
tovitev enkripcije manjše količine podatkov. Istočasno je
treba zagotoviti, da varnost celotnega sistema ni ogro¬
žena. Prav to je doseženo s podpisovanjem izvlečka
sporočila (npr. 20 bytov pri SHA algoritmu) celotnega
besedila. Krajši javni ključi pomenijo hitrejšo enkripcijo,
ki je primerna za zelo obremenjene pošiljatelje vendar
pa predstavlja tveganje za varnost sistema.

Takšne analize se lahko pridobijo le na podlagi točno
določene programske implementacije kriptografskega
protokola. Sam program je implementiran v objektno
orientiranem programskem jeziku Java, ki ima nujno
potrebno infrastrukturo ne le za kriptografijo znotraj
svojih mrežnih aplikacij, temveč tudi za merjenje
učinkovitosti v različnih računalniških okoljih.

2 Standardna in alternatiuna kriptografija v Javi
Pred pojavom javanskega standardnega razvojnega
okolja (JSDK) 1.4.0 so bili javanski kriptografski razre¬
di razdeljeni na "standardne" in "razširitvene". Stan¬
dardni razredi, imenovani kot dobavitelj storitev krip¬
tografije SUN (angl. cryptography provider), so vklju¬
čevali podporo za izvleček sporočila, MAC (angl. Mes-
sage Authentication Code), digitalne podpise DSA in
certifikate formata X.509.

Preostanek kriptografskih razredov je bil zapaki¬
ran v javansko kriptografsko razširitev (angl. Java
Cryptography Extension, JCE) SUN, ki je vsebovala

šifrirno orodje za kriptografijo tajnega ključa (angl.
symmetric cipher), protokol za izmenjavo tajnih klju¬
čev in nekatere posebne implementacije za MAC. Ob¬
stajalo je nekaj razlogov za delitev kriptografskih funk¬
cij, med katerimi so posebne izvozne omejitve v ZDA
in pogoji za uporabo kriptografije javnega in tajnega
ključa (zato JSDK ni bil zmožen enkipcije sporočila).

JCE je pokrival funkcije kriptografije tajnega klju¬
ča, posebna implementacija orodja za kriptografijo
javnega ključa je bila vključena v drugo javansko krip¬
tografsko razširitev SSL (angl. Java SSL Extension,
JSSE), ki je bila namenjena za razvijanje sistema, ki
implementira SSL (angl. Secure Socket Layer). Prob¬
lem z uporabo množičnih razširitev skupaj s stan¬
dardnimi paketi je bil potreba za dodatno integracijo
razširitvenih paketov v sestavljena javanska strežniš¬
ka okolja (npr. javanski aplikacijski strežniki za serv¬
iete).

JSDK 1.4.0, ki je bil dokončan februarja 2002, je
prinesel popolno kriptografsko funkcionalnost znotraj
svojih standardnih paketov. To dejstvo lahko prihrani
čas za konfiguracijo razširitev in ponudi učinkovitejšo
kriptografijo z uporabo dodatnih datotek, ki vsebuje¬
jo posebno politiko pristojnosti ter dovoljuje dolžine
ključev AES (angl. Advanced Encryption Standard) in
RSA 128 in 2048 bitov (če to dovoljujejo lokalne oblasti).

Implementacija alternativnega dobavitelja javan¬
ske kriptografije praviloma pomeni prepisovanje orig¬
inalnih SUN javanskih razredov. Zaradi tega so alter¬
nativni JCE paketi navadno pisani za posebne name¬
ne, ko aplikacija potrebuje algoritem, ki ga SUN ni im¬
plementiral ali gaje implementiral na način, ki ne us¬
treza potrebam.

Da bi bil alternativni JCE operativen, morajo biti
arhivske datoteke, ki vsebujejo njegove razrede, vpi¬
sane v lokalni sistemski spremenljivki „classpath".
Naslednji korak je postavljanje dovoljenj in vpis nove¬
ga dobavitelja kriptografije v lokalnih javanskih var¬
nostnih mehanizmih in pristojnih datotekah. Da bi
delovali v okviru varnostnega sistema, morajo biti
novi razredi vpisani poleg ustreznih dovoljenj. Sam
dobavitelj kriptografije je lahko vpisan statično v var¬
nostni datoteki (ki lahko vsebuje nekaj dobaviteljev
kriptografije) ali dinamično v programu, ki ga upor¬
ablja. Klicanje metode za vpis dobavitelja iz programa
zahteva manj administrativnega dela, vendar je ta
vpis veljaven samo v tem programu.

Nekaj organizacij in podjetij ponuja implementa¬
cije alternativnih JCE za izobraževalne namene ali
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komercialno uporabo, npr. IBM [3], RSA Laboratories
[11], IAIK (TU, Graz) [9], Bouncy Castle Group [10] itn.
Te imajo navadno poudarek na izboljšavi izbire krip¬
tografskih algoritmov za objekte tipa Cipher ali Key,
kar prizadene te razrede v izvirni implementaciji.
Podjetje SUN pomaga pri vključevanju abstraktnih
razredov vmesnika za dobavitelje servisov (angl. Ser¬
vice Provider Interface, SPI) za glavne kriptografske
objekte, kot so npr. CipherSpi, KeyGeneratorSpi itn.
v javansko standardno razvojno okolje. Tisti, ki želi¬
jo razviti alternativne dobavitelje kriptografije, lahko
implementirajo vse abstraktne razrede in metode, ki
so v SPI.

3 Aplikacija za merjenje učinkovitosti javanskih
kriptografskih funkcij

Da bi izmerili učinkovitost izvajanja programskih fun¬
kcij na določenem operacijskem sistemu, moramo
pravilno uporabiti sistemsko uro. Podpora za časovne
objekte (manipulirajo sistemsko uro) v programskom
jeziku Java je podana v nekaj razredih, kot sta npr.
Date in Calendar. Ker zaradi zastarelosti ne pripo¬
ročamo uporabe razreda Datum, uporabljamo pri tem
testu object tipa Calendar, ki zabeleži lokalni čas točno
ob svojemu nastanku. Aplikacija za merjenje učinko¬
vitosti Java kriptografskih funkcij kreira skupno tri
primerke objekta Calendar, med katerimi se izvedejo
kriptografske operacije, ki jih merimo.

V tem primeru prva vrednost zabeleži nastanek
para ključev za algoritem javne kriptografije. Kot
vstopne parametre aplikacija vzame algoritem in do¬
bavitelja, za katera se ustvarijo ključi. Druga časovna
vrednost vsebuje čas za vpeljavo objekta tipa Signa¬

ture in proces digitalnega podpisovanja (metoda za
izvleček sporočila, ki ga podpisujemo, je vključena v
vhodne parametre). Pomemben vhodni parameter za
aplikacijo je tudi dolžina ključa. Analiza za algoritem
javnega ključa je bila izvedena za dolžine 512, 768 in
1024 bitov. Ta razprava lahko da pregled javanske
kriptografije, ki je trenutno v uporabi. Kriptografski
ključi dolžine 2048 bitov so dovoljeni samo v naj no¬
vejših različicah javanskih delovnih okolij pod poseb¬
nimi pogoji (ta uporaba vključuje posebne datoteke za
konfiguracijo javanske kriptografske razširitve).

Testna aplikacija razširja HttpServlet razred, ki ga
kličemo z http zahtevo (ta vsebuje vhodne parametre)
na lokalnem aplikacijskem strežniku za javanske ser¬
viete. Njen cilj je meritev učinkovitost v realnemu
času in pogojih dinamičnega spletnega okolja. Izid ja¬
vanskega servieta (slika 1) v http obliki je usmerjen v
spletni brskalnik, iz katerega je prišla http zahteva.
Rezultati merjenja učinkovitosti se beležijo v lokalni
bazi za nadaljnjo analizo. Operacija je izvedena s kli¬
cem metode datalnsert, ki lahko izvede vsako poiz¬
vedbo na lokalnem ODBC (angl. Open Database Con-
nection) viru podatkov. Izvirna koda metode in celot¬
ne testne aplikacije se nahaja na spletnem naslovu
http://www.inet.ba/malkic/ird2.

4 Učinkovitost in varnostna analiza
Načrtovanje varnostnega sistema, ki uporablja javan¬
sko kriptografijo, zahteva natančno poznavanje krip¬
tografskih orodij, ki naj bi se uporabljala. Za pravilno
izbiro kriptografskih algoritmov in dolžino ključev so
zaželeni tudi natančni podatki o zmogljivosti posa¬
meznih implementacij kriptografskih orodij. Da bi

vhod:
- kriptografski algoritem
- dobavitelj algoritma
- metoda za izvleček sporočila
- dolžina ključa

Java HttpServlet razred

generiranje:
- simetričnega ključa
- prikritega besedila
- para ključev
- digitalnega podpisa

datalnsert (JDBC)

Calender
objekt

izhod:
- časi generiranja

priporočila za uporabo
kriptografskih agoritmov
v javnih omrežjih

Slika 1 : Vhodi in izidi testne aplikacije
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dobili takšne podatke, smo izvedli test z zgoraj
opisano javansko spletno aplikacijo.

Različni algoritmi za digitalni podpis so podvrženi
testiranju/merjenju najpomembnejših karakteristik:
• časa, potrebnega za generiranje para ključev za al¬

goritem kriptografije javnega ključa in
• časa, potrebnega za proces izdelave digitalnega

podpisa tekstovne datoteke skupne dolžine 12.650
bajtov na lokalnem trdem disku. V tem delu eks¬
perimenta sta vključena DSA in RSA algoritma iz
SUN javanske kriptografske razširitve z uporabo
SHA-1 izvlečka sporočila za digitalni podpis.
V primeru enostavnega avtentikacijskega namena

ni mogoče pričakovati generiranja para ključev (si¬
stem z več kompleksnosti lahko potrebuje takšno fun¬
kcijo). Čas, potreben za operacijo digitalnega podpiso¬
vanja, je lahko zelo pomemben pri načrtovanju splet¬
nega kriptografskega sisitema v realnem času. Mer¬
jenje je torej narejeno za tri dobavitelje javanskih krip¬

SUN DSA/SHA-1 - AMD DURON 800 / 256 MB RAM
čas (ms)

dolžina ključa (bit)

2| generiranje para ključev

lilij generiranje digitalnega podpisa

SUN RSA/SHA-1 - AMD DURON 800 / 256 MB RAM
čas (ms)

dolžina ključa (bit)

l | generiranje para ključev

[ ] generiranje digitalnega podpisa x 10 ms

Slika 2: Vrednosti časa za kriptografske operacije

tografskih razširitev - standardni SUN in dve alterna¬
tivni, IAIK in Bouncy Castle. Omeniti je treba, da je za
SUN in Bouncy Castle implementacijo Diffie-Hell-
manovega algoritma za ujemanje ključev merjen sa¬
mo čas generiranja para ključev.

Zal je uporaba nekaterih razširitev tega tipa ome¬
jena z njihovimi komercialnimi licencami. IAIK, ki ga
je razvil "Institute for Applied Information Processing
and Communications, Graz University of Technolo-
gy", se lahko uporablja za potrebe izobraževanja [9],
medtem ko je Boncy Castle kriptografski paket v pros¬
ti uporabi [101.

Testiranje na aplikacijskemu strežniku Apache
Tomcat 4.1 z dvema kombinacijama strojne opreme
naj bi pokazalo, da je relacija med dolžino kriptograf¬
skega ključa in časom, potrebnim za operacijo digital¬
nega podpisovanja z uporabo tega ključa, neodvisna
od izbire strojne opreme. Iz slik 2 in 3, je razvidno, da
počasnejša strojna oprema potrebuje bistveno več

SUN DSA/SHA-1 - INTEL P2 300 / 64 MB RAM
čas (ms)

dolžina ključa (bit)

SUN RSA/SHA-1 - INTEL P2 300 / 64 MB RAM
čas (ms)

dolžina ključa (bit)

SUN algoritmov za kriptografijo javnega ključa
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časa za izvajanje kriptografskih operacij. Celo iz
takšne grobe predstavitve rezultatov lahko sklepamo,
da strojna oprema nima značilnega vpliva na trend
povečanja časa, ki ga potrebuje proces generiranja
para ključev, s povečevanjem dolžine ključa. Izvajanje
procesa digitalnega podpisovanja je lahko namreč bolj
odvisno od izbire strojne opreme, ker mora testni pro¬
gram v tem primeru napolniti objekt tipa Signature do
dolžine 12.650 bajtov podatkov s trdega diska. Pro¬
gram izvede ta proces v 12 delih dolžine 1024 bitov in
enemu delu dolžine 362 bitov. Spremenljivi čas dosto¬
pa do trdega diska lahko povzroči dodatne časovne
izgube, vendar nam merjenje v takšnih pogojih lah¬
ko da pregled lastnosti procesa digitalnega podpiso¬
vanja. Natančni rezultati merjenja v tabelah 1 in 2
predstavljajo podlago za končno sklepanje.

Izbira algoritma za izvleček sporočila vpliva tudi
na izdelavo digitalnega podpisa, saj ima krajši izvleček

IAIK RSA/RIPEMD128 - AMD DURON 800 / 256 MB RAM
čas (ms)

dolžina ključa (bit)

l j generiranje para ključev

l l generiranje digitalnega podpisa x 10 ms

DIFFIE-HELLMAN KEY PAIR - AMD DURON 800 / 256 MB RAM
čas (ms)

dolžina ključa (bit)

sporočila (128 bit RIPEMD, angl. RIPE Message Di-
gest) boljši učinek od daljših (kot npr. 20 byte SHA-1).
Da bi ta razlika vplivala na rezultate, je treba opazo¬
vati samo digitalni podpis izvlečka sporočila. V tem
primeru mora biti operacija pridobivanja izvlečka
sporočila narejena zunaj programskega bloka, na ka¬
terega vpliva merjenje.

Testna aplikacija z uporabo RSA para ključev v
Java kriptografskih aplikacijah potrebuje za generi¬
ranje para ključev stokrat več časa kot uporaba DSA
algoritma. Po drugi strani pa proces generiranja digi¬
talnega podpisa povprečno vzame "samo" dvakrat
več časa (zaradi lažje primerjave, so vrednosti za ge¬
neriranje RSA digitalnega podpisa pomnožene z 10).
Do tako velike razlike prihaja zaradi specifične javan¬
ske implementacije kriptografskih algoritmov. Za
SUN dobavitelja kriptografije in DSA par ključev 512,
768 in 1024 bitov, ima razred KeyPairGenerator na voljo

IAIK RSA/R1PEMD128 - INTEL P2 300 / 64 MB RAM
čas (ms)

dolžina ključa (bit)

DIFFIE-HELLMAN KEY PAIR - INTEL P2 300 / 64 MB RAM
čas (ms)

dolžina ključa (bit)

I l SUNJCE

n BOJCE

Slika 3: Čas, potreben za generiranje para ključev in digitalnega podpisa, za IAIK RSA in D-H algoritme ujemanja ključev
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že izračunan velik sklop primarnih celoštevilčnih vred¬
nosti (ki so osnova za izračun parov kriptografskih
ključev). Z uporabo sistemskega naključja in omenjene
osnove, KeyPairGenerator lahko dela veliko hitreje kot
v primeru drugih algoritmov, kjer se mora material za
par ključev generirati v realnem času.

Načrtovalci alternativnega dobavitelja kriptografije
lahko integrirajo vnaprej izračunano osnovo v svoje ja¬
vanske kriptografske razširitvene pakete (JCE) s ciljem,
da omogočijo hitrejše izvajanje tudi nekaterim drugim
kriptografskim algoritmom. V primeru da zunanji fak¬
torji (kot so zakonske omejitve) preprečujejo uporabo
določene implementacije kriptografskega algoritma,
se lahko programerske skupine, ki razvijajo varnostne
aplikacije, odločijo tudi za razvoj lastnega kriptograf¬
skega razširitvenega paketa. Osnova za par ključev al¬
goritma Diffie-Hellman mora tudi biti izračunana v
realnemu času iz sistemskega generatorja naključnih
števil in dveh velikih praštevil. Ker izdelava te osnove
zahteva značilno količino časa, je generiranje Diffie-
Hellman para ključev očitno počasnejše kot pri drugih
implementacijah algoritmov za kriptografijo javnega
ključa. Hkrati dajejo implementacije SUN teh algorit¬
mov boljše rezultate kot implementacija dobavitelja
Bouncy Castle.

Vnaprej izračunane osnove za pare ključev seveda
nimajo vpliva na proces generiranja digitalnega pod¬
pisa. Kljub vsemu digitalni podpisi DSA še vedno po¬
trebujejo manj časa za izdelavo kot vse različice algorit¬
ma RSA (ne glede na to, katera metoda je uporabljena
za izvleček sporočila). Generiranje digitalnega podpisa
je v bistvu proces prikrivanja digitalnega zapisa z upo¬
rabo privatnega ključa. To inducira, da javanska imple¬
mentacija algoritma RSA za digitalni podpis vsebuje
več logičnih operacij s podatkovnimi nizi kot ustrezna
implementacija algoritma DSA.

Vrednosti v tabelah 1 in 2 so povprečne vrednosti,
dobljene na podlagi 100 rezultatov posameznih
zahtev http, posnetih s pomočjo testnega programa v
lokalni podatkovni vir ODBC. Dobljeni rezultati po¬

trjujejo ugotovitev, da sta celo z različno strojno opre¬
mo, časa generiranja para ključev in digitalnega pod¬
pisa odvisna od dolžine uporabljenega kriptograf¬
skega ključa. Vpliv strojne opreme je omejen na situ¬
acije, ko strojna oprema povzroči naključno prekini¬
tev v pretoku podatkov (npr. v primeru generiranja
digitalnega podpisa zaradi počasnega dotoka podat¬
kov s trdega diska ali primanjkljaj procesnega časa, ki
ga je povzročil "context switch"). Temu se lahko izog¬
nemo s hitrejšo in močnejšo strojno opremo ali s po¬
novljenim merjenjem na slabši opremi.

Glede na varnostne zahteve je treba omeniti, da
ima vsak bit v ključu dve možni vrednosti; ključ ima
x bitov, zato je število možnih različnih ključev 2X.
Večje število možnih ključev pomeni manjšo verjet¬
nost za uganitev ključa, kar je osnovna operacija na¬
pada z grobo silo, pri kateri skušamo preveriti vsak
možni ključ. Če je ključ npr. dolg 4 bite, bi ga tak pro¬
gram uganil po vsaj 24 = 16 poskusih. Verjetnost, da
ga ugane v prvemu poskusu, je natančno 1/16 =
0,0625 ali 6,25 %. Če to prenesemo na standardne ja¬
vanske ključe, je verjetnost za uganitev ključa dolžine
768 bitov 2 256= 1,15 x 10^-krat nižja, za ključ 1024 bi¬
tov je 2 512 = 1,34 x 10 154-krat nižja kot v primeru ključa
dolžine 512 bitov. Lahko torej sklenemo, da časovni
dobiček, ki ga v aplikacijo prinaša uporaba krajših krip¬
tografskih ključev, ne opravičuje varnostne izgube.
Upoštevajoč analizirane dolžine ključev je naraščanje
časovne izgube zaradi uporabe daljših ključev linearno,
še posebej za hitrejšo strojno opremo in DSA algoritem.
Število različnih ključev pa raste eksponentno. Vred¬
nosti v tabeli 3 podrobneje prikažejo to relacijo.

Na podlagi analize lahko predlagamo uporabo po¬
sameznih algoritmov in podamo odgovor na vpraša¬
nje, ali se izplača uporabljati krajše kriptografske klju¬
če, da bi pridobili pri hitrosti varnostnih aplikacij Java.
Če aplikacija deluje kot del spletnega avtentikacij-
skega sistema in je treba generirati digitalne podpise
v realnem času, priporočamo uporabo algoritma DSA,
še posebej, če ima strežnik veliko zahtev v časovni

Algoritem SUN DSA/SHA -1 SUN RSA/SHM-1

Tabela 1 : Povprečna vrednost časa, potrebnega za generiranje para ključev in digitalnega podpisa za SUN algoritme
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Algoritem I Al K RSA/RIPEMD 128 Diffie-Hellman KA

Tabela 2: Povprečna vrednost časa, potrebnega za generiranje para ključev in digitalnega podpisa za IAIK RSfl in D-H algoritme ujemanja ključev

enoti. Digitalni podpisi DSA potrebujejo manj časa za
generiranje ne glede na strojno opremo. Seveda je v
primeru manjših količin podatkov (kot so 128-bitni
tajni ključi), priporočljiva tudi uporaba algoritma RSA.

5 Sklep
Ker se moč procesiranja sodobnih računalnikov hitro
povečuje, je smiselno zvišati varnost sistema z upora¬
bo najdaljšega možnega ključa. Tako se verjetnost za
njegovo uganitev eksponentno zmanjšuje, kar zvišuje
varnost sistema. Zvišanje časovne izgube pri tem lah¬
ko označimo kot linearno. Če govorimo o spletnih var¬
nostnih aplikacijah, se algoritem DSA izkaže hitrejši kot
RSA. Par ključev DSA najbolj ustreza javanskim krip¬
tografskim orodjem, ki delujejo v spletnem okolju.

Na podlagi analize rezultatov merjenja lahko skle¬
pamo, da bo ne glede na izbiro strojne opreme strež¬
nika relacija med dolžino kritpografskega ključa in ča¬
som, potrebnim za operacijo generiranja para ključev
ali digitalnega podpisovanja, linearna. Ker daljši krip-

Tabela 3: Število možnih ključev za različne dolžine ključa

njihovo uporabo. Če govorimo o digitalnih podpisih
v programskemu jeziku Java, je zaželena uporaba
kriptografskega algoritma DSA. Izkazalo se je tudi, da
potrebuje proces generiranja para ključev za algori¬
tem Diffie-Hellman ujemanja ključev bistveno več
časa, kot druge javanske implementacije algoritmov
za kriptografijo javnega ključa.
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